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(]| Sammanfatining

Avsnittet beskriver projektet, dess omfattning
samt konkretiserar analysens huvudsakliga
resultat, det vill saga Adas styrkor, storsta
utmaningar och vilka atgarder som ar kritiska
for en fortsatt utveckling av mognaden hos Ada
fran nuvarande mognadsniva.



(ranskningens bakarund, Syrte och m

Alands Landskapsregering har ingatt ett ramavtal med KPMG Oy Ab avseende IT-revisionstjanster (ALR 2019/8751). Inom ramen for avtalet
har en extern IT-revision avropats med syfte att granska och stédja Ada Ab:s (Ada) verksamhet, med fokus pa proaktiv it-processmognad
som en del av projektet Skapa forutsattningar inom IT-samordnings programmet.

KPMG:s uppdrag inom ramen for IT-revisionen var att granska nuléaget samt ge rekommendationer som stéd for Ada for att uppné en hogre
processmognad.

Malet med granskningen var att beskriva:
» Nulaget av IT-verksamheten, IT-risker och mognadsnivan pa service management processer
« Underliggande orsaker till en viss processmognadsniva
«  Om det finns tillréackligt med kompetens och resurser inom ramen for Adas IT:s atagande:
e Att kunna hantera IT drift och tillhérande styrande processer
e Att man kan hantera driften och samtidigt utveckla den
e Att man kan hantera sina applikationer och utveckla dessa
«  Att man kan uppna efterlevnad av processer och informationssakerhet
Om det finns tillrackligt med resurser och kompetens att
e Kravstalla IT drift och/eller upphandling
e Forverkliga IT drift

Slutresultatet & denna rapport med observationer och rekommendationer gallande handlingsplan for att ytterligare forstarka organisationens IT
formaga till en proaktiv niva.
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[ranskningens omiatining och avaransningar

Omfattning:

For att uppfylla malet med granskningen av verksamheten, har KPMG valt majoriteten av delomradena ur en omfattande best practice operativ modell
(IT Target Operating Model, IT TOM)*. Delomradena har grupperats enligt foljande:

— IT-styrning

— Utveckling (infrastruktur)

— Drift

— Planering och projektstyrning

— Informationssakerhet

— Service Management

Dartill har KPMG:s globala metod for IT riskanalys anvants for att analysera och prioritera risker ur ett verksamhetsperspektiv (person-, process- och
teknologirisker). Metodiken baserar sig pA COSO-ERM modellen, vilken ar en internationell, allmant accepterad modell for riskstyrning och intern
kontroll.

Avgransningar:
— Granskningen omfattar Adas verksamhet; 6vriga organisationer, samarbetspartners och leverantdrer kan beskrivas men har inte analyserats

— Nivan pa processer har inte faststalls genom testning, utan baserar sig pa intervjuer och stickprov av t .ex. dokumentation, processer och 6vriga
kontroller

— Granskningen avser att bedoma IT-verksamheten. Processmognaden granskas generellt ur ett administrativt perspektiv utan fokus pa nagot
speciellt system.

— Granskningen har utforts pa en évergripande niva inom ramen for projektets resursbudget om 130 timmar.

*) Modellen &r presenterad narmare pa foljande sida

KPMG

Document Classification: KPMG Public



cLod for evalernng av mognadsniva

Mognadsanalysen har fokuserat pa majoriteten av omraden inom en best practice operativ modell i kombination med en
stodjande IT riskanalys. Genom tydliga beroringspunkter, ett omfattande fragebatteri och nyttjande av ifrdgavarande
operativa modell, har vi genom intervjuer med nyckelpersoner tagit fram nuldget hos Ada vad betréffar IT verksamheten
och Service Management.

Parallellt med intervjuer har styrdokumentation och 6vrig dokumentation som lyfts i samband med intervjuerna granskats.
Dessa har utvarderats gentemot intervjusvar, kombinerat med jamforelse mot best practice samt KPMG:s analysverktyg.

Operativ modell (best practice target operating model)
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I IT-styrning

I Utveckling, infrastruktur

| Drift

I Planering och projektstyrning

|

|

| — Strategisk verksamhetsanalys
|

|

I Informationssakerhet

Maturitetsanalys av service
management processer, ITIL

| -

I Service Management

Maturitetsmodell (CMM)

 Funktionen ses som exemplarisk av jamlika organisationer.

« Fokus ligger pa vardeutveckling med affarsrelevanta resultatmatt.

* Funktionen efterstravar standigt innovation och utmanar verksamheten samt tillfor
strategiskt varde med en héllbar roll i organisationen.

« Funktionen tas aktivt i beaktande av resten av verksamheten for sin formaga.

Niva 5
Optimerad

allmanhet felfritt.

« Funktionen ar integrerad i organisationen; proaktivt och strategiskt.

» Prestanda mats och hanteras med fokus pa operativ duglighet och férutsagbara
resultat.

« Funktionen utvecklas och forbattras standigt.

Niva 4
Hanterad

« Funktionens tillstand &r tillforlitligt och processer implementeras, vilket leder till ett
konsekvent tillvadgagangssatt men med brist pa integration till andra funktioner.

« Det finns etablerad styrning, métning och kontroll.

« Funktionen tillhandahéller definierad kompetens och resurser.

Niva 3
Definierad

« Viss formaga finns, men disciplin for att genomféra processerna eller kommunicera

Nivare konsekvent saknas ofta.

Repeterbar

Nivil W Minimal férmaga inom detta omrade med saknade eller informella processer och/eller
beteenden.

Inledande

« Funktionens mal anpassas till organisationens behov. Utférandet av processerna sker i

« Det finns en formaga att se kontroller men funktionen bygger pa individens fardigheter.

« Funktionen tenderar att vara reaktiv i sina handlingar med brist pa styrning eller kontroll.



Sammeanfattning av Adas mognadsniva

Nedan presenteras mognadsnivan per delomrade med relaterade kriterier, samt en trendindikator for prioriteringsandamal.
Att beakta vid tolkning av maturitetsanalysen:

— Adas mognad har granskats i forhallande till den kravstélining som fér tillfallet stélls p& Ada. Ur detta perspektiv &r Ada p& en relativt h6g mognadsniva och klarar av att leverera till sina kunder
klart éver den forvantade nivan.

— Mognadsnivan ar jamforbar med motsvarande driftsleverantérer som fungerar geografiskt inom samma omrade med samma kravstallning.

— Ada skulle ha kapacitet och férutsattningar att inom alla delomrdden n& en proaktiv och mélstyrd nivd med mera l&ngsiktiga och enade bestéllare

— En hogre mognadsniva sanker typiskt omkostnaderna genom annu effektivare investeringar, processer, kravstallningar och specifikationer enligt standardenliga mallar.

Funktionens tillstand ar tillforlitligt och processer implementeras, vilket leder till ett konsekvent tillvagagangssatt men ofta med
brist pa integration till andra funktioner.

Det finns etablerad styrning, méatning och kontroll.

Funktionen tillhandahaller definierad kompetens och resurs.

3 - DEFINIERAD
IT-styrning Definierade och dokumenterade
processer, proaktiva

2 - REPETERBAR
Grundlaggande processhantering,
repeterbara uppgifter

Viss férmaga finns, men disciplin for att genomfdéra processerna eller kommunicera konsekvent saknas ofta.
Det finns en formaga att se kontroller men funktionen bygger pa individens basta avsikter och fardigheter.

Utveckling,
infrastruktur

Funktionens tillstand ar tillforlitligt och processer implementeras, vilket leder till ett konsekvent tillvagagangssatt men med
brist pa integration till andra funktioner.

Det finns etablerad styrning, méatning och kontroll.

Funktionen tillhandahaller definierad kompetens och resurs.

3 - DEFINIERAD
Definierade och dokumenterade
processer, proaktiva

4- HANTERAD Funktionens mal anpassas till organisationens behov. Utforandet av processerna sker i allménhet felfritt.
Planering och Processer &r integrerade, uppmatta Funktionen &r integrerad i organisationen; proaktivt och strategiskt.
projektstyrning och kontrollerade Prestanda mats och hanteras med fokus pa operativ duglighet och férutsagbara resultat.
Funktionen utvecklas och forbattras standigt.

2 - REPETERBAR
Grundlaggande processhantering,
repeterbara uppgifter

Informations-
sakerhet

Viss férmaga finns, men disciplin for att genomféra processerna eller kommunicera konsekvent saknas ofta.
Det finns en formaga att se kontroller men funktionen bygger pa individens basta avsikter och fardigheter.

Funktionens tillstand ar tillforlitligt och processer implementeras, vilket leder till ett konsekvent tillvagagangssatt men med
brist pa integration till andra funktioner.

Det finns etablerad styrning, matning och kontroll.

Funktionen tillhandahaller definierad kompetens och resurs.

3 - DEFINIERAD
Definierade och dokumenterade
processer, proaktiva

Service
Management
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sdmmaniattning av observationer och rekommenderade atgaraer (1/2)

N\, L 4 -
- o v

Kostnadseffektiv it-leverans forutsatter att leverantérens investeringar, Strategiska beslut fér mdjliggérande av mer kostnadseffektiv it-leverans

kompetensutveckling och arbetssatt utvecklas for att mota en langsiktig malbild.
 Besluta Landskapets l&ngsiktiga digitala strategi fér Alands offentliga sektor

Revisionen konstaterar: « Besluta dgarnas l&ngsiktiga enade malbild fér Ada, dar det klart beskrivs vad som
forvantas av Ada fran dgarna de inkommande 3-5 &ren
» Unikt kund-/agarforhallande, dar varken agare eller kunder visat tydlig vag framat » Sakerstalla langsiktigheten gallande realisering av tagna beslut for digitala
« Landskapets langsiktiga digitala strategi for Alands offentliga sektor saknas strategin och malbilden, som kan 6verleva politiska férandringar
» Agarnas strategiska malbild som tydligt beskriver de narmaste 3-5 arens krav pa Ada + Agarnas uttalade stod for Adas rétt att stélla krav pa sina kunder och agare
saknas

« Agarnas beslut for standardisering och samordning saknas
« Ada saknar agarstod foér vedertagna bestallarforfaranden: t.ex. kvalificerad kravstalining
for upphandling, klara krav pa informationssakerhet, ramverk och enhetliga processer

Effektiv samordning innebar saval teknisk utveckling som optimering av Samla ansvar och mandat for kostnadseffektiv samordning

gemensamma kompetenser och gemensamma arbetssatt+. Underhall, integrationer,

overvakning och drift av kundspecifika miljéer blir dyrare i en splittrad IT-miljé » Beslut for en standardiserad it- miljo med gemensamma tjanster, arbetssatt och

resursutnyttjande
Revisionen konstaterar: » Utveckla kundernas bestéllarfunktion och styrning av sin interna it-férvaltning
» Ada kan fungera som drivande kraft, men kravet bér komma fran dgaren

» Sadana skalfordelar i teknik, kompetens och utveckling av arbetssatt- som en om att forflytta sin egen bestallarfunktion fran operativ teknisk niva till
samordning i normala fall for med sig - kan inte uppnas pa Aland s& lange taktisk/ strategisk inriktning med fokus pa digitala tjanster
agarstyrningen sker pa 1-ars basis utan tydlig samordning « Kunderna bor lamna éver teknikansvaret for bas-it till Ada

» Sa lange kunderna véljer att aga sina tekniska miljoer och agerar som tekniska operativa « Ada bér i den utstrackning det &r méjligt i nuvarande modell (kunderna
bestallare kan inte kunderna erhalla full nytta av skalférdelar och samordnade tjanster ager sin IT) fortsatta att driva pa och skapa kostnadseffektiva

samordnade tjanster for offentliga sektorn
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sdmmaniattning av observationer och rekommenderade atgarder (2/2)

N\, L 4 -
- o v

Det finns fa instanser som for tillfallet staller uttalade och specifika krav pa Adas Styr nivan pa service och informationssékerhet
kunder och darmed Adas leverans inom informationssékerhet och servicenivaer.
 Initiera gemensam utveckling av agarnas strategiska mal som ger:

Revisionen konstaterar: + Kravstéllning till Ada
» Kravstéllning till &garnas egen verksamhets implementation av policy,
« Kunderna staller mycket fa specifika krav p& Adas servicenivaer arbetssatt och uppfoljning
» Kunderna staller mycket fa specifika krav pa informationssékerhet » Stétta agarnas och 6vriga kunders laguppfyllnad med fortsatt utveckling av
< Kundens anvisningar, sékerhetspolicy-saknas till stora delar offentliga Alands gemensamma kompetenspool inom informationssékerhet som
« Information om skyddsklasser fér data som ligger i Adas miljo saknas etablerats p& Ada

« Det & mycket svart fér Ada att utveckla en hégre mognadsniva och att hitta en
kostnadseffektivitet inom delomraden déar aktiva bestéllare och tydliga mal saknas.

For en proaktiv och effektiv it-tjansteleverantor kravs utover teknisk kompetens aven Enade férvantningar och krav pa Ada
en strategisk ledning, standig kompetensutveckling och utveckling av arbetsséatt och
samverkan med kunderna.

Sékerstéll en enad kravbild pa4 Ada genom
« Landskapets langsiktiga digitala strategi fér Alands offentliga sektor

Revisionen konstaterar: « Agarnas langsiktiga enade malbild for Ada dar det klart beskrivs vad som
forvantas fran agarna de inkommande 3-5 aren
» Ada moéter motsagelsefulla budskap frén dgare och bestallare » Utveckla funktionen for central it-forvaltning och bestallarkompetens hos égarna
« Agarna forvantar sig en effektiv tjansteleverans och digitalisering som har kompetens att stéalla krav efter sin verksamhets langsiktiga behov och
» Bestallarna staller framst krav pa operativ teknisk leverans specificera vilka mal de har for sin egen verksamhet.
« Agare och kunderna beméter Ada mer som en operativ enhet dar man gérna skulle « Fortsatt Adas arbete med att utveckla it-som tjénst dven for infrastruktur, support
undvika kostnaderna for tjansteforvaltningen utéver de rent tekniska leveranserna. och telefoni

» Agarna ger inte Ada goda forutséattningar att leverera effektiva tjanster da dgare och dess
bestallare saknar en gemensam langsiktig malbild.
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Sammeanfattning av Adas styrkor

Har sammanfattas de mest konkreta styrkorna hos Ada i nulaget.

Ada stravar efter att i framsta hand anvanda sig av
beprévad teknologi som standigt evalueras och
darmed ger Ada insikt i hur teknologin skulle
fungera hos kunden

Ada har en tydlig och fungerande uppdelning av
ansvar, ledning och beslutsfattning

Ada har en vélstrukturerad modell fér IT planering
och projektstyrning, vilka ocksa anvands vid IT
utveckling

Hantering av IT driften baserar sig pa
standardiserade processer, vilket gor det lattare for
Ada att jobba mot tredje part, t.ex. Adas egna eller
kundens leverantorer.

Ada har en vél fungerande process for upphandling
(underliggande ramavtal) av informationsteknisk
utrustning

Planeringen av Adas verksamhet baserar sig pa en
av styrelsen godkand strategi, som bryts ner till
verksamhetsplan fér Ada, som i sin tur tar i
beaktande kundernas behov i form av kundspecifik
vagkarta. | sin helhet fungerar detta bra.

Ada har modeller for prioritering bade av

KPMG

kundaktiviteter och interna aktiviteter for ett
budgetar i taget.

« Ada startar projekt med forstudie, pa basen av

vilket ett utvecklingsprojekt antingen startar eller
forkastas. Detta ar en bra kutym och minskar risken
for misslyckande.

Projektstyrningen 6verlag &r pa en god niva med
klara steg och klara roller bade hos Ada och
kunden.

Man forsoker aktivt fora éver Adas strukturella satt

att jobba t.ex. i projekt till sina kunder

* Man testar aktivt nya tekniska

informationssakerhetslésningar inom Ada, och
erbjuder I6sningarna till kunderna efter att de
verifierats vasentliga och fungerande.

Man har en intern informationssakerhetsgrupp, som
traffas varje vecka for att hantera
informationssakerhetsfragor. Gruppen hanterar
aktuella arenden men jobbar aven langsiktigt med
policyn, riktlinjer, och kravstallning for att hoja
mognadsnivan.

Ada har tv& heltidsanstallda jurister specialiserade

Document Classification: KPMG Public

pa hantering av personuppgifters data integritet,
DPO:n (Data Protection Officer). Dessa arbetar pa
uppdrag for kunderna.

Ada har ytterligare en resurs som hanterar fragor
kring persondata integritet (privacy), DPO internt
for Ada Ab.

Ada har ocksé en informationssékerhetsspecialist
som &r mer teknisk och arbetar p& uppdrag av Ada
och aven med uppdrag som riktar sig mot kund.

Servicenivan uppmats kontinuerligt med avseenden
pa tillganglighet, palitlighet och responstider

Matning av ledarskap och medarbetarindex utfors
kontinuerligt med en definierad process for
utvardering och hantering av utfallet

Handelsehantering ar valdefinierad och fungerar
bra

Incidenthanteringen ar valdefinierad och
fungerande, med kontinuerlig uppféljning

Problemhanteringen fungerar bra och lésningarna
uppfoljs bade internt och tillsammans med
kunderna.
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sammanrattning av {1 riskbedomningen

| avsnitt 3 presenteras de vasentligaste riskerna vilka identifierades pa basen av kartlaggningen. Som ramverk for
riskbeddémningen anvandes COSO-ERM modellen, vilken &r den globala de-facto standarden for riskstyrning och intern
kontroll. Kartlaggningen fokuserade pa risker relaterade till personer, processer samt teknologi, med en indikativ
klassificering i strategiska samt operativa risker.

Sammanfattningsvis kan konstateras att,

 riskstyrningsprocessen inom Ada Ab ligger pd en informell nivd, men ansvarspersonernainom organisationen har en
god uppfattning av de centrala riskernainom verksamheten, och riskhanteringsatgarder har identifierats. Dar som ar
mojligt har aktiviteter initierats for att eliminera eller &tminstone kunna mitigera (férsvaga, mildra inverkan) risken

- ett flertal av de mest signifikanta riskerna ar relaterade till omstandigheter vilka ligger utanfor Ada Ab:s interna
kontroll.

- ett flertal av de mest signifikanta riskerna &r grundade i Adas oklara roll och férvantningar, och kraver en mitigering/
hantering vilken inkluderar agarna.

ki 3
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KPMG

(7 Nuiade, Mverksamnet och Service Management

Avsnittet beskriver vilken dvergripande niva
av mognad Ada beddoms besitta | nulaget
inom de omraden som granskats.




Nuvarance mognadsniva

INLEDANDE
Adhoc, ofdrutséghbar, daligt kontrollerad, reaktiv

« Minimal form&ga inom detta omrade med
saknade eller informella processer och/eller
beteenden.

« Funktionen, tenderar att vara reaktiv i sina
handlingar med brist pa styrning eller
kontroll.

[T-styrning

Utveckling,
infrastruktur

Planering och
projektstyrning

Informations-
sakerhet

Service Management

REPETERBAR

Grundldggande processhantering,
repeterbara uppgifter

« Viss formaga finns, men disciplin for att
genomfora processerna eller kommunicera
konsekvent saknas ofta.

« Det finns en formaga att se kontroller men
funktionen bygger pa individens basta
avsikter och fardigheter.

DEFINIERAD

Definierade och dokumenterade
processer, proaktiva

« Funktionens tillstand &r tillforlitligt och
processer implementeras, vilket leder till ett
konsekvent tillvagagangssatt men med brist
p& integration till andra funktioner.

« Det finns etablerad styrning, métning och
kontroll.

« Funktionen tillhandahaller definierad
kompetens och resurs.
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HANTERAD

Processer ar integrerade, uppmatta och
kontrollerade

« Funktionens mal anpassas till organisationens
behov. Utférandet av processerna sker i
allmanhet felfritt.

« Funktionen &r integrerad i organisationen;
proaktivt och strategiskt.

« Prestanda méts och hanteras med fokus pa
operativ duglighet och férutségbara resultat.
 Funktionen utvecklas och forbattras standigt.

@ 2017 (enligt uppgift Ada)

P Malbild for projektet "Skapa
forutsattningar” (enligt uppgift Ada)

Nuvarande verifierad mognadsniva.
Konstaterad av KPMG

OPTIMERAD
Standig forbattring, organisatorisk
anpassning

* Funktionen ses som exemplarisk av jamlika
organisationer.

* Fokus ligger pa vardeutveckling med
affarsrelevanta resultatmatt.

* Funktionen efterstravar standigt innovation och
utmanar verksamheten samt tillfor strategiskt
varde med en hallbar roll i organisationen.

* Funktionen tas aktivt i beaktande av resten av
verksamheten for sin formaga.
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Adas moanadsniva

Delomrade

Maturitetsniva

Att beakta da man tolkar maturitetsanalysen:

—  Adas mognad har granskats i férhallande till den kravstallning som fér tillféllet stalls p& Ada. Ur detta perspektiv &r Ada p& en
relativt hdg mognadsniva och klarar av att leverera till sina kunder klart éver den forvantade nivan.
Mognadsnivan ar jamférbar med motsvarande driftsleverantérer som fungerar geografiskt inom samma omrade med samma

kravstallning.

Ada skulle ha kapacitet och férutsattningar att inom alla delomrdden n& en proaktiv och malstyrd nivd med mera l&ngsiktiga

och enade bestéallare

En hogre mognadsniva sanker typiskt omkostnaderna genom annu effektivare investeringar, processer, kravstallningar och
specifikationer enligt standardenliga mallar.

Forklaring

Trend

IT-styrning

3 - DEFINIERAD
Definierade och dokumenterade
processer, proaktiva

Funktionens tillstand ar tillforlitligt och processer implementeras, vilket leder
till ett konsekvent tillvagagangssatt men med brist pa integration till andra
funktioner.

Det finns etablerad styrning, matning och kontroll.

Funktionen tillhandahaller definierad kompetens och resurs.

Man har klart natt en mognad som éverensstammer med behovet just nu. Det
finns egentligen ingen bestallning pa en hogre mognad, &ven om man genom
ytterligare effektivisering och automatisering av processerna skulle komma till
hdégre kostnadseffektivitet och kvalitet. | praktiken fungerar IT-styrningen
enligt behoven bra.

Utveckling,
infrastruktur

2 - REPETERBAR
Grundlaggande processhantering,
repeterbara uppgifter

Viss férmaga finns, men disciplin for att genomféra processerna eller
kommunicera konsekvent saknas ofta.

Det finns en formaga att se kontroller men funktionen bygger pa individens
basta avsikter och fardigheter.

Mognaden inom utveckling kunde relativt enkelt hojas till niva 3, genom
skapandet av referensarkitektur och standardiserade l6sningar. Vart
antagande &r dock, att genom Ada Hosting, kommer dven maturiteten pa
utveckling att hojas.

3 - DEFINIERAD
Definierade och dokumenterade
processer, proaktiva

Funktionens tillstand ar tillforlitligt och processer implementeras, vilket leder
till ett konsekvent tillvagagangssatt men med brist pa integration till andra
funktioner.

Det finns etablerad styrning, méatning och kontroll.

Funktionen tillhandahaller definierad kompetens och resurs.

Man har klart natt en mognad som Gverensstammer med behovet just nu. Det
finns egentligen ingen bestallning pa en hogre mognad, &ven om man genom
ytterligare effektivisering och automatisering av processerna skulle komma till
hdégre kostnadseffektivitet och kvalitet. | praktiken fungerar driften enligt
behoven bra

Planering och
projektstyrning

4- HANTERAD
Processer ar integrerade, uppmatta
och kontrollerade

Funktionens mal anpassas till organisationens behov. Utférandet av
processerna sker i allmanhet felfritt.

Funktionen ar integrerad i organisationen; proaktivt och strategiskt.
Prestanda méts och hanteras med fokus pa operativ duglighet och
forutsdgbara resultat.

Funktionen utvecklas och forbattras standigt.

Man &r klart pa en mognad som Gvertraffar behovet just nu. Detta ar dock ett
viktigt omréde, dar en hogre mognad latt resulterar i battre
kostnadseffektivitet, kvalitet och kundnéjdhet. Vi anser det viktigt att
uppratthalla denna niva och samtidigt kontinuerligt utveckla och forbattra
funktionen.

Informations-
sakerhet

2 - REPETERBAR
Grundlaggande processhantering,
repeterbara uppgifter

Viss férmaga finns, men disciplin for att genomfdéra processerna eller
kommunicera konsekvent saknas ofta.

Det finns en formaga att se kontroller men funktionen bygger pa individens
basta avsikter och fardigheter.

Mognaden éverensstammer med behovet just nu, men har bér Ada fungera
som vagledare mot sina kunder och 6ka mognaden. Detta &r redan under
arbete, och vi ser att en allt hdgre mognad ar méjlig genom det arbete som
nu har satts igang.

Service
Management

3 - DEFINIERAD
Definierade och dokumenterade
processer, proaktiva

Funktionens tillstand ar tillforlitligt och processer implementeras, vilket leder
till ett konsekvent tillvagagangssatt men med brist pa integration till andra
funktioner.

Det finns etablerad styrning, matning och kontroll.

Funktionen tillhandahaller definierad kompetens och resurs.
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Man ar klart pad en mognad som Gvertraffar behovet just nu. Detta ar dock ett
viktigt omrade, dar en hogre mognad latt resulterar i battre
kostnadseffektivitet, kvalitet och kundndjdhet. Vi anser det viktigt att
uppratthalla denna niva och samtidigt kontinuerligt utveckla och férbattra
funktionen och eventuellt 6ka mognaden till niva 4 i fortsattningen.




(13 [Triskanalys

ittet beskriver hur |T riskanalysen utforts,
ilka risker som identifierats samt vilken
niva riskerna har.




Metod 10r 1T riskanalys

Som ramverk for riskbedomningen anvandes COSO-ERM modellen, vilken ar en internationell, allmant
accepterad modell for riskstyrning och intern kontroll. Vi fokuserade pa risker relaterade till personer,
processer samt teknologi, med en indikativ klassificering i Strategiska samt operativa risker.

COSO-ERM

En internationell, allméant

Personer ‘ Processer
XN

Teknologi

accepterad modell for intern
kontroll

= Intern miljé

=  Malformulering

"  Héndelseidentifiering

"  Riskbedémning
Source: COSO ERM - The

- Riskétgé'rder Committee of Sponsoring
QOrganizations of the Treadway
= Kontrollaktiviteter Commission, Enterprise Risk

Management Framework 2003.

= Information/ kommunikation

= Overvakning inkl. uppfélining/
utvérdering
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RISKIEgISIEr

Nedan presenteras en aggregerad sammanstallning av identifierade risker samt en riskkarta. De identifierade
riskerna &ar inte rangordnade.

De mest signifikanta riskerna

5
Ref Identifierad risk
1 Otydlig agarstyrning och malbild
4
2 Negativ publicitet
3 Otydliga krav pa Informationssakerhet och sékerhetsklassning
" |
4 Personberoende ( nyckelpersoner, kompetenser) i
i
5  Svarighet att rekrytera specialister E
6  Lag bestéllarkompetens
7 Oenhetlig IT arkitektur
2
8  Foraldrad och/eller oenhetlig teknologi
9 Tjanstehantering i en icke-standardiserad driftsmiljé
10  Otydlighet i bestallare- dgare processer och roller |
1 i = ——=5 . —
1 2 3 Inverkan 4 5
m © 2020 KPMG Oy Ab, a Finnish limited liability company and a member firm of the KPMG network of independent member firms affiliated with KPMG International Cooperative, a Swiss entity. All rights reserved. 17
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()] Foreslagna Atgarder

Avsnittet definierar Adas styrkor och
utmaningar samt ett antal konkreta
atgarder per analyserat omrade samt ger en
kortfattat beskrivning till varfor dessa
atgarder ar nédvandiga.



[-Styrningen funderar 1SN helnet bra och Mognaden motsvarar Denove

IT-styrning

Mognadsniva for delomradet: Mognadsniva 3

Ada har en strategi som I6pande stracker sig tre ar framat (faststalld av styrelsen)
Ada har en verksamhetsplan for ett ar i taget med mal och KPl:er

Ada stravar efter att sjalv i framsta hand anvéanda sig av beprovad teknologi som
standigt evalueras och darmed ger Ada sjalv insikt i hur det skulle fungera hos

Det ar utmanande med langsiktig planering da dgarnas styrning ger vagledning endast
ett budgetar i taget, vilket leder till att det ocksa ar svart att estimera intakter langre an
ett ar i taget. Detta leder till utmaningar i att géra effektiva mer langsiktiga
investeringsbeslut.

En forbattring for Adas del skulle vara att regeringen respektive dgarna fastslar en
konkret och langsiktig digital strategi for den offentliga sektorn, samt en for agarna
gemensam l&ngsiktig malbild d&r det klart beskrivs vad som férvantas av Ada de

kunden. inkommande 3-5 aren. Strategin skall ha en majlighet att 6verleva andringar i den
— I?udgetmélen baserar sig pa en kombination av tidigare konsumtion och prognoser olitiska milién.
— Ada har en tydlig uppdelning av ansvar, ledning och beslutsfattning
— Man styr resurser till att fokusera aktiviteter
péa att uppna intressenternas
prestationsforvantningar och mal

Ett grundlaggande problem ar det unika kund-/ago foérhallandet, men detta far inte ses
som ett hinder for att krava t.ex. kvalificerad kravstallning for upphandling, klara krav pa
informationsséakerhet samt tydlig styrning mot samordning, gemensamma tjanster och
enhetliga processer.

Atgarder

| avsaknad av en aktiv strategisk bestéllare forslas att Ada fé&r i uppdrag av &garna att
leda, genom att for sin egen driftsmilj6 ta fram

En malbild for en enhetlig arkitektur

Standarder for tekniska l6sningar i enlighet med malbilden fér Adas arkitektur

En transparent livscykel- och licenshantering

Samt atgarder som aterfinns under rubriken informationssakerhet

— Langsiktig planering av projektintakter (50%
av Adas intakter) &r svért att estimera, d&
kunderna och Ada sjalv fungerar ett budgetar i
taget.

— Kravstallningen blir utmanande da kunderna
och agarna ar de samma, man kanner att man
inte kan stélla krav pa sina agare.

— Agarna ser Ada mest som en operativ enhet och skulle gérna undvika kostnaderna
for strategisk ledning och administrativa dtgarder som hor till en tjansteleverantor.
Till detta hor t.ex. licenshantering, livscykelhantering och ocksé riskhantering, som
satter sin pragel i mognaden i att evaluera och hantera IT risker

Utmaningar

Document Classification: KPMG Public



VeCKINg, INrasSTruktur kU

Mognadsniva for delomradet: Mog

06 genom Sd dtgarder hoia Sin mognad

nadsniva 2

En malbild och referensarkitektur for IT-miljén borde skapas, for att man battre skall
kunna styra kunderna mot en mera standardenlig och uniform IT-milj6.

Utveckling, anvands vid utveckling av infrastruktur

£E
’A infrastruktur

— Ada har en valstrukturerad modell for planering och projektstyrning, vilken ocksa

Som helhet borde Ada bli mera kréavande mot sina kunder och sétta upp kravstélining
med sina kunder éver miljon de driver. Problemet &r i stort det unika kund-

/agoforhallandet, men detta far inte ses som ett hinder till att krava t.ex. kvalificerad
kravstallning for upphandling, klara krav pa informationssékerhet samt tydlig styrning

mot samordning, gemensamma tjanster och enhetliga processer.

Atgarder

— Man har ingen dokumenterad referensarkitektur €|
malbild for IT miljon, vilket gor att &ven om man
vill styra kunderna mot mera standardenlig och
uniform milj6, har man ingen dokumentation som

stoder detta.

— Kunderna ser inte alltid behovet/nyttan av att gora
kravstallning, vilket gor att Ada méste agna
mycket av sin tid att gora kravstallning och
antaganden for kundens rakning.

— Bristen pd kravstéliningskompetens hos kunden

pa grund av vag kravstallning.
— Det ar en stor variation mellan kundernas kompete

aterspeglar sig ofta pa Ada pa ett negativt satt, speciellt om ett projekt inte lyckas

upphandling, vilket resulterar i mycket varierande lésningar som upphandlas.

ns inom kravstallning och
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Jriftentungerar 1Sin helinet bra och mognaden motsvarar Denove

Mognadsniva for delomradet: Mognadsniva 3

Styr Mandat och ansvar for standardisering ar av stor betydelse for att na skalférdelar av

. samordningen. Ada borde kunna &ga de tekniska besluten och ramverken fér bas IT:n,
— Ada har en val fungerande process for upphandling av informationsteknisk sé& att Ada kan standardisera den tekniska miljon och tillampa livscykelhantering,
utrustning, baserat pa ett ramavtal. kostnadseffektiva, gemensamma informationstekniska l6sningar och tjanster. Ada kan

— Ovannamnda process innefattar aven snabb smaskalig utveckling, som inte kraver fungera som drivande kraft, men kravet bor komma frin Landskapsregeringen
projekt for att genomforas. Storre forandringar genomfors alltid via ' .

projekthanteringsprocessen.

— Man har forutsattningar att leverera mot SLA, trots att alla kunder inte ens kraver
SLA ( Serice level agreements)

— Driften baserar sig pa standardiserade
processer, vilket gor det lattare for Ada
att jobba mot tredje part, t.ex. Adas egna
eller kundens leverantorer.

For en saker och anda flexibel it-drift behéver man skapa ramar for vad som ar tillatet
och hur man hanterar risker i it-miljon. Agarna bor stétta Adas framtagning av:

- En malbild for en enhetlig arkitektur

- Standarder for tekniska lésningar i enlighet med mélbilden for Adas arkitektur

- Entransparent livscykel- och licenshantering

Atgarder

Ada bér i den utstréckning det ar méjligt, skapa gemensamma tjanster for offentliga
sektorn som t.ex.

— D& man driftar bas IT som man inte ager,
gar man miste om alla de skalférdelar
samordning av IT-verksamheten tillfor: Centraliserad logghantering

— Enbhetlig arkitektur Centraliserad identitetshantering
— Standardenlighet Centraliserad integrationsplattform

— Uppratthallandet av ratt expertis Teknisk monitorering
— Livscykel- och licenshantering

— Nuvarande modell dar kunderna ager sin bas IT ger inte tillrackligt underlag for att
utveckla gemensamma tjanster for offentliga forvaltningen, vilket medfor okade
kostnader b&de pa kort och pa lang sikt.

m © 2020 KPMG Oy Ab, a Finnish limited liability company and a member firm of the KPMG network of indepengdent member firms affiliated with KPMG International Cooperative, a Swiss entity. All rights reserved. 21

Som del av livscykelhanteringen, bér Ada malmedvetet driva in sina egna prefererade
arkitekturer och standarder vid upphandling av nya system
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projektstyrning

PIaNering och projextstyming overtra

Mognadsniva for delomradet: Mognadsniva 4

Planeringen av Adas verksamhet baserar sig pa styrelsens strategi, som bryts ner till
verksamhetsplan, som i sin tur tar i beaktande kundernas behov i form av vagkarta. |
sin helhet fungerar detta bra, men i teorin inte langsiktigt (se utmaningen nedan).

— Man har modeller for prioritering bade av kundaktiviteter och interna aktiviteter for
ett budgetar i taget.

— Man startar projekt med forstudie, pa basen av vilket ett utvecklingsprojekt antingen
startar eller forkastas. Detta ar en bra kutym och minskar risken fér misslyckande.

— Projektstyrningen Overlag pa en god niva med
tydliga steg och klara roller bade hos Ada och
kunden.

— Man férsoker aktivt féra Gver Adas strukturella siti
att jobba till sina kunder.

Atgarder

Planering och

— Den overliggande strategin for digitalisering av
den offentliga férvaltningen saknas. Riktlinjerna
som dras andrar ocksé periodvis via politiska
beslut. Detta ar den stora skillnaden mot
fastlandet, dar samma digitala strategi, och nu
ocksa digital cyber strategi slas fast och utarbetas i samma riktning oberoende av
politisk patryckning. Riskerna relaterade till kontinuitet har en stor negativ effekt pa
Ada:s utveckling.

— Det finns en stor personrisk pa Ada, eftersom det &r svart att rekrytera tekniskt
kunniga personer for tillfallet pa Aland. Detta medfor utmaningar for mera langsiktig
planering.

Utmaningar

© 2020 KPMG Oy Ab, a Finnish limited liability company and a member firm of the KPMG network of indepen
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ar benovet! Sinmognad

For att mojliggora for Ada att skapa en egen langsiktig malbild, bér det finnas en
fastslagen, langsiktig digital strategi for den offentliga sektorn, dar det klart beskrivs vad
som férvantas av Ada de inkommande 3-5 &ren. Strategin skall ha en méjlighet att
Overleva forandringar i den politiska miljon.

Ada kan battre méta kundens férvantningar om dgarna utvecklade sin mognadsniva
som bestallare och forvaltare av sina IT-investeringar.

Ada stravar till att uppratthalla en generaliserad IT kompetens hos sig sjélv, och képa in
specialkompetens via ramavtal. Detta ar strategiskt vettigt for att minimera personrisken
man for tillfallet har.

dent member firms affiliated with KPMG International Cooperative, a Swiss entity. All rights reserved.
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nrormationssakernetens mognadsnivd UVECKIas Konsekven

_El';i Informations-
ET sakerhet

Mognadsniva for delomradet: Mognadsniva 2

Styrkor

Man testar aktivt nya tekniska informationssakerhetslosningar inom Ada, och
erbjuder l6sningarna till kunderna efter att de verifierats vasentliga.

Man har borjat med aterkommande tekniska penetrationstester for att kontrollera
hur olika tekniska informationssakerhetskontroller fungerar.

Man har en intern informationssakerhetsgrupp, som traffas varje vecka for att
hantera informationssakerhetsfragor. Gruppen hanterar aktuella arenden men jobbar
aven langsiktigt med policyn, riktlinjer, och kravstallning for att hdja mognadsnivan.

Man har tva heltidsanstéllda DPO:n (Data
Protection Officer) som hanterar fragor kring
privacy bade internt for Ada, men ocksé& for Adas
kunder. Personerna bjuds in i sakerhetsgruppen
vid behov.

Atgarder

Ada har under de tre senaste &ren gjort en
kraftanstrangning for att hdja mognaden pa .
informationssakerheten. Mognaden pa hela Aland
vad betraffar informationssakerhet har lange varit
tamligen lag, sé det ar fraga om

en stor kulturandring i foérhaliningen till amnet.
Den interna informationssakerhetsguppen har ett valdigt stort ansvar i utvecklandet
av informationssakerheten, men man har inget egentligt mandat for beslut eller
budgetansvar over informationssakerhetslosningar.

Kunderna staller normalt inga karv p& informationssakerhet och de klassificerar
normalt inte sin informationen som hanteras i de system som

hostas ( administreras) i Adas miljo. Det &r svart att uppné kostnadseffektivitet med
tanke pé teknisk informationssékerhet, dd man inte vet hurudan skyddsniva ar
tillracklig for olika system.

Den fysiska sakerheten pa kontrosnivé (Ada, iTiden) &r relativt svag, dd man t.ex.
saknar kameradvervakning.

Utmaningar
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Det finns f& instanser som staller krav mot Ada eller Adas kunder p& mognaden av
informationssakerheten. Det &r en stark rekommendation att Landskapsregeringen
utvecklar en gemensam kravstallning, eller att Landskapsregeringen ger mandat at Ada
att skapa en gemensam kravstéllning som kunderna implementerar, for alla instanser
inom forvaltningen. Detta &r det enda sattet att skapa forutsattningar for en
informationsséaker digitalisering av Aland.

Utdver kundens ansvar som informationségare kan Adas interna sakerhetsgrupp utgora
ett viktigt komplement. Adas interna sékerhetsgrupp &r ytterst viktig fér att uppna en
hdgre maturitet inom informationssékerheten. Det ar viktigt att utveckla denna resurs
vidare s3, att gruppen bade har ett mandat att ta beslut, samt ett budgetansvar for
aktiviteter inom utvecklandet av informationsséakerheten.

Agarna skulle ocksa ha stor nytta av att Adas interna sékerhetsgrupp samarbetar med
sakerhetsgruppen som polisen och raddningsvasendet har gemensamt, eftersom det
finns mycket gemensamma intressen mellan dessa tre parter inom utvecklandet av
informationssékerheten.

Man har en dedikerad informationssakerhetsexpert som jobbar en dag i veckan. Med
tanke pa innestdende jobb att forhja mognaden pa informationssékerheten,
rekommenderas en heltidsanstélld ansvarsperson.

Ada kan battre méta kundens férvantningar om dgarna sjélva forbattrade sin
mognadsniva som informationsagare och forvaltare av sin information.

Agarna bor leda med sin egen informationssakerhetspolicy och dokumenterad klassning
av information och darmed systemens krav pa skyddsniva.

Ada kan fungera som drivande kraft, men policy och klassning kommer frén kunden.

Ada bér héja nivan pa den fysiska sakerheten i sitt kontor genom sékerhetsanordningar

sa som slutna utrymmen fér gaster, slutna utrymmen for arbete med sensitiv data och
kameradvervakning.
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)anstenantennden funderar 1 Sin heinet bra e mognaden motsvarar Denove

Mognadsniva for delomradet: Mognadsniva 3

Styrkor En enhetlig arkitektur och standardiserade I6sningar skulle avsevart underlatta definition
och efterlevnad av SLA och OLA. Ada borde, som namnts i kapitlet for drift, skapa en

— Service katalogen &r utarbetad tillsammans med kunderma. arkitekturbeskrivning och standardisering av miljon, vilken kunderna forbinder sig till.

— Service Level Agreement (SLA) och Operational-Level Agreement (OLA) éverses

kontinuerligt, samt dess efterlevnad genomgas kontinuerligt med kunderna. Inforandet av battre rapportering och statistik kring tjinsterna och processerna (t.ex.
— SLA samt tjansterna uppméts kontinuerligt for tillganglighet, pélitiighet och antalet hanterade problem och incidenter, tjansternas up-time, kostnadseffektivitet),

responstider. o skulle ge en mera transparent och rattvisande bild av Adas service management
— Handelsehantering i sin i sin helhet ar valdefinierad och fungerar bra processer

— Incidenthanteringen ar valdefinierad och fungerande, med kontinuerlig uppfdljning

— Problemhanteringen fungerar bra och l6sningarna
uppfoljs bade internt och tillsammans med
kunderna.

Implementeringen av ITIL:s UC processer (underleveranshantering) i Service
Management processhelheten skulle minska risken att det inskaffas samma tjanster at
olika kunder pa olika satt med olika avtal

Atgarder

Forbattra kommunikationen kring fredningstiderna pa lang sikt for att undvika onodiga

— Efterlevnad av SLA och OLA i en driftsmiljo som kostnader och missnéje hos kunden

inte ar standardiserad ar utmanande och arbets-
drygt och inkluderar i varsta fall ocksa
samordnade komponenter (ex. AD) vars SLA
och OLA kan avvika

— Andringar (Change) och &tgardade problemldsningar (Incident management)
uppfoljs inte konsekvent med kunderna

— Man mater inte utférda andringar mot ursprunglig kravstallning, vilket skulle ge
mervarde 4t bade Ada och kunden.

. — ITIL UC (underleveranshantering) utfors inte enligt process, varken under SLA eller

Service OLA.

;- Management — Fredningstiderna planeras inte proaktivt tillsammans med kunderna.

Utmaningar
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nierviuade personer

Ada Landskapsregeringen som kund och bestéllare

Katarina Donning - vd - Ronny Lundstrom — Forvaltningsansvarig it
- Lynn Haggblom - projektchef

- Anette Korpi — Administrativ chef

- Christer Lindblom — change manager

- Marina Ekqvist — operativ it-chef

- Camilla Sundkvist - processagare

- Monica von Frenckell — processledare problem/teamledare
- Jonas Gronholm — processledare incident

- Jeanette Viktorsson — HR- administrator

- Sven Sjoblom ( tekniker/driftsansvarig)

- Robin Hjerpe (tekniker(teamledare)

- Fredrik Pettersson(tekniker/teamledare)

- Virginia Horniak (extern konsult) —
informationssakerhetsexpert
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Analyserad fokumentation

KPMG har som en del av sin granskning tagit del av féljande sekretessbelagda dokument

« Ada KPI 1.0 2020.xIsx

« Ansvarsfordelning Ada_lagtinget_20200828.xIsx
« Forteckning policy, instruktioner fér Ada Ab_20200130.xIsx
e iSeries Skakrav.pdf

e LG-rapport 2020 Augusti.pptx

¢ Mal 2020 ALLA .xIsx

e Projektprioriteringsmodell.pptx

e Stuart Skakrav.pdf

e Slutrapport Gemensam 6vervakning.docx

« Oversikt Ada Jourberedskap.docx

« Adainformationssadkerhet Maj 2021.docx

« Ada_informationssakerhetspolicy 1.0 - faststélld av styrelsen
27.2.2020.docx

« UTKAST Ada riktlinjer inom informationssakerhet-kommentarer
BORTTAGNA.docx

* HR-processen-202006.pptx
« Mandat&ansvar inom Ada Ab-6vergripande&inkdp-20190901.pdf

« SFIA kompetenskartlaggning_sammanfattning for Ada Ab
20200130.pptx

e SFIA_ kartlaggning_Ada_v1.0_2019.xIsx

KPMG

Utbildningsplan_2020 (1).xlsx

2019-01-16 Service request processen.pdf
2020-06-24 Normal Change process.pdf
Arbetsséatt pa Ada.pptx

Huvudprocess.vsdx

Modell for forstudie och upphandlingsfas.pdf
Projektprocess frA¥n bestAallning till avslutat projekt.png
Publik Major Change.pdf

Projektplan_Ada.pdf

MALL - Forvaltningsplan v1.3.docx
MALL_Tjanstebeskrivning_tjanst.docx
Prioriterade_forslag_ITtjanst_mall v1.0.xlsx
Rollbeskrivning tjanstesamordnare v1.0.docx
Rollbeskrivning tjdnsteagare v1.0.docx

SLA for tjanstebeskrivning ver 1.0.pdf
Tjanstebeskrivning Datacenter_Drift v1.0 (2).pdf
Tjanstebeskrivning Support v1.0 (1).pdf

Tjansteférvaltningsmodellen v1.5.pptx
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