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Till Alands lagting

Landskapslag om cybersékerhet och motstandskraft

Huvudsakligt innehall

Landskapsregeringen foreslar att lagtinget antar en landskapslag om cyber-
sakerhet och motstandskraft.

Syftet med lagférslaget ar att inom landskapet genomféra Europaparla-
mentets och radets direktiv (EU) 2022/2555 om atgarder for en hog gemen-
sam cybersakerhetsniva i hela unionen, om é&ndring av férordning (EU) nr
910/2014 och direktiv (EU) 2018/1972 och om upphévande av direktiv (EU)
2016/1148 (NIS 2-direktivet) samt Europaparlamentets och radets direktiv
(EU) 2022/2557 om kritiska entiteters motstandskraft och om upphévande
av radets direktiv 2008/114/EG.

Avsikten ar att den foreslagna landskapslagen ska trada i kraft den
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Allmé&n motivering

1. Inledning

Europaparlamentet och radet antog den 14 december 2022 tva nya EU-direk-
tiv, Europaparlamentet och radets direktiv (EU) 2022/2555 om atgarder for
en hog gemensam cybersakerhetsniva i hela unionen , om andring av férord-
ning (EU) 910/2014 och direktiv (EU) 2018/1972 och om upphédvande av
direktiv (EU) 2016/1148 (cybersékerhetsdirektivet), d&ven kallat NIS 2-direk-
tivet (efter engelskans Network and Information Systems Directive), och
Europaparlamentets och radets direktiv (EU) 2022/2557 om kritiska entite-
ters motstandskraft och om upphéavande av radets direktiv 2008/114/EG
(motstandskraftsdirektivet), dven kallat CER-direktivet (efter engelskans
Critical Entities Resilience Directive).

Cybersakerhetsdirektivet ersatter det gamla cybersakerhetsdirektivet fran
2016. Cybersakerhetsdirektivets syfte ar att genom faststallande av atgarder
for att uppna en hog gemensam cybersékerhetsniva inom unionen forbattra
den inre marknadens funktion. Cybersékerhetsdirektivet utvidgar tillamp-
ningsomradet och kravstéllningen pa berorda verksamhetsutévare och sam-
arbetsformer i forhallande till det gamla cybersékerhetsdirektivet.

Moststandskraftsdirektivet ar helt nytt och dess syfte ar att bidra till sa-
kerstallandet av motstandskraften hos samhallskritiska verksamhetsutovare i
fraga om Omsesidigt beroende tjanster, vilka ar kritiska med tanke pa sam-
héllets funktionsformaga samt uppratthalla samhallets ekonomiska funkt-
ioner.

Bada direktiven utgér minimidirektiv, med inneborden att den alandska
lagstiftningen skulle kunna innehalla mer langtgaende skyldigheter, vilket
dock inte foreslas i detta lagforslag.

Landskapsregeringen foreslar att direktiven genomférs pa Aland p& mi-
niminivan, genom omskrivningsmetoden, och foreslar att detta ska ske ge-
nom en allman och gemensam lag, vilken tillvaratar de synergieffekter som
overlappningen mellan direktivens tillampningsomraden medger.

Direktiven foreskriver ett nationellt genomforande vilket pafér utpekade
myndigheter for tillsyn och andra sarskilda roller ett storre antal detaljerade
uppgifter och skyldigheter. Regleringen av skyldigheterna for berérda of-
fentliga och enskilda verksamhetsutdvare inom de sektorer vilka faller inom
regleringens tillampningsomrade &r i sammanhanget mer sparsam och all-
mént utformad.

De myndigheter vilka pafors sarskilda roller forvantas i huvudsak att sam-
arbeta nationellt saval som internationellt med andra relevanta myndigheter,
pafors detaljerade underrattelse- och informationsskyldigheter, bemyndigas
att vidta tillsyn- och efterlevnadskontrollatgarder och forvantas att pa olika
sétt stodja berdrda verksamhetsutdvares uppfylinad av genomférandets krav-
stéllning.

Berorda verksamhetsutvare pafors i huvudsak skyldigheter att pa egen
hand eller av utpekad myndighet antingen klassificeras eller identifieras som
en berord verksamhetsutovare, till utpekad myndighet tillhandahalla relevant
information i samband med detta, genomfora riskbeddmningar, upprétta en
plan och strategi i enlighet med riskbedémningen, erbjuda utbildning av per-
sonal, vidta ett strukturerat riskhanteringsarbete med vidtagande av relevanta
riskhanteringsatgarder och att rapportera om framst betydande incidenter till
utpekade myndigheter.



2. Nulage
2.1 Det gamla cybersékerhetsdirektivet (NIS 1-direktivet)
2.1.1 Bakgrund och syfte

Den 6 juli 2016 antogs Europaparlamentet och radets direktiv (EU)
2016/1148 om atgarder for en hog gemensam niva pa sakerhet i natverks-
och informationssystem i hela unionen (nedan kallat det gamla cybersaker-
hetsdirektivet, d&ven kallat NIS 1-direktivet).

Syftet med det gamla cybersdkerhetsdirektivet var att forbattra den inre
marknadens funktion genom att skapa tillit och fortroende och att faststalla
atgarder for att uppna en gemensam hog niva pa sakerhet i natverks- och
informationssystem inom unionen. Flera av atgarderna syftar till att saker-
stélla kontinuiteten i de samhallsviktiga och digitala tjanster som omfattas av
direktivet. Malet med det gamla cybersakerhetsdirektivet var att forbattra cy-
bersékerhetsheredskapen pa unionens territorium och infora rapporterings-
skyldighet for vasentliga verksamhetsutovare (i det gamla saval som i det
nya direktivet benamnda som entiteter) i fraga om informationssakerhetsin-
cidenter.

2.1.2 Genomférandet pa Aland

Alands landskapsregering bedémde vid tiden for det gamla cybersakerhets-
direktivets genomforande att fragan f6ll inom ramen for rikets lagstiftnings-
behdrighet 6ver televasendet, enligt 27 § 40 punkten sjalvstyrelselag (AFS
1991:71) for Aland. | dag gor Alands landskapsregering en annan bedém-
ning, se narmare redogérelse av lagstiftningsbehdrigheten avseende cyber-
sékerhetsdirektivet under avsnitt 4 nedan. Oavsett genomfordes aldrig det
gamla cybersikerhetsdirektivet pd Aland och de berérda verksamhetsuto-
varna har hittills, i varierande grad, tillampat rikets reglering i den sektors-
specifika speciallagstiftningen.

2.1.3 Genomforandet i riket

Det gamla cybersakerhetsdirektivet genomfordes i huvudsak i riket genom
lagéndringar i forevarande lagstiftning, se RP 192/2017 rd, vilka tradde i
kraft den 9 maj 2018. Det stiftades darmed inte nagon nationell, horisontell
allmén lag om informations- och natverkssékerheten, utan det gamla cyber-
sékerhetsdirektivet genomfordes genom att skyldigheterna inforlivats i den
sektorsspecifika speciallagstiftningen. Overvakningen av att skyldigheterna
kring informationssakerheten fullgors splittrades darmed mellan flera sek-
torsspecifika myndigheter.

Genomforandebestammelserna aterfinns framst i lagen om tjanster inom
elektronisk kommunikation (FFS 917/2014) (nedan kallad lagen om elektro-
nisk kommunikation), luftfartslagen (FFS 864/2014), spartrafiklagen (FFS
1302/2018), lagen om fartygstrafikservice (FFS 623/2005), lagen om sjofart-
skydd pa vissa fartyg och i hamnar som betjanar dem och om tillsyn dver
skyddet (FFS 485/2004), lagen om transportservice (FFS 320/2017), elmark-
nadslagen (FFS 588/2013), naturgasmarknadslagen (FFS 587/2017) och la-
gen om vattentjanster (FFS 119/2001).

I den sektorsspecifika lagstiftningen aterfinns bestammelser om de vik-
tigaste tjansteleverantorernas skyldighet att sorja for riskhanteringen i fraga
om kommunikationsnat och informationssystem och att anméla informat-
ionssakerhetsincidenter till tillsynsmyndigheten och allménheten.

Tillsynen har ordnats sektorsspecifikt, det vill sdga sektorsspecifika till-
synsmyndigheter Overvakar verksamhetsutdvare inom respektive sektor. Ri-
ket utsdg Energimyndigheten, Transport- och kommunikationsverket, Fi-
nansinspektionen, Tillstands- och tillsynsverket for social- och hélsovarden
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(Valvira) samt Narings-, trafik- och miljocentralen i Sodra Savolax till till-
synsmyndigheter.

2.2 Cybersakerhetsdirektivet (NIS 2-direktivet)
2.2.1 Bakgrund och syfte

Den 14 december 2022 antog Europaparlamentet och radet cybersakerhets-
direktivet. Det ersétter det gamla cybersékerhetsdirektivet och skérper kra-
ven pa sakerhet i verksamhetsutévares natverks- och informationssystem och
innehéller nya bestammelser om ett mer langtgaende samarbete inom un-
ionen. Enligt artikel 1.1 &r cybersakerhetsdirektivets syfte att genom faststal-
lande av atgarder for att uppna en hog gemensam cybersékerhetsniva inom
unionen forbéattra den inre marknadens funktion. Enligt artikel 5 &r cybersé-
kerhetsdirektivet ett minimidirektiv, med innebdrden att den alandska lag-
stiftningen skulle kunna innehalla mer langtgaende skyldigheter.

Enligt skdl 3 har nétverks- och informationssystem utvecklats till ett
centralt inslag i vardagslivet genom den snabba digitala omstéallningen och
sammankopplingen av samhéllet. Denna utveckling har lett till en utvidgad
hotbild och fort med sig nya utmaningar som kréver anpassade, samordnade
och innovativa svarsatgarder i alla medlemsstater. Incidenter, som blir allt
fler och mer omfattande, sofistikerade och vanliga utgér ett allvarligt hot mot
natverks- och informationssystemens funktion. Dérfér kan sadana incidenter
hindra utévandet av ekonomisk verksamhet pa den inre marknaden, generera
ekonomisk forlust, undergrdva anvandarnas fortroende och orsaka allvarlig
skada for unionens ekonomi och samhélle. Beredskap och andamalsenlighet
pa cybersakerhetsomradet ar darfor nu viktigare dn nagonsin for att den inre
marknaden ska fungera val. Cybersakerhet ar dessutom en viktig forutsatt-
ning for att manga kritiska sektorer ska kunna tillgodogora sig den digitala
omstallningen och fullt ut utnyttja digitaliseringens ekonomiska, sociala och
hallbarhetsmassiga fordelar.

Enligt skél 4 varierar de cybersakerhetskrav som alaggs verksamhetsuto-
vare som tillhandahaller tjanster eller utfor verksamhet som ar ekonomiskt
betydelsefull avsevért mellan medlemsstaterna avseende typen av krav och
tillsynsmetod. Dessa skillnader medfor extra kostnader och gor det svart for
verksamhetsutdvarna att erbjuda varor och tjanster éver granserna. Krav som
stalls av en medlemsstat och som skiljer sig fran, eller till och med star i strid
med, krav som stélls av en annan medlemsstat kan vasentligt paverka sadan
gransoverskridande verksamhet. Det &r dessutom sannolikt att otillréckligt
utformade eller genomférda cybersakerhetskrav i en medlemsstat kommer
att paverka cybersakerhetsnivan i andra medlemsstater.

Enligt skal 5 medfor alla dessa skillnader en fragmentering av den inre
marknaden, vilket kan ha en skadlig inverkan pa dess funktion och paverkar
tillhandahallandet av tjanster Gver granserna samt nivan av cybermotstands-
kraft. Dessa skillnader kan ocksa leda till att vissa medlemsstater har storre
sarbarhet for cyberhot, med potentiella spridningseffekter i hela unionen. Di-
rektivets mal ar att undanroja dessa stora skillnader mellan medlemsstaterna,
sérskilt genom att foreskriva minimiregler for ett fungerande samordnat re-
gelverk, genom att faststélla mekanismer for effektivt samarbete mellan de
ansvariga myndigheterna i varje medlemsstat, genom att uppdatera vilka sek-
torer och verksamheter som omfattas av skyldigheter och genom att fore-
skriva effektiva rattsmedel och efterlevnadskontrollatgarder.

Enligt skal 6 bor upphévandet av det gamla cybersékerhetsdirektivet sam-
tidigt leda till att tillampningsomradet med avseende pa olika sektorer utvid-
gas till en storre del av ekonomin, sa att den ger en omfattande tackning av
sektorer och tjanster som ar av avgorande betydelse for viktiga samhélleliga
och ekonomiska verksamheter pa den inre marknaden. | synnerhet syftar di-
rektivet till att atgarda bristerna i fraga om differentieringen mellan



leverantorer av samhallsviktiga tjanster och leverantérer av digitala tjanster,
vilken har visat sig vara inaktuell eftersom den inte speglar den betydelse
som dessa sektorer och tjanster har for samhalleliga och ekonomiska verk-
samheter pa den inre marknaden.

2.2.2 Tillampningsomrade och forteckning

Enligt artikel 2.1 ar direktivet tillampligt pa offentliga och enskilda verksam-
hetsutdvare av den typ som avses i direktivets bilaga I eller Il och vilka be-
tecknas som medelstora foretag enligt artikel 2 i bilagan till kommissionens
rekommendation 2003/361/EG, eller dverstiger de trosklar for medelstora
foretag som avses i 1 punkten i den artikeln, och vilka tillhandahaller sina
tjanster eller bedriver sin verksamhet i unionen. Verksamhetsutdvarna finns
inom 18 sektorer som delas upp i hogkritiska och andra kritiska sektorer,
samt delsektorer och typer av verksamhetsutovare.
Enligt bilaga | utgor foljande hdgkritiska sektorer:
1. Energi, med delsektorerna:
a) elektricitet,
b) fjarrvarme eller fjarrkyla,
c) olja,
d) gasoch
e) vétgas.
2. Transporter, med delsektorerna:
a) lufttransport
b) jarnvagstransport,
c) sjofart och
d) végtransport.
Bankverksamhet
Finansmarknadsinfrastruktur
Halso- och sjukvardssektorn
Dricksvatten
Avloppsvatten
Digital infrastruktur
Forvaltning av IKT-tjanster (mellan foretag, IKT &r en forkortning
for informations- och kommunikationsteknik)
10. Offentlig forvaltning
11. Rymden
Enligt bilaga 11 utgor foljande andra kritiska sektorer:
Post- och budtjanster
Avfallshantering
Tillverkning, produktion och distribution av kemikalier
Produktion, bearbetning och distribution av livsmedel
Tillverkning, med delsektorerna:
a) tillverkning av medicintekniska produkter och medicintekniska
produkter for in vitro-diagnostik,
b) tillverkning av datorer, elektronikvaror och optik,
c¢) tillverkning av elapparatur,
d) tillverkning av 6vriga maskiner,
e) tillverkning av motorfordon, slapfordon och pahangsvagnar, och
f) tillverkning av andra transportmedel.
6. Digitala leverantorer
7. Forskning
Enligt artikel 2.1 &r direktivet, oavsett verksamhetsutfvarnas storlek,
aven tillampligt pa verksamhetsutvare av en typ som avses i bilaga | eller
I1i foljande fall:
a) Om tjanster tillhandahalls av:

© NG~ wW
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i) tillhandahallare av allmanna elektroniska kommunikations-
nat eller av allmant tillgangliga elektroniska kommunikat-
ionstjanster,

ii) tillhandahallare av betrodda tjanster, och

iii) registreringsenheter for toppdomaner och leverantérer av
doménnamnssystemtjénster.

b) Om verksamhetsutdvaren &r den enda leverantéren i en medlems-
stat av en tjanst som ar vasentlig for att uppratthalla kritisk eller sam-
héllelig eller ekonomisk verksamhet.

c) Om en storning av den tjanst som verksamhetsutdvaren tillhanda-
haller kan ha en betydande paverkan pa skyddet for manniskors liv
och hélsa, allmén sakerhet eller folkhélsa.

d) Om en storning av den tjanst som verksamhetsutdvaren tillhandahal-
ler kan medfora betydande systemrisker, sarskilt for de sektorer dar
sadana storningar kan fa gransoverskridande konsekvenser.

e) Verksamhetsutdvaren ar kritisk pa grund av sin sarskilda betydelse
pa nationell eller regional niva for en sarskild sektor eller typ av
tjanst, eller for andra sektorer i medlemsstaten som ar beroende av
denna verksamhetsutdvare.

f) Om verksamhetsutdvaren &r en offentlig férvaltningsenhet:

i) pa statlig niva sasom de definieras av en medlemsstat i en-
lighet med nationell ratt, eller

ii) pa regional niva sdsom de definieras av en medlemsstat i en-
lighet med nationell rétt, som enligt en riskbaserad bedom-
ning tillhandahaller tjanster vars stérning kan ha betydande
effekt pa kritisk samhéllelig eller ekonomisk verksamhet.

Enligt artikel 2.3-4 dr direktivet, oavsett verksamhetsutdvarnas storlek,
ocksa tillampligt pa verksamhetsutévare som identifierats som kritiska verk-
samhetsutdvare enligt motstandskraftsdirektivet och pa verksamhetsutévare
som tillnandahaller domannamnsregistreringstjanster.

Enligt artikel 2.5 far medlemsstaterna foreskriva att direktivet daven ska
tillampas pa offentliga verksamhetsutévare pa lokal niva och utbildningsin-
stitut, sdrskilt om de utfor kritisk forskningsverksamhet.

Enligt artikel 2.6 paverkar direktivet inte medlemsstaternas ansvar for att
skydda nationell sakerhet och deras befogenhet att skydda andra vasentliga
statliga funktioner, inbegripet att sékerstalla statens territoriella integritet och
uppratthalla lag och ordning.

Enligt artikel 2.7 ar direktivet inte tillampligt pa offentliga verksamhets-
utdvare som bedriver verksamhet pa omradena nationell sakerhet, allman sa-
kerhet, forsvar eller brottsbekdmpning, inbegripet férebyggande, utredning,
upptackt och lagféring av brott.

Enligt artikel 2.8 far medlemsstaterna undanta sarskilda verksamhetsuto-
vare som bedriver verksamhet pa dessa omraden, eller som uteslutande till-
handahaller tjanster till en offentlig verksamhetsutévare som bedriver verk-
samhet pa dessa omraden, fran skyldigheterna rérande riskhantering och rap-
portering med avseende pa sadan verksamhet eller sadana tjanster. | sadana
fall ska inte heller tillsyns- och efterlevnadskontrollatgarder tillampas pa
denna specifika verksamhet eller dessa specifika tjanster. Om verksamhets-
utévarna bedriver verksamhet uteslutande pa omradena nationell sakerhet,
allman séakerhet, forsvar eller brottsbekampning far medlemsstaten besluta
att befria dessa verksamhetsutévare ocksa fran skyldigheterna om registre-
ring.

Enligt artikel 4 foreskrivs att, om det i sektorsspecifika unionsrattsakter
foreskrivs att verksamhetsutovare ska anta riskhanteringsatgarder for cyber-
sékerhet eller underrétta om betydande incidenter, och dessa krav har minst
samma verkan, ska de relevanta bestdimmelserna i cybersékerhetsdirektivet
inte tillampas pa sadana verksamhetsutovare.



Enligt artikel 3 ska verksamhetsutdvare som omfattas av direktivet delas
upp i vasentliga och viktiga verksamhetsutdvare. Enligt artikel 3.1 ska fol-
jande verksamhetsutfvare vara vasentliga:

a) Verksamhetsuttvare av en typ som avses i bilaga | och som 6versti-
ger trosklarna for medelstora foretag.

b) Kuvalificerade tillhandahéllare av betrodda tjanster och registrerings-
enheter for toppdoméner samt leverantdrer av DNS-tjanster, oavsett
storlek.

c¢) Tillhandahéllare av allméanna elektroniska kommunikationsnat eller
allmant tillgangliga elektroniska kommunikationstjanster som be-
traktas som medelstora foretag.

d) Offentliga verksamhetsutovare pa statlig niva.

e) Allaandra verksamhetsutdvare av en typ som avses i bilaga I eller 11
som av en medlemsstat identifierats som vésentliga i enlighet med
artikel 2.2 b—e.

f) Verksamhetsutdvare som identifierats som Kritiska verksamhetsuto-
vare enligt motstandskraftsdirektivet.

g) Verksamhetsutdvare som medlemsstaterna fére den 16 januari 2023
har identifierat som leverantdrer av samhéllsviktiga tjanster enligt
det gamla cybersakerhetsdirektivet, om sa foreskrivs av medlems-
staten.

Enligt artikel 3.2 ska alla verksamhetsutdvare av en typ som avses i bilaga
I eller Il och som inte &r vésentliga betraktas som viktiga verksamhetsuto-
vare. Detta inkluderar verksamhetsuttvare som en medlemsstat har identifi-
erat som viktiga i enlighet med artikel 2.2 b—e.

Enligt artikel 3.3 ska medlemsstaterna senast den 17 april 2025 upprétta
en forteckning Gver vasentliga och viktiga verksamhetsutdvare samt verk-
samhetsutdvare som tillhandahaller doméannamnsregistreringstjénster. Med-
lemsstaterna ska regelbundet och minst vartannat ar se over forteckningen
och nar det ar lampligt att uppdatera den. Medlemsstaterna far inratta nation-
ella mekanismer som gor det mojligt for verksamhetsutvarna att registrera
sig sjalva.

Enligt artikel 3.5 ska medlemsstaternas behériga myndigheter, senast den
17 april 2025 och darefter vartannat ar, underréatta kommissionen och sam-
arbetsgruppen om antalet vasentliga och viktiga verksamhetsutovare for
varje sektor och delsektor och lamna relevant information om véasentliga och
viktiga verksamhetsutdvare som har identifierats, oavsett storlek.

2.2.3. Behorig myndighet och gemensam kontaktpunkt

Enligt artikel 8.1 ska varje medlemsstat utse en eller flera behdriga myndig-
heter med ansvar for cybersakerhet och tillsyn. Enligt artikel 8.2 ska de be-
horiga myndigheterna 6vervaka genomfdérandet av direktivet pa nationell
niva.

Enligt artikel 8.3 ska varje medlemsstat ocksa utse en gemensam kontakt-
punkt. Enligt artikel 8.4 ska den gemensamma kontaktpunkten utdéva en sam-
bandsfunktion som sakerstaller ett gransdverskridande samarbete mellan
medlemsstatens myndigheter och myndigheter i andra medlemsstater och,
nar det &r lampligt, kommissionen och Europeiska unionens cybersakerhets-
byra (Enisa), samt sakerstélla ett sektorsévergripande samarbete med andra
behoriga myndigheter i medlemsstaten.

Enligt artikel 8.5 ska medlemsstaterna sékerstalla att deras behdriga myn-
digheter och gemensamma kontaktpunkter har tillrackliga resurser for att pa
ett andamalsenligt och effektivt sétt utfora de uppgifter de tilldelas och dari-
genom uppna malen med direktivet.



2.2.4 Cyberkrishanteringsmyndighet och samordnande
cyberkrishanteringsmyndighet

Enligt artikel 9.1 ska varje medlemsstat utse en eller flera behériga myndig-
heter med ansvar for hanteringen av storskaliga cybersékerhetsincidenter och
kriser, det vill sdga cyberkrishanteringsmyndigheter. Enligt artikel 9.2 ska en
medlemsstat, om den utser mer &n en cyberkrishanteringsmyndighet, tydligt
ange vilken av dessa myndigheter som ska samordna hanteringen av storska-
liga cybersakerhetsincidenter och kriser. Enligt artikel 9.4 ska medlemssta-
ten dven anta en nationell plan for hanteringen av storskaliga cybersakerhets-
incidenter och kriser dar mal och villkor for hanteringen av sddana incidenter
och kriser faststalls, med sarskilt innehall enligt punkterna a—f.

2.2.5 Enhet for hantering av it-sékerhetsincidenter (CSIRT-enhet) och
samordnande enhet for hantering av it-sékerhetsincidenter

Enligt artikel 10.1 ska varje medlemsstat utse en eller flera enheter for han-
tering av it-sakerhetsincidenter, &ven forkortad som CSIRT-enhet (efter eng-
elskans Computer Security Incident Response Team). Enligt artikel 12.1 ska
varje medlemsstat, om den har utsett fler &n en enhet for hantering av it-
sékerhetsincidenter, utse en till samordnare fér den samordnade delgiv-
ningen av informationen om sarbarheter och den ska fungera som betrodd
mellanhand och vid behov underlétta interaktionen mellan den som rappor-
terar en sarbarhet och tillverkaren eller leverantoren av de potentiellt sarbara
produkterna eller tjansterna. I artiklarna 10.4-5 och 11 uppstélls uttryckliga
krav som enheten for hantering av it-sékerhetsincidenter ska uppfylla och
uppgifter som den ska utféra. Enligt artiklarna 10.2-3 och 11.2 ska medlems-
staterna sékerstélla att deras enhet for hantering av it-sakerhetsincidenter har
nddvandig kapacitet for att utfora dessa uppgifter och att tillrackliga resurser
anslas for att sakerstalla en tillracklig personalstyrka for att gora det mojligt
for enheter for hantering av it-sékerhetsincidenter att utveckla sin tekniska
kapacitet.

2.2.6 Samarbete pa nationell niva

Enligt artikel 13.1 ska den behériga myndigheten, den gemensamma kon-
taktpunkten och enheten for hantering av it-sakerhetsincidenter i en med-
lemsstat, om de dr separata, samarbeta nar det galler fullgérandet av skyldig-
heterna enligt direktivet. Enligt artikel 13.2 ska medlemsstaterna sakerstélla
att antingen enheten for hantering av it-sakerhetsincidenter eller den beho-
riga myndigheten tar emot underrattelser om incidenter, cyberhot och tillbud
som ldmnas enligt direktivet. Enligt artikel 13.3 ska den gemensamma kon-
taktpunkten informeras om de underréttelser som lamnas in. Enligt artikel
13.4-5 ska medlemsstaterna ocksa sakerstalla att den behériga myndigheten,
enheten for hantering av it-sakerhetsincidenter och den gemensamma kon-
taktpunkten samarbetar med bland annat brottsbekdmpande myndigheter,
dataskyddsmyndigheter och behériga myndigheter enligt andra sektorsspe-
cifika unionsréttsakter.

2.2.7 Samarbetsgrupp for strategiskt samarbete och informationsutbyte

Genom det gamla cybersékerhetsdirektivet inrattades en samarbetsgrupp for
att stddja och underléatta strategiskt samarbete och utbyte av information mel-
lan medlemsstaterna och skapa fértroende och tillit.

Enligt cybersékerhetsdirektivets artikel 14 utdkas samarbetsgruppen ge-
nom att fler aktérer ges mojlighet att delta i samarbetsgruppen, som dessu-
tom tilldelas fler uppgifter, vilka aterges artikel 14.4.
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2.2.8 CSIRT-natverk

Genom det gamla cybersakerhetsdirektivet inréttades ett natverk for nation-
ella enheter fOr hantering av it-sékerhetsincidenter att bidra till utvecklingen
av fortroende och tillit och for att framja ett snabbt och andamalsenligt ope-
rativt samarbete i unionen.

Enligt artikel 15 i cybersékerhetsdirektivet ska natverket ska i princip
fortsatta att fungera pa samma sétt, men far en del nya uppgifter, till exempel
att samarbeta och utbyta information med sakerhetscentrum, aven foérkortad
som SOC (efter engelskans Security Operations Centre), pa regional och un-
ionsniva.

2.2.9 Det europeiska kontaktnatverket for cyberkriser (EU-CyCLONe)

Enligt artikel 16 inrdttas det europeiska kontaktnatverket for cyberkriser,
aven forkortat som EU-CyCLONe (efter engelskans European Cyber Crisis
Liaison Organisation Network), for att stédja en samordnad hantering av
storskaliga cybersékerhetsincidenter och kriser och att sékerstélla ett regel-
bundet utbyte av relevant information mellan medlemsstaterna och unionens
institutioner, organ och byraer. Enligt artikel 6.7 definieras storskalig cyber-
sékerhetsincident i direktivet som en incident som orsakar stérningar som ar
sa omfattande att den berérda medlemsstaten inte kan hantera den eller som
har en betydande paverkan pa minst tva medlemsstater.

Enligt artikel 16.2 ska EU-CyCLONe besta av foretradare for medlems-
staternas cyberkrishanteringsmyndigheter och i vissa fall kommissionen. En-
ligt artikel 16.3 ska EU-CyCLONe bland annat 6ka beredskapen for hante-
ring av storskaliga cybersékerhetsincidenter och kriser samt samordna han-
teringen och ge stod till beslutsfattande pa politisk niva i samband med sad-
ana incidenter och kriser.

2.2.10 Styrning

Enligt artikel 20.1 ska medlemsstaterna sékerstélla att vasentliga och viktiga
verksamhetsutdvares ledningsorgan godkanner de riskhanteringsatgarder for
cybersékerhet som verksamhetsutdvaren vidtar for att folja artikel 21, dver-
vakar genomforandet av dem och kan stéllas till svars for Overtradelser av
den artikeln. Enligt artikel 20.2 ska medlemsstaterna ocksa sékerstalla att
medlemmar i ledningsorganen ar skyldiga att genomga utbildning, och ska
uppmuntra verksamhetsutdvare att regelbundet erbjuda liknande utbildning
till sina anstallda for att de ska fa tillrackligt med kunskap och kompetens
for att kunna identifiera risker och bedéma riskhanteringspraxis for cybersa-
kerhet och deras inverkan pa verksamhetsutovarens tjanster.

2.2.11 Riskhanteringsatgarder for cybersékerhet

Enligt artikel 21.1 ska medlemsstaterna sakerstalla att de vésentliga och vik-
tiga verksamhetsutévare som beskrivits i forteckningen ovan vidtar 1ampliga
och proportionella tekniska, driftsrelaterade och organisatoriska atgarder for
att hantera risker som hotar sakerheten i natverks- och informationssystem
som de anvander for sin verksamhet eller for att tillhandahalla sina tjanster.
Atgarderna ska ocksé vidtas for att férhindra eller minimera incidenters pa-
verkan pd mottagarna av deras tjanster och pé& andra tjanster. Atgarderna ska
sakerstalla en niva pa sakerheten i natverks- och informationssystem som ar
lamplig i forhallande till den foreliggande risken.

Enligt artikel 21.2 ska atgarderna baseras pa en allriskansats som syftar
till att skydda verksamhetsutévarens natverks- och informationssystem och
dessa systems fysiska miljo fran incidenter och minst inbegripa:

a) strategier for riskanalys och informationssystemens sakerhet,
b) incidenthantering,
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c) driftskontinuitet,

d) sdkerhet i leveranskedjan,

e) sakerhet vid forvarv, utveckling och underhall av natverks- och in-

formationssystem,

f) strategier och forfaranden for att beddéma effektiviteten i riskhante-

ringsatgarderna for cybersékerhet,

g) grundldggande praxis for cyberhygien och utbildning i cyberséker-

het,

h) strategier och forfaranden for anvéndning av kryptografi,

i) personalsékerhet, strategier for atkomstkontroll och tillgangsforvalt-

ning, och

j) anvandning av, nar sa ar lampligt, l16sningar for multifaktors-auten-

tisering eller kontinuerlig autentisering, sékrade rost-, video- och
textkommunikationer och sékrade nddkommunikationssystem.

Enligt artikel 21.3 ska medlemsstaterna sakerstélla att verksamhetsuto-
vare beaktar de sarbarheter som ar specifika for varje direktleverantér och
tjansteleverantor och den évergripande kvaliteten pa deras leverantorers och
tjansteleverantdrers produkter och cybersakerhetspraxis. Medlemsstaterna
ska ocksa sakerstalla att verksamhetsutovare ar skyldiga att beakta resultatet
av de samordnade sakerhetsriskbeddmningar av kritiska leveranskedjor som
utfors i enlighet med direktivet.

Enligt artikel 21.5 ska kommissionen, senast den 17 oktober 2024, anta
genomfdrandeakter for att faststélla de tekniska och metodologiska specifi-
kationerna for atgarderna ovan nar det géller vissa verksamhetsutvare.
Kommissionen far dven anta genomférandeakter for att faststdlla tekniska
och metodologiska krav samt, vid behov, sektorsspecifika krav med avse-
ende pa andra verksamhetsutovare.

2.2.12 Rapporteringsskyldigheter

Enligt artikel 23.1 ska varje medlemsstat sakerstélla att vasentliga och vik-
tiga verksamhetsutévare utan onodigt drojsmal underrattar sin enhet for han-
tering av it-sdkerhetsincidenter eller behériga myndighet om alla incidenter
som har en betydande inverkan pa tillhandahallandet av deras tjanster, det
vill sdga en betydande incident. Enligt artikel 23.3 ska en incident anses vara
betydande om den har orsakat eller kan orsaka allvarliga driftstérningar for
tjansterna, ekonomiska forluster for den berérda verksamhetsutévaren eller
har paverkat eller kan paverka andra fysiska eller juridiska personer genom
att valla betydande materiell eller immateriell skada.

Enligt artikel 23.4 ska verksamhetsutdvaren lamna féljande till enheten
for hantering av it-sdkerhetsincidenter eller, i tillampliga fall, den behdriga
myndigheten, féljande:

a) Utan onddigt drojsmal och under alla omstandigheter inom 24 tim-
mar efter att ha fatt kinnedom om den betydande incidenten, en tidig
varning som i tillampliga fall ska ange om den betydande incidenten
misstanks ha orsakats av olagliga eller avsiktligt skadliga handlingar
eller kan ha gransoverskridande verkningar.

b) Utan onddigt dréjsmal och under alla omstandigheter inom 72 tim-
mar efter att ha fatt kannedom om den betydande incidenten, en in-
cidentanmalan som, i tillampliga fall, ska uppdatera den information
som avses i led a och ange en inledande beddmning av den bety-
dande incidenten, dess allvarlighetsgrad och konsekvenser samt, i
forekommande fall, angreppsindikatorer.

c) Pa begaran av en enhet for hantering av it-sakerhetsincidenter eller,
i tillampliga fall, den behériga myndigheten, en delrapport om rele-
vanta statusuppdateringar.
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d) Senast en manad efter inlamningen av den incidentanmalan som av-
ses i led b, en slutrapport som ska innehélla féljande:

i) En detaljerad beskrivning av incidenten, inbegripet dess allvar-
lighetsgrad och konsekvenser.

ii) Den typ av hot eller grundorsak som sannolikt har utldst inci-
denten.

iii) Tillampade och pagaende begransande atgérder.

iv) | tillampliga fall, incidentens granséverskridande verkningar.

e) | handelse av en pagaende incident vid tidpunkten for inlamnandet
av den slutrapport som avses i led d ska medlemsstaterna sékerstélla
att de berérda verksamhetsutovarna tillhandahaller en lagesrapport
vid den tidpunkten och en slutrapport inom en manad efter det att de
hanterat incidenten.

Enligt artikel 23.5 ska enheten for hantering av it-sékerhetsincidenter el-
ler den behoriga myndigheten utan onddigt dréjsmal och om mojligt inom
24 timmar fran mottagandet av en tidig varning lamna ett svar till den rap-
porterande verksamhetsutdvaren, inbegripet initial aterkoppling om inciden-
ten och, pa verksamhetsut6varens begaran, vagledning eller operativa rad om
genomfoérandet av majliga begransande atgarder. Enheten for hantering av
it-sakerhetsincidenter ska tillhandahalla ytterligare tekniskt stod om den be-
rorda verksamhetsutévaren begar det. Om incidenten misstanks vara av
brottslig art ska enheten for hantering av it-sakerhetsincidenter eller den be-
horiga myndigheten ocksa tillhandahalla vagledning om rapportering av in-
cidenten till de brottshekdmpande myndigheterna.

Enligt artikel 23.6 ska enheten for hantering av it-sdkerhetsincidenter, den
behoriga myndigheten eller den gemensamma kontaktpunkten, nar sa ar
lampligt, och sérskilt om incidenten beror tva eller flera medlemsstater, utan
dréjsmal informera andra berérda medlemsstater och Enisa om incidenten.
Vid en sadan underrattelse ska verksamhetsutdvarens sékerhets- och affars-
intressen samt informationens konfidentialitet bevaras, i enlighet med un-
ionsratten eller nationell ratt.

Enligt artikel 23.8 ska den gemensamma kontaktpunkten, pa begaran av
enheten for hantering av it-sékerhetsincidenter eller den behdriga myndig-
heten, vidarebefordra incidentrapporter till de gemensamma kontaktpunk-
terna i andra berérda medlemsstater. Enligt artikel 23.9 ska den gemen-
samma kontaktpunkten, var tredje manad, lamna en sammanfattande rapport
till Enisa med anonymiserade och aggregerade uppgifter om betydande inci-
denter, incidenter, cyberhot och tillbud som rapporterats enligt direktivet.

Enligt artikel 23.10 ska enheten for hantering av it-sakerhetsincidenter
eller, i tillampliga fall, den behdriga myndigheten forse de behdriga myndig-
heterna enligt motstandskraftsdirektivet med information om rapportering
som gjorts av verksamhetsutdvare som identifierats som kritiska i enlighet
med det direktivet.

Enligt artikel 23.11 far kommissionen anta genomforandeakter som nar-
mare anger typen av information i och formatet och férfarandet for underrét-
telser som lamnas enligt direktivet. Senast den 17 oktober 2024 ska kom-
missionen, med avseende pa vissa verksamhetsutévare anta genomférande-
akter som ndrmare anger i vilka fall en incident ska anses vara betydande
enligt direktivet. Kommissionen far dven anta sadana genomforandeakter
med avseende pa andra vasentliga och viktiga verksamhetsutovare.

2.2.13 Cybersakerhetscertifiering och standardisering

Enligt artikel 24.1 far medlemsstaterna alagga vasentliga och viktiga verk-
samhetsutdvare att anvénda sarskilda IKT-produkter, IKT-tjanster och IKT-
processer, som har utvecklats av den vésentliga eller viktiga verksamhetsut-
évaren eller upphandlats fran tredje parter, som ar certifierade enligt
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europeiska ordningar for cybersékerhetscertifiering som antagits i enlighet
med cybersakerhetsakten. Medlemsstaterna ska dessutom uppmuntra vasent-
liga och viktiga verksamhetsutdvare att anvanda kvalificerade betrodda
tjanster.

Enligt artikel 24.2 far kommissionen anta delegerade akter som anger
vilka kategorier av vasentliga eller viktiga verksamhetsutévare som ska vara
skyldiga att anvéanda vissa certifierade IKT-produkter, IKT-tjanster och IKT-
processer eller erhalla ett certifikat enligt en ordning for cybersakerhetscer-
tifiering som har antagits enligt cybersakerhetsakten.

Enligt artikel 25.1 ska medlemsstaterna, utan att féreskriva eller gynna
anvéandning av viss typ av teknik, uppmuntra anvandningen av europeiska
och internationella standarder och tekniska specifikationer av relevans for
sékerheten i natverks- och informationssystem.

2.2.14 Arrangemang for informationsutbyte om cybersakerhet

Enligt artikel 29.1 ska medlemsstaterna sékerstalla att det ar mojligt for verk-
samhetsutovare att pa frivillig basis utbyta relevant information om cybersa-
kerhet om sadant informationsutbyte syftar till att forebygga, upptacka, rea-
gera pa eller aterhamta sig fran incidenter, begransa deras inverkan eller hoja
cybersakerhetsnivan. Enligt artikel 29.2 ska medlemsstaterna sakerstélla att
informationsutbytet sker inom grupper av vésentliga och viktiga verksam-
hetsutdvare, och i relevanta fall, deras leverantdrer och tjansteleverantorer,
vilket far ske med hjalp av arrangemang for informationsutbyte om cybersa-
kerhet. Enligt artikel 29.3 ska medlemsstaterna underlatta inrattandet av sa-
dana arrangemang for informationsutbyte som avses i punkten 2. Enligt arti-
kel 29.4 ska medlemsstaterna ocksa sakerstalla att vasentliga och viktiga
verksamhetsutdvare underréattar den behdriga myndigheten om sitt delta-
gande i sddana arrangemang.

2.2.15 Tillsyn och efterlevnadskontroll

Enligt artikel 31.1 ska medlemsstaterna sékerstélla att deras behdriga myn-
dighet pa ett andamalsenligt satt 6vervakar och vidtar de atgarder som kravs
for att sakerstalla att direktivet efterlevs. Enligt artikel 31.2 far medlemssta-
terna tillata sin behdriga myndighet att prioritera sin tillsyn utifran en risk-
baserad metod. Enligt artikel 31.3 ska den behériga myndigheten ha ett ndra
samarbete med tillsynsmyndigheten for dataskyddsférordningen nér de be-
handlar incidenter som medfor personuppgiftsincidenter.

Tillsyn och efterlevnadskontroller av vasentliga verksamhetsutévare

Enligt artikel 32.1 ska medlemsstaterna sékerstélla att de tillsyns- eller efter-
levnadskontroller som alaggs vasentliga verksamhetsutovare ar effektiva,
proportionella och avskrackande, med beaktande av omstandigheterna i varje
enskilt fall. Enligt artikel 32.2 ska medlemsstaterna sékerstalla att den beho-
riga myndigheten, nér den utdvar sina tillsynsuppgifter, har befogenhet att
atminstone understélla dessa verksamhetsutovare:

a) inspektioner pa plats och distansbaserad tillsyn,

b) regelbundna och riktade sékerhetsrevisioner,

c) ad hoc-revisioner,

d) sakerhetsskanningar,

e) begdranden om sadan information som behdvs for att bedoma de
riskhanteringsatgarder for cybersakerhet som antagits av verksam-
hetsutdvaren,

f) begaranden om tillgang till uppgifter, handlingar och information
som behdvs for att de ska kunna utfora sina tillsynsuppgifter, och

g) begdranden om bevis pa genomforandet av cybersakerhetsstrategier.
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Kostnaderna for riktade sékerhetsrevisioner som utfors av ett oberoende or-
gan ska betalas av verksamhetsutdvaren, om inte den behdriga myndigheten
beslutar ndgot annat.

Enligt artikel 32.4 ska medlemsstaterna vidare sékerstélla att behoriga
myndigheter, nar de utévar efterlevnadskontroll, atminstone har befogenhet
att:

a) utfarda varningar,

b) anta bindande instruktioner,

c) alagga de berorda verksamhetsutévarna att upphéra med och att av-
sta fran att upprepa beteenden som utgor en Gvertradelse av direkti-
vet,

d) alagga de berorda verksamhetsutGvarna att sakerstélla riskhante-
ringsatgarder och incidentrapportering 6verensstammer med direk-
tivet,

e) alagga de berdrda verksamhetsutévarna att informera de fysiska eller
juridiska personer till vilka de tillhandahaller tjanster eller utfor
verksamheter som potentiellt kan berdras av ett betydande cyberhot
om hotets karaktar och om eventuella skyddsatgarder eller avhjal-
pande atgarder som dessa kan vidta som svar pa hotet,

f) alagga de berdrda verksamhetsutdvarna att genomfora rekommen-
dationer som lamnats till f6ljd av en sakerhetsrevision,

g) utse en dvervakningsansvarig for att Gvervaka att verksamhetsuto-
varen efterlever skyldigheter om riskhanteringsatgarder och inci-
dentrapportering,

h) alagga de berérda verksamhetsutvarna att offentliggora aspekter av
Overtradelser av direktivet, och

i) pafora eller begdra att relevanta organ eller domstolar i enlighet med
nationell ratt pafor administrativa sanktionsavgifter.

Enligt artikel 32.5 ska medlemsstaterna, om efterlevnadskontrollatgar-
derna &r ineffektiva, sékerstélla att den behdriga myndigheten har befogenhet
att faststalla en tidsfrist inom vilken en vasentlig verksamhetsutdvare ska
vidta nodvandiga atgarder for att avhjélpa bristerna. Om de begarda atgar-
derna inte vidtas inom den faststéllda tidsfristen ska medlemsstaterna séker-
stélla att den behdriga myndigheten har befogenhet att:

a) tillfalligt upphéva eller begéra att ett certifierings- eller auktorisat-
ionsorgan, eller en domstol, i enlighet med nationell réatt, tillfalligt
upphaver en certifiering eller auktorisation for en del av eller alla
relevanta tjanster som tillhandahalls eller verksamheter som utévas
av verksamhetsutOvaren, och

b) begéra att relevanta organ eller domstolar, i enlighet med nationell
ratt, infor ett tillfalligt forbud for varje fysisk person som pa nivan
verkstallande direktor eller juridiskt ombud har ledningsansvar i
verksamhetsutdvaren att utdva ledningsfunktioner.

Tillfalliga upphavanden och férbud ar inte tillampliga pa offentliga verk-
samhetsutdvare som omfattas av direktivet.

Enligt artikel 32.6 ska medlemsstaterna sakerstélla att varje fysisk person
som ansvarar for eller agerar som juridiskt ombud for en verksamhetsutvare
har befogenhet att sakerstalla att verksamhetsutévaren efterlever direktivet.
Medlemsstaterna ska ocksa sakerstalla att dessa fysiska personer kan hallas
ansvariga for overtradelser av sitt uppdrag att sékerstélla att direktivet efter-
levs. Nar det géller offentliga verksamhetsutévare paverkar detta inte nation-
ell ratt avseende det ansvar som aligger statligt anstallda och valda eller ut-
ndmnda tjanstepersoner.

Enligt artikel 32.9 ska medlemsstaterna sékerstélla att deras behdriga
myndigheter informerar relevanta behdriga myndigheter enligt motstands-
kraftsdirektivet nar de utévar sina befogenheter med avseende pa tillsyn och
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efterlevnadskontroll mot en verksamhetsutovare som identifierats som en
kritisk verksamhetsutovare enligt det direktivet.

Tillsyn och efterlevnadskontroller av viktiga verksamhetsuttvare

Enligt artikel 33.1 ska medlemsstaterna, nar de far bevis, indikationer pa eller
information, om att en viktig verksamhetsutovare pastas underlata att full-
gora direktivet, sékerstélla att den behdriga myndigheten vid behov vidtar
atgarder i form av tillsynsatgarder i efterhand. Medlemsstaterna ska séker-
stalla att dessa atgarder ar effektiva, proportionella och avskrackande, med
beaktande av omsténdigheterna i varje enskilt fall.

Enligt artikel 33.2 ska medlemsstaterna sakerstélla att den behériga myn-
digheten, nér den utdvar sina tillsynsuppgifter avseende viktiga verksamhets-
utdvare, har i princip samma befogenheter som de har géllande vésentliga
verksamhetsutdvare, med skillnaden att tillsyn ska ske i efterhand.

Enligt artikel 33.4 ska medlemsstaterna ocksa sakerstélla att den behdriga
myndigheten har i stora delar samma befogenheter nar det géller efterlevnad-
skontroll som den har géllande vasentliga verksamhetsutévare. Dock ater-
finns inte bestammelsen om den for vésentliga verksamhetsutévare motsva-
rande mojligheten att utse en dvervakningsansvarig nar det galler viktiga
verksamhetsuttvare, eller om att upphdva certifiering eller auktorisation el-
ler infora forbud for personer att utdva ledningsansvar.

2.2.16 Sanktioner

Enligt artikel 34.1 ska medlemsstaterna faststélla regler om administrativa
sanktionsavgifter for dvertradelse av det nationella genomférandet, vilka ska
vara effektiva proportionella och avskrackande, med beaktande av omstén-
digheterna i varje enskilt fall.

Enligt artikel 34.4 ska medlemsstaterna sékerstalla att vasentliga verk-
samhetsutdvare som Overtrader artikel 21 eller 23 pafors administrativa
sanktionsavgifter pa hogst 10 000 000 euro eller hogst 2 procent av den totala
globala arsomsattningen under det foregaende rakenskapsaret for det foretag
som den vasentliga verksamhetsutdvaren tillnor, beroende pa vilken siffra
som &r hogst.

Enligt artikel 34.5 ska medlemsstaterna sékerstélla att viktiga verksam-
hetsutovare som Overtrader artikel 21 eller 23 pafors administrativa sankt-
ionsavgifter pa hogst 7 000 000 euro eller hogst 1,4 procent av den totala
globala arsomsattningen under det féregaende rakenskapsaret for det foretag
som den viktiga verksamhetsutovaren tillhor, beroende pa vilken siffra som
ar hogst.

Enligt artikel 34.6 far medlemsstaterna foreskriva befogenhet att fore-
ldgga viten for att tvinga en verksamhetsutdvare att upphdra med en dvertréa-
delse av direktivet.

Enligt artikel 34.7 far medlemsstaterna ocksa faststalla regler for
huruvida och i vilken utstrackning administrativa sanktionsavgifter kan pa-
foras offentliga verksamhetsuttvare.

2.3 Direktivet om kritisk infrastruktur
2.3.1 Bakgrund och syfte

Den 8 december 2008 antogs Radets direktiv (EG) 2008/114 om identifiering
av, och klassificering som, europeisk kritisk infrastruktur och bedémningen
av behovet att stirka skyddet av denna (nedan kallat direktivet om Kritisk
infrastruktur).

Syftet med direktivet om kritisk infrastruktur var att faststélla ett forfa-
rande for identifiering av, och Kklassificering som, europeisk Kkritisk
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infrastruktur och en gemensam metod for beddmning av behovet att starka
skyddet av sadan infrastruktur for att bidra till att skydda manniskor.

| direktivet foreskrivs ett forfarande for att klassificera infrastruktur i
energi- och transportsektorerna som europeisk kritisk infrastruktur, vars
driftstorning eller forstorelse skulle fa betydande granséverskridande konse-
kvenser i minst tvd medlemsstater. Direktivet var uteslutande inriktat pa
skyddet av sadan infrastruktur och vid den utvardering som gjordes 2019
konstaterades dock att skyddsatgarder som enbart galler enskilda tillgangar
inte &r tillrackliga for att forhindra alla storningar fran att uppsta, pa grund
av den alltmer sammankopplade och gransdverskridande karaktéren hos den
verksamhet vilken bedrivs med kritisk infrastruktur.

2.3.2 Genomférandet pa Aland

Landskapsregeringen beddmde vid tiden for direktivet om kritisk infrastruk-
tur genomforande att fragan foll inom ramen for rikets lagstiftningsbehorig-
het dver beredskapen infor undantagsforhallanden, enligt 27 8 34 punkten
sjalvstyrelselagen, och landskapets behorighet, enligt 18 8 21 punkten gal-
lande vagar, kanaler, vagtrafik, sparbunden trafik, battrafik samt farleder for
den lokala sjétrafiken. | dag gor Alands landskapsregering en annan bedém-
ning, se narmare redogorelse av lagstiftningsbehdrigheten avseende mot-
standskraftsdirektivet under avsnitt 4 nedan. Oavsett genomfordes aldrig di-
rektivet om kritisk infrastruktur p& Aland. De berérda verksamhetsutovarna
har hittills, i varierande grad och till foljd av rikets lagstiftningsbehérighet
over verksamhetsomradet eller blankettlagstiftning, tillampat rikets reglering
i den sektorsspecifika speciallagstiftningen.

2.3.3 Genomfdrandet i riket

Direktiv (EG) 2008/114 genomférdes i huvudsak i riket genom lagéndringar
i forevarande sektorspecifik lagstiftning. Det stiftades darmed inte nagon
nationell, horisontell allmén lag, vari direktivets bestimmelser genomfordes,
utan det genomfordes genom att skyldigheterna inférlivades i den talrika sek-
torsspecifika speciallagstiftningen. Tillsynen éver av att skyldigheterna en-
ligt genomforandet efterfoljdes utférdelades darmed pa flera olika sektors-
specifika myndigheter.

2.4 Motstandskraftsdirektivet (CER-direktivet)
2.4.1 Bakgrund och syfte

Den 14 december 2022 antog Europaparlamentet och radet motstandskrafts-
direktivet. Enligt artikel 1.1 & motstandskraftsdirektivets syfte att sakerstalla
att tjanster som dr nodvandiga for att uppratthalla viktiga samhéallsfunktioner
eller central ekonomisk verksamhet tillhandahalls pa ett obehindrat sétt pa
den inre marknaden, att stirka kritiska verksamhetsuttvares motstandskraft
och att uppna en hég grad av motstandskraft for kritiska verksamhetsutovare,
for att sakerstalla tillhandahallande av samhallsviktiga tjanster i unionen och
forbattra den inre marknadens funktionssatt.

Enligt artikel 3 utgér motstandskraftsdirektivet ett minimidirektiv, med
inneborden att den alandska lagstiftningen skulle kunna innehélla mer langt-
gaende skyldigheter.

Enligt skal 1 spelar kritiska verksamhetsutdvare, som tillhandahallare av
samhéllsviktiga tjanster, en oumbérlig roll nar det galler att uppratthalla vik-
tiga samhallsfunktioner eller central ekonomisk verksamhet pa den inre
marknaden, i en unionsekonomi som i allt hégre grad k&nnetecknas av 6m-
sesidigt beroende. Det &r darfor mycket viktigt att det inrattas en unionsram
som syftar dels till att starka kritiska verksamhetsutdvares motstandskraft pa
den inre marknaden, genom att faststalla harmoniserade minimiregler, dels
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till att bista verksamhetsutévarna genom enhetligt och sarskilt stod och till-
synsatgarder.

Enligt skal 2 ar de skyddsatgarder som enbart galler enskilda tillgangar
inom infrastruktur inte tillrackliga for att forhindra alla storningar fran att
uppsta, pa grund av den alltmer sammankopplade och gransoverskridande
karaktéren hos den verksamhet som bedrivs med kritisk infrastruktur. Darfor
ar det nédvandigt att &ndra ansatsen i riktning mot att sékerstalla att risker
redovisas béttre, att battre definiera och skapa enhetlighet i rollen och upp-
gifterna for kritiska verksamhetsutovare i egenskap av tillhandahallare av
tjanster som ar nddvandiga for att den inre marknaden ska kunna fungera,
och att unionsregler antas for att starka kritiska verksamhetsutdvares mot-
standskraft. Kritiska verksamhetsutvare bor kunna oka sin formaga att fo-
rebygga, skydda mot, reagera pa, sta emot, begransa, absorbera, anpassa sig
till och aterhamta sig fran incidenter som kan stora tillhandahallandet av
samhallsviktiga tjanster.

Enligt skal 3 bor, samtidigt som ett antal atgarder pa unionsniva, sdsom
det europeiska programmet for skydd av kritisk infrastruktur, och nationell
niva syftar till att stodja skyddet av kritisk infrastruktur i unionen, mer goras
for att de verksamhetsutévare som driver sadan infrastruktur ska vara béttre
rustade att hantera de risker for deras verksamhet som kan leda till stérningar
i tillhandahallandet av samhallsviktiga tjanster. Mer bor ocksa goras for att
battre rusta sadana verksamhetsutdvare eftersom det finns en dynamisk hot-
bild, som inbegriper framvéxande hybrid- och terroristhot, och ett 6kande
Omsesidigt beroende mellan infrastruktur och sektorer. Dessutom finns det
en 6kad fysisk risk pa grund av naturkatastrofer och klimatférandringen, som
leder till att extrema véaderhéndelser blir allt vanligare och mer omfattande
och medfor langsiktiga forandringar i genomsnittliga klimatférhallanden
som kan minska kapaciteten, effektiviteten och livslangden for vissa typer
av infrastruktur om det inte vidtas klimatanpassningsatgarder. Den inre
marknaden kannetecknas dessutom av fragmentering nér det géller identifi-
ering av kritiska verksamhetsutdvare, eftersom relevanta sektorer och kate-
gorier av verksamhetsutovare inte erkdanns pa ett enhetligt satt som kritiska i
alla medlemsstater. Direktivet bor darfor astadkomma en solid harmonise-
ringsniva nar det galler de sektorer och kategorier av verksamhetsutovare
som omfattas av dess tillampningsomrade.

Enligt skél 4 ar vissa sektorer inom ekonomin, exempelvis energi- och
transportsektorerna, redan reglerade genom sektorsspecifika unionsréttsak-
ter, men dessa rattsakter innehaller bestimmelser som endast ror vissa
aspekter av motstandskraften hos verksamhetsutévare som ar verksamma
inom de sektorerna. For att pa ett heltackande satt hantera motstandskraften
hos de verksamhetsuttvare som ar kritiska for att den inre marknaden ska
fungera val inrattas genom direktivet en dvergripande ram for att hantera kri-
tiska verksamhetsutévares motstandskraft med hansyn till alla faror, obero-
ende av om det &r naturliga faror eller faror orsakade av ménniskan, olycks-
handelser eller avsiktligt framkallade faror.

Enligt skal 5 &r det 6kande dmsesidiga beroendet mellan infrastruktur och
sektorer ett resultat av ett alltmer gransoverskridande och dmsesidigt bero-
ende natverk av tillnandahallande av tjanster som anvander viktig infrastruk-
tur i hela unionen inom sektorerna for energi, transporter, bankverksamhet,
dricksvatten, avloppsvatten, produktion, bearbetning och distribution av livs-
medel, halso- och sjukvard, rymden, finansmarknadsinfrastruktur och digital
infrastruktur samt vissa aspekter av sektorn for offentlig forvaltning. Detta
O6msesidiga beroende innebér att alla stérningar av samhéllsviktiga tjanster,
aven sadana som till en borjan ar begransade till en verksamhetsutovare eller
en sektor, kan fa dominoeffekter i vidare bemarkelse, vilket kan leda till
langtgaende och langvariga negativa konsekvenser for tillhandahallandet av
tjanster pa hela den inre marknaden. Storre kriser sasom covid-19-pandemin
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har visat hur sarbara vara alltmer av varandra beroende samhéllen ar for ris-
ker med I&g sannolikhet och stora konsekvenser.

Enligt skal 6 omfattas de verksamhetsutévare som deltar i tillhandahal-
landet av samhallsviktiga tjanster i allt hogre grad av olika krav som infors
enligt nationell ratt. Vissa medlemsstater staller mindre harda sakerhetskrav
pa dessa verksamhetsutovare, vilket inte bara leder till olika grad av mot-
standskraft utan ocksa riskerar att ge negativa effekter for uppratthallandet
av viktiga samhallsfunktioner eller central ekonomisk verksamhet i unionen
och skapar hinder for den inre marknadens funktion. Investerare och foretag
kan forlita sig pa och ha fortroende for kritiska verksamhetsutévare som ar
motstandskraftiga, och tillforlitlighet och fortroende ar hornstenar i en val-
fungerande inre marknad. Likartade typer av verksamhetsutfvare betraktas
som Kritiska i vissa medlemsstater men inte i andra, och de som identifieras
som kritiska omfattas av olika krav i olika medlemsstater. Detta leder till en
ytterligare och onddig administrativ bérda for foretag som bedriver granso-
verskridande verksamhet, sarskilt for foretag med verksamhet i medlemssta-
ter som staller hardare krav. En unionsram skulle darfor ocksa leda till lik-
vardiga forutsattningar for kritiska verksamhetsut6vare i hela unionen.

Enligt skél 7 ar det nddvandigt att inféra harmoniserade minimiregler for
att séakerstalla tillhandahallandet av samhallsviktiga tjanster pa den inre
marknaden, starka kritiska verksamhetsutévares motstandskraft samt for-
béattra det granstverskridande samarbetet mellan behériga myndigheter. Det
ar viktigt att dessa regler &r framtidssékrade nér det galler utformning och
genomfdrande, samtidigt som utrymme ges for den flexibilitet som kravs.
Det ar ocksa mycket viktigt att forbattra kritiska verksamhetsutovares for-
maga att tillhandahalla samhallsviktiga tjanster med avseende pa en rad olika
risker.

2.4.2 Innehall och tillampningsomrade

Enligt artikel 1.1 innehaller direktivet skyldigheter for medlemsstaterna och
identifierade kritiska verksamhetsutdvare samt atgarder som dessa ska vidta
for att oka kritiska verksamhetsutovares motstandskraft. Enligt artikel 2.1
definieras kritiska verksamhetsutdvare som en offentlig eller privat verksam-
hetsutGvare som har identifieras av en medlemsstat i enlighet med artikel 6
som tillhdrande en av de kategorier som anges i den tredje kolumnen i tabel-
len i bilagan. I artikel 2.2 definieras motstandskraft som en kritisk verksam-
hetsutdvares formaga att forebygga, skydda mot, reagera pa, sta emot, be-
gransa, absorbera, anpassa sig till och aterhamta sig fran en incident.
Enligt bilagan kan kategorier av verksamhetsutévare inom foljande sek-
torer och undersektorer anses kritiska:
1. Energi, med undersektorerna:
a) elektricitet,
b) fjarrvarme eller fjarrkyla,
¢) olja,
d) gas, och
e) vétgas.
2. Transport, med undersektorerna:
a) luftfart,
b) jarnvag,
c) vatten,
d) vég, och
e) kollektivtrafik.
Bankverksamhet
Finansmarknadsinfrastruktur
Halso- och sjukvard
Dricksvatten

oA~
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7. Avloppsvatten

8. Digital infrastruktur

9. Offentlig forvaltning

10. Rymden

11. Produktion, bearbetning och distribution av livsmedel

Enligt artikel 1.2 ska direktivet inte vara tillampligt pa fragor som omfat-
tas av cybersakerhetsdirektivet och, med beaktande av forhallandet mellan
kritiska verksamhetsutdvares fysiska sakerhet och cybersakerhet, ska med-
lemsstaterna sakerstalla att direktiven genomfors pa ett samordnat satt.

Enligt artikel 1.3 ska berdrda bestammelser i direktivet, om det enligt be-
stdmmelser i sektorsspecifika unionsrattsakter krévs att kritiska verksam-
hetsutdvare ska vidta atgarder for att starka sin motstandskraft och om de
kraven erkanns av medlemsstaterna som atminstone likvardiga med de mot-
svarande skyldigheter som faststalls i direktivet, inte vara tillampligt.

Enligt artikel 1.4 ska information som &r konfidentiell enligt unionsregler
eller nationella regler, sdsom regler om affarshemligheter, utbytas med kom-
missionen och andra relevanta myndigheter i enlighet med direktivet endast
nar sadant utbyte ar nodvandigt for att tillampa detta. Den information som
utbyts ska begrénsas till vad som ar relevant och proportionerligt for &nda-
malet med utbytet. Vid informationsutbytet ska informationens konfidentia-
litet och kritiska verksamhetsutovares sakerhetsintressen och kommersiella
intressen bevaras samtidigt som medlemsstaternas sékerhet respekteras.

Enligt artikel 1.5 paverkar direktivet inte medlemsstaternas ansvar att
skydda den nationella sakerheten och forsvaret eller deras befogenhet att
skydda andra vasentliga statliga funktioner, inbegripet att sakerstalla statens
territoriella integritet och uppratthalla lag och ordning.

Enligt artikel 1.6 ar direktivet inte tillampligt pa offentliga verksamhets-
utévare som bedriver verksamhet pa omradena nationell sékerhet, allméan sa-
kerhet, forsvar eller brottsbekampning, inbegripet utredning, upptéckt och
lagforing av brott. Enligt artikel 1.7 far medlemsstaterna besluta att artikel
11 och kapitlen I11, IV och V1, helt eller delvis, inte ar tillampliga pa sarskilda
kritiska verksamhetsutovare som bedriver verksamhet pa omradena nationell
sékerhet, allmén sakerhet, forsvar eller brottsbekampning, inbegripet utred-
ning, upptackt och lagféring av brott, eller som uteslutande tillhandahaller
tjanster till offentliga verksamhetsutévare. Enligt artikel 1.8 far de skyldig-
heter som faststalls i direktivet inte medfora tillhandahallande av information
vars utlamnande skulle strida mot vasentliga intressen i fraga om medlems-
staternas nationella sékerhet, allménna sakerhet eller forsvar.

Enligt artikel 1.9 paverkar direktivet inte tillampningen av andra unions-
rattsakter om skydd av personuppgifter.

Samhallsviktiga tjanster och férteckning

I artikel 2.5 definieras samhallsviktig tjanst som en tjanst som ar avgoérande
for att uppratthalla viktiga samhallsfunktioner, ekonomisk verksamhet, folk-
hélsa och allman sakerhet, eller miljon. 1 enlighet med artikel 5 antog kom-
missionen den 25 juli 2023 en delegerad forordning, (EU) 2023/2450 om
komplettering av motstandskraftsdirektivet genom uppréttande av en for-
teckning dver samhéllsviktiga tjanster, vilken utgor en icke uttmmande for-
teckning 6ver samhallsviktiga tjanster som kategorierna av verksamhetsuto-
vare inom respektive undersektor i bilagan kan tillhandahalla. Enligt forord-
ningen utgoér foljande tjanster samhallsviktiga tjanster:
1. Energisektorn:
a. Undersektorn elektricitet:
i. Leverans av el (elforetag).



20

Vi.
Vii.
viii.

Drift, underhall och utveckling av ett eldistribut-
ionssystem (systemansvariga for distributionssyste-
met).

Drift, underhall och utveckling av ett eléverforings-
system (systemansvariga for overforingssystemet).
Elproduktion (producenter).

Nominerade elmarknadsoperatorers tjanster (nomi-
nerade elmarknadsoperatorer).
Efterfrageflexibilitet (elmarknadsaktorer).
Aggregering av el (elmarknadsaktorer).
Energilagring (elmarknadsaktorer).

b. Undersektorn fjarrvarme och fjarrkyla: Tillhandahallande
av fjarrvarme eller fjarrkyla (operatorer av fjarrvarme eller
flarrkyla).

¢. Undersektorn olja:

iv.

V.

Overforing av olja (operatorer av oljeledningar).
Oljeproduktion (operatdrer av anléaggningar for ol-
jeproduktion).

Raffinering och bearbetning av olja (operatérer av
raffinaderier och bearbetningsanlaggningar for
olja).

Lagring av olja (operatérer av anlaggningar for
lagring av olja).

Forvaltning av oljelager, inklusive beredskapslager
och sarskilda oljelager (centrala lagringsenheter).

d. Undersektorn gas:

Vi.
Vii.
viii.

Gasleverans eller gashandel (gashandelsforetag el-
ler gashandlare).

Distribution av gas (systemansvariga for distribut-
ionssystemet).

Overféring av gas (systemansvariga for overfo-
ringssystemet).

Lagring av gas (systemansvariga for lagringssyste-
met).

Drift av ett system for flytande naturgas (LNG)
(systemansvariga for en LNG-anlaggning).
Produktion av naturgas (naturgasforetag).

Ink6p av naturgas (naturgasforetag).

Raffinering och bearbetning av naturgas (operato-
rer av raffinaderier och bearbetningsanlaggningar
for naturgas).

e. Undersektorn viatgas:

Produktion av vétgas (operatOrer av produktion av
vatgas).

Lagring av vatgas (operatorer av lagring av vat-
gas).

Overforing av vitgas (operatorer av Gverféring av
vatgas).

Transportsektorn:
a. Undersektorn luftfart:

Lufttransporttjanster som anvands for kommersiella
syften (passagerare och frakt) (lufttrafikforetag).
Drift, forvaltning och underhall av flygplatser och
av flygplatsnatets infrastruktur (flygplatsernas led-
ningsenheter).

Flygkontrolltjanster (operatrer inom trafikstyr-
ning och trafikledning).
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b. Undersektorn jarnvag:

i. Jarnvégstransporttjanster (passagerare och frakt)
(jarnvagsforetag).

ii. Drift, forvaltning och underhall av jarnvagsinfra-
struktur, inbegripet stationer for passagerare, gods-
terminaler, bangardar och trafikledningscentraler
(infrastrukturforvaltare).

iii. Drift, forvaltning och underhall av anlaggningar for
jarnvagstjanster (tjansteleverantorer).

iv. Drift, forvaltning och underhall av trafikledning,
trafikstyrning och signalering samt installationer
och system for telekommunikation som anvénds for
trafikstyrning och signalering (infrastrukturforval-
tare).

c. Undersektorn vatten:

i. Transporttjanster pa inre vattenvagar, till havs och
langs kuster (passagerar- och godstrafik) (passage-
rar- och godstransportforetag pa inre vattenvagar,
till havs och langs kuster).

ii. Drift, ledning och underhall av hamnar och hamn-
anlaggningar samt drift av anldggningar och utrust-
ning i hamnar, inbegripet bunkring, lasthantering,
fortdjning, passagerartjanster, insamling av fartygs-
genererat avfall och lastrester, lotsning och bogse-
ring (ledningsenheter for hamnar och verksamhets-
utbvare som skoter anlaggningar och utrustning i
hamnar).

iii. Sjotrafikinformationstjanst (operattérer av sjotra-
fikinformationstjanst).

d. Undersektorn vagtransport:

i. Trafikstyrning, inbegripet aspekter som ror plane-
ring, kontroll och forvaltning av vagnat, med undan-
tag for trafikstyrning eller drift av intelligenta trans-
portsystem ndr dessa inte utgor en vésentlig del av
den allménna verksamheten for offentliga verksam-
hetsutdvare (vagmyndigheter).

ii. Intelligenta transportsystem (operatérer av intelli-
genta transportsystem).

e. Undersektorn kollektivtrafik: Kollektivtrafik pa jarnvag
samt med andra sparbaserade transportsatt och pa vag (kol-
lektivtrafikforetag).

Banksektorn:
a. Mottagande av inséttningar (kreditinstitut).
b. Utlaning (kreditinstitut).
Sektorn finansmarknadsinfrastruktur:
a. Drift av en handelsplats (operatérer av handelsplatser).
b. Drift av clearingsystem (centrala motparter).
Halso- och sjukvardssektorn:

a. Tillhandahéllande av hélso- och sjukvardstjanster (vardgi-
vare).

b. Analys som utfors av ett av Europeiska unionens referensla-
boratorier (EU:s referenslaboratorier).

c. Forskning om och utveckling avseende lakemedel (verk-
samhetsutdvare som bedriver forskning om och utveckling
avseende lakemedel).
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6.

8.

9.

10.

11.

d. Tillverkning av farmaceutiska basprodukter och basldkeme-
del (verksamhetsutdvare som tillverkar farmaceutiska bas-
produkter och lakemedel).

e. Tillverkning av medicintekniska produkter som betraktas
som kritiska vid ett hot mot folkhalsan (verksamhetsutévare
som tillverkar medicintekniska produkter).

f. Distribution av ldkemedel (verksamhetsutdvare med till-
stand att bedriva partihandel).

Dricksvattensektorn: Dricksvattenforsorjning och distribution av
dricksvatten, med undantag for distribution av dricksvatten nér
denna tjanst utgdr en icke vasentlig del av den allménna verksam-
heten for distributérer som distribuerar andra férnddenheter och va-
ror (leverantorer och distributorer av dricksvatten).
Avloppsvattensektorn: Insamling, rening och utslapp av avloppsvat-
ten, med undantag for insamling, utslépp eller rening av avloppsvat-
ten fran tatbebyggelse, hushéllsspillvatten eller industrispillvatten
nér detta inte utgor en vésentlig del av foretagens allménna verksam-
het (verksamheter som samlar ihop, slapper ut och renar avlopps-
vatten fran tatbebyggelse, hushallsspillvatten eller industrispillvat-
ten).

Sektorn digital infrastruktur:

a. Tillhandahallande och drift av internetknutpunkter (leveran-
torer av internetknutpunkter).

b. Tillhandahallande av domannamnssystem (DNS) med un-
dantag for tjanster som rér rotnamnservrar (leverantrer av
DNS-tjanster).

c. Drift och administration av registreringsenheter for toppdo-
méner (registreringsenheter for toppdoméner).

d. Tillhandahallande av molntjanster (leverantérer av moln-
tjanster).

e. Tillhandahéllande av datacentralstjanster (tillhandahallare
av datacentralstjanster).

f. Tillhandahallande av natverk for innehallsleverans (tillhan-
dahallare av natverk for innehallsleverans).

g. Tillhandahéllande av betrodda tjanster (tillhandahallare av
betrodda tjanster).

h. Tillhandahallande av allmant tillgangliga elektroniska kom-
munikationstjanster (tillhandahallare av elektroniska kom-
munikationstjanster).

i. Tillnandahallande av allméanna elektroniska kommunikat-
ionsnét (tillhandahallare av allmanna elektroniska kommu-
nikationsnat).

Sektorn offentlig forvaltning: Tjanster som tillhandahalls av offent-
liga verksamhetsutdvare i den mening som avses i artikel 2.10 i di-
rektiv (EU) 2022/2557 hos nationella regeringar enligt medlemssta-
ternas definition i enlighet med nationell rétt (offentliga verksam-
hetsutdvare hos nationella regeringar).

Rymdsektorn: Drift av markbaserad infrastruktur som &gs, forvaltas
och drivs av medlemsstater eller privata parter och som stoder till-
handahallandet av rymdbaserade tjanster, undantaget tillhandahal-
lare av allménna elektroniska kommunikationsnét (operattrer av
markbaserad infrastruktur).

11. Produktion, bearbetning och distribution av livsmedel (livsme-
delsféretag som uteslutande bedriver logistikverksamhet och gros-
sisthandel samt storskalig industriell produktion och bearbetning):

a. Storskalig industriell produktion och bearbetning av livsme-
del.
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b. Tjanster inom livsmedelskedjan, inbegripet lagring och lo-
gistik.
c. Grossisthandel med livsmedel.

2.4.3 Behorig myndighet och gemensam kontaktpunkt

Enligt artikel 9.1 ska varje medlemsstat utse eller inrétta en eller flera beho-
riga myndigheter som ansvariga for den korrekta tillampningen och, vid be-
hov, efterlevnadskontrollen avseende reglerna i direktivet pa nationell niva.
Nér det géller kritiska verksamhetsutvare enligt punkterna 3 och 4 i bila-
gans tabell ska behdriga myndigheter i princip vara de som avses i artikel 46
i Europaparlamentets och radets férordning (EU) 2022/2554 om digital ope-
rativ motstandskraft for finanssektorn (nedan kallad motstandskraftsforord-
ningen for finanssektorn, dven kallad DORA-férordningen efter engelskans
Digital Operative Resilience Act). Nér det galler kritiska verksamhetsutovare
enligt punkten 8 i bilagans tabell ska de behériga myndigheterna i princip
vara de behdriga myndigheterna enligt cybersékerhetsdirektivet. Medlems-
staterna far utse en annan behdérig myndighet for de sektorer som anges i
punkterna 3, 4 och 8 i bilagans tabell for motstandskraftsdirektivet i enlighet
med befintliga nationella ramar. Om medlemsstaterna utser eller inrattar mer
an en behorig myndighet ska de tydligt faststalla uppgifterna for var och en
av de berérda myndigheterna och sékerstélla att de samarbetar effektivt for
att fullgora sina uppgifter enligt direktivet.

Enligt artikel 9.2 ska varje medlemsstat utse eller inrdtta en gemensam
kontaktpunkt, vilken ska ha en sambandsfunktion for att sakerstélla granso-
verskridande samarbete med de gemensamma kontaktpunkterna i andra
medlemsstater och den grupp for kritiska verksamheters motstandskraft som
avses i artikel 19. | forekommande fall ska en medlemsstat utse sin gemen-
samma kontaktpunkt inom en behorig myndighet och far darutéver fore-
skriva att dess gemensamma kontaktpunkt &ven ska ha en sambandsfunktion
med kommissionen och sékerstélla samarbete med tredjelénder.

2.4.4 Nationellt samarbete

Enligt artikel 9.6 ska varje medlemsstat sakerstélla att den behdriga myn-
digheten samarbetar och uthbyter information med de behdriga myndighet-
erna enligt cybersékerhetsdirektivet om cybersékerhetsrisker, cyberhot och
cyberincidenter och icke-cyberrelaterade risker, hot och incidenter som pa-
verkar kritiska verksamhetsutovare, inbegripet avseende relevanta atgarder
som har vidtagits av behériga myndigheter.

Enligt artikel 10.2 ska varje medlemsstat sékerstalla att den behoriga
myndigheten samarbetar och utbyter information och god praxis med kritiska
verksamhetsutovare i de sektorer som anges i bilagan.

Enligt artikel 10.3 ska medlemsstaterna underlatta frivillig informations-
delning mellan kritiska verksamhetsut6vare i fragor som omfattas av direk-
tivet, i enlighet med unionsratten och nationell ratt, sarskilt i friga om sekre-
tessbelagd och kanslig information, konkurrens och skydd av personuppgif-
ter.

Enligt artikel 21.5 ska medlemsstaterna sékerstélla att nar en behdrig
myndighet enligt motstandskraftsdirektivet bedomer efterlevnaden hos en
kritisk verksamhetsutdvare enligt artikel 21 ska den behériga myndigheten
informera de behtriga myndigheterna i de berdrda medlemsstaterna enligt
cybersékerhetsdirektivet. | detta syfte ska medlemsstaterna sékerstélla att de
behdriga myndigheterna enligt det hér direktivet kan begéara att de behoériga
myndigheterna enligt direktiv cybersakerhetsdirektivet ska ut6va sina till-
syns- och efterlevnadskontrollbefogenheter med avseende pa en verksam-
hetsutévare enligt det direktivet som har identifierats som en kritisk verk-
samhetsutdvare enligt motstandskraftsdirektivet. For det dndamalet ska
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medlemsstaterna sékerstélla att de behdriga myndigheterna enligt det har di-
rektivet samarbetar och utbyter information med de behériga myndigheterna
enligt direktiv cybersakerhetsdirektivet.

2.4.5 Samarbete mellan medlemsstater

Enligt artikel 11 ska medlemsstaterna, nar sa ar lampligt, samrada med
varandra om kritiska verksamhetsutovare i syfte att sakerstalla att direktivet
tillampas pa ett konsekvent satt. Saddana samrad ska dga rum i synnerhet med
avseende pa kritiska verksamhetsutévare som:

a) anvander kritisk infrastruktur som ar fysiskt sammankopplad mellan
tva eller flera medlemsstater,

b) ingar i foretagsstrukturer som ar sammankopplade eller sammanlan-
kade med kritiska verksamhetsutdvare i andra medlemsstater,

c) har identifierats som kritiska verksamhetsutGvare i en medlemsstat
och tillhandahaller samhallsviktiga tjanster for eller i andra med-
lemsstater.

Enligt artikel 11.2 ska samraden syfta till att starka kritiska verksamhets-

utdvare motstandskraft och, om mojligt, minska deras administrativa borda.

2.4.6 Gruppen for kritiska entiteters motstandskraft

Enligt artikel 19.1 inréttas en grupp for kritiska entiteters motstandskraft, vil-
ken ska ge kommissionen stéd och underlatta samarbete mellan medlemssta-
terna och informationsutbyte om fragor som ror direktivet. Enligt artikel 19.2
ska gruppen besta av foretradare for medlemsstaterna och kommissionen, vid
behov med sédkerhetsgodkannande. Gruppen for kritiska entiteters mot-
standskraft far bjuda in andra berorda parter att delta i sitt arbete nar detta ar
relevant for fullgérandet av gruppens uppgifter. Om Europaparlamentet sa
begér far kommissionen bjuda in experter fran Europaparlamentet att narvara
vid moten i gruppen for kritiska entiteters motstandskraft.

Enligt artikel 19.3 tilldelas gruppen sérskilda uppgifter enligt artikel 19.3
och ska enligt artikel 19.4 utarbeta ett arbetsprogram senast den 17 januari
2025, samt darefter vartannat ar, och enligt artikel 19.5 sammantrada minst
arligen med samarbetsgruppen enligt cybersakerhetsdirektivet.

2.4.7 Medlemsstaternas riskbedémning

Enligt artikel 5.1 ges kommissionen befogenhet att anta en delegerad akt i
enlighet med artikel 23 senast den 17 november 2023 for att komplettera
direktivet genom att upprétta en icke uttémmande forteckning 6ver sam-
héllsviktiga tjanster inom de sektorer och undersektorer som anges i bilagan.

De behdriga myndigheterna ska anvanda kommissionens férteckning
over samhallsviktiga tjanster for att gora en riskbedémning, den sa kallade
medlemsstaternas riskbedémning, senast den 17 januari 2026 och darefter
nar sa ar nodvandigt och minst vart fjarde ar. De behériga myndigheterna ska
anvénda medlemsstaternas riskbeddomningar i syfte att identifiera kritiska
verksamhetsutovare i enlighet med och bista de kritiska verksamhetsut-
dvarna med att vidta atgarder.

Medlemsstaternas riskbedémningar ska innehalla en redogérelse for rele-
vanta risker for naturolyckor och risker orsakade av manniskan, inbegripet
risker av sektorsovergripande eller granséverskridande slag, olyckor, natur-
katastrofer, hot mot folkhalsan och hybridhot eller andra antagonistiska hot,
inklusive terroristbrott enligt Europaparlamentets och radets direktiv (EU)
2017/541 om bekampande av terrorism, om ersattande av radets rambeslut
2002/475/RIF och om &ndring av radets beslut 2005/671/RIF.

Enligt artikel 5.2 ska medlemsstaternas riskbedomningar atminstone ta
hénsyn till féljande:
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a) Den allmanna riskbeddmning som har utforts enligt artikel 6.1 i be-
slut nr 1313/2013/EU.

b) Andrarelevanta riskbedémningar som har utforts i enlighet med kra-
ven i relevanta sektorsspecifika unionsréttsakter, inbegripet Europa-
parlamentets och radets forordningar (EU) 2017/1938 och (EU)
2019/941 och Europaparlamentets och radets direktiv 2007/60/EG
och 2012/18/EU.

c) De relevanta risker som uppstar till foljd av den grad till vilken de
sektorer som anges i bilagan ar beroende av varandra, inbegripet den
grad till vilken de &r beroende av verksamhetsutévare som &r be-
lagna i andra medlemsstater och tredjelander, samt de konsekvenser
en betydande storning i en sektor kan fa for andra sektorer, inklusive
eventuella betydande risker for medborgare och den inre marknaden.

d) Information om incidenter som har anmélts i enlighet med artikel 15.

Vid tillampning av artikel 5.2 punkten ¢ ska medlemsstaterna samarbeta
med de behodriga myndigheterna i andra medlemsstater och de behériga myn-
digheterna i tredjelander, nar sa ar lampligt.

Enligt artikel 5.3 ska medlemsstaterna, i forekommande fall genom sina
gemensamma kontaktpunkter, géra de relevanta delarna i deras riskbedém-
ningar tillgangliga for de kritiska verksamhetsutdvare som de har identifierat
och sékerstalla att den information som tillhandahalls hjalper dem att utfora
sina egna riskbedémningar och vidtagande av atgarder for att sakerstélla sin
motstandskraft.

2.4.8 Medlemsstaternas identifiering av kritiska verksamhetsutévare

Enligt artikel 6.1 ska medlemsstaterna, senast den 17 juli 2026 identifiera
de kritiska verksamhetsutdvarna for de sektorer och undersektorer som anges
i bilagan.

Enligt artikel 6.2 ska en medlemsstat, nar den identifierar kritiska verk-
samhetsutovare ta hansyn till resultatet av sin riskbedémning samt sin stra-
tegi och tillampa samtliga foljande kriterier:

a) Verksamhetsutdvaren tillhandahaller en eller flera samhéllsviktiga
tjanster.

b) Verksamhetsutovaren bedriver verksamhet, och dess kritiska infra-
struktur ar belagen, pa denna medlemsstats territorium.

c) En incident skulle fa betydande storande effekter, enligt vad som
faststalls i enlighet med artikel 7.1, for verksamhetsutévarens till-
handahallande av en eller flera samhéllsviktiga tjanster eller for till-
handahallandet av andra samhallsviktiga tjanster i de sektorer som
anges i bilagan och som ar beroende av den eller de samhallsviktiga
tjansterna.

Enligt artikel 6.3 ska varje medlemsstat uppratta en forteckning éver de
kritiska verksamhetsutdvare som har identifierats enligt artikel 6.2 och sa-
kerstélla att dessa kritiska verksamhetsutGvare underrdttas om att de har
identifierats som kritiska verksamhetsutévare inom en manad fran identifie-
ringen. Medlemsstaterna ska informera dessa kritiska verksamhetsutévare
om deras skyldigheter enligt kapitlen 111 och IV och om det datum fran och
med vilket dessa skyldigheter ar tillampliga pa dem, utan att detta paverkar
tillampningen av artikel 8. Medlemsstaterna ska informera kritiska verksam-
hetsutdvare i de sektorer som anges i punkterna 3, 4 och 8 i bilagans tabell
om att de inte har nagra skyldigheter enligt kapitlen 111 och IV savida inte
nationella atgarder foreskriver nagot annat. For de berérda kritiska verksam-
hetsutdvarna ska kapitel 111 vara tillampligt fran och med tio manader efter
dagen for underrattelsen.

Enligt artikel 6.4 ska medlemsstaterna sakerstalla att deras behdriga myn-
digheter underrattar de behdriga myndigheterna enligt
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cybersakerhetsdirektivet om identitet pa de kritiska verksamhetsutévare som
de har identifierat inom en manad fran den identifieringen. Denna underrét-
telse ska, i tillampliga fall, innehélla information om att de berorda kritiska
verksamhetsutvarna ar verksamhetsutovare i de sektorer som anges i punk-
terna 3, 4 och 8 i bilagans tabell och inte har nagra skyldigheter enligt ka-
pitlen 111 och IV i direktivet.

Enligt artikel 6.5 ska medlemsstaterna, nar sa ar nodvandigt och minst
vart fjarde ar, se dver och nar sa ar lampligt uppdatera forteckningen Gver
identifierade kritiska verksamhetsutdvare som avses i artikel 6.3. Om dessa
uppdateringar leder till att ytterligare kritiska verksamhetsutovare identifie-
ras ska artikel 6.3-4 tillampas pa dessa. Dessutom ska medlemsstaterna sa-
kerstalla att verksamhetsutévare som inte langre identifieras som kritiska
verksamhetsutdvare till foljd av en sddan uppdatering i god tid underrattas
om detta och om att de inte l&ngre omfattas av skyldigheterna enligt kapitel
[11 fran och med dagen for mottagandet av denna underrattelse.

Medlemsstaternas identifiering av kritiska verksamhetsuttvare av sarskild
europeisk betydelse

Enligt artikel 17.1 ska en verksamhetsutdvare betraktas som en kritisk verk-
samhetsutOvare av sérskild europeisk betydelse om:
a) den har identifierats som en kritisk verksamhetsutovare enligt artikel
6.1,
b) den tillhandahaller samma eller liknande samhallsviktiga tjanster till
eller i minst sex medlemsstater, och
c) den har mottagit en underrattelse av kommissionen enligt artikel
17.3.

Enligt artikel 17.2 ska medlemsstaterna sékerstélla att en kritisk verksam-
hetsutdvare, efter den underréttelse som avses i artikel 6.3, informerar sin
behoriga myndighet om den tillnandahaller samhallsviktiga tjanster till eller
i minst sex medlemsstater. | ett sadant fall ska medlemsstaterna sékerstélla
att den kritiska verksamhetsut6varen underrattar sin behdriga myndighet om
de samhaéllsviktiga tjanster som den tillhandahaller till eller i dessa medlems-
stater och till eller i vilka medlemsstater den tillhandahaller sadana sam-
héllsviktiga tjanster. Medlemsstaterna ska utan onddigt dréjsmal underratta
kommissionen om identiteten pa dessa kritiska verksamhetsutévare och den
information som de tillhandahaller enligt denna punkt.

Enligt artikel 17.4 ska bestammelserna om kritiska verksamhetsutovare
av sarskild europeisk betydelse tillampas pa relevanta verksamhetsutévare
fran och med dagen for mottagandet av den underréattelse som avses i artikel
17.3.

2.4.9 Betydande stérande effekt

Enligt artikel 7.1 ska medlemsstaterna, nar de faststaller om en stérande ef-
fekt som avses i artikel 6.2 punkten c ar betydande, beakta féljande krite-
rier:

a) Antalet anvandare som &r beroende av den samhéllsviktiga tjanst
som den berérda verksamhetsutévaren tillhandahaller.

b) Den grad till vilken andra sektorer och undersektorer som anges i
bilagan ar beroende av den samhéllsviktiga tjansten i fraga.

c) Vilken effekt incidenter skulle kunna ha pa ekonomisk och samhal-
lelig verksamhet, miljon, den allménna sékerheten och tryggheten
eller befolkningens hélsa, uttryckt i grad och varaktighet.

d) Verksamhetsutévarens marknadsandel pa marknaden for den eller
de berdrda samhallsviktiga tjansterna.

e) Det geografiska omrade som skulle kunna paverkas av en incident,
inbegripet eventuella gransdverskridande konsekvenser, med
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beaktande av den sarbarhet som ar forknippad med graden av isole-
ring for vissa typer av geografiska omraden, sdsom Gregioner, av-
lagsna omraden eller bergsomraden.

f) Verksamhetsutovarens betydelse for uppratthallandet av en tillrack-
lig niva pa den samhéllsviktiga tjansten, med beaktande av till-
gangen till alternativa satt for att tillhandahalla den samhéllsviktiga
tjansten.

2.4.10 Stod till kritiska verksamhetsutOvare

Enligt artikel 10.1 ska medlemsstaterna stodja kritiska verksamhetsutovare
for att starka deras motstandskraft. Stodet far innefatta utveckling av vagled-
ningsmaterial och metoder, stod till anordnande av évningar for att testa de-
ras motstandskraft och tillhandahallande av radgivning och utbildning for
kritiska verksamhetsutovares personal. Utan att det paverkar tillampningen
av gallande regler for statligt stod far medlemsstaterna tillhandahalla ekono-
miska resurser till kritiska verksamhetsutévare, om det &r nédvéndigt och
motiverat av mal av allmant intresse.

2.4.11 Bakgrundskontroller

Enligt artikel 14.1 ska medlemsstaterna ange de villkor enligt vilka en kritisk
verksamhetsuttvare, i vederbdrligen motiverade fall och med beaktande av
medlemsstatens riskbedémning, far ansoka om bakgrundskontroller av per-
soner som

a) innehar kansliga roller i eller till forman for den kritiska verksamhets-
utbvaren, sarskilt nar det galler den kritiska verksamhetsutdvarens
motstandskraft,

b) ar bemyndigade att direkt eller pa distans fa tillgang till den kritiska
verksamhetsutdvarens lokaler eller dess informations- eller kontroll-
system, inbegripet nar det galler den kritiska verksamhetsutévarens
sékerhet,

c) 0Gvervégs for rekrytering till tjinster som omfattas av de kriterier som
anges i led a eller b.

Enligt artikel 14.2 ska de ansokningar som avses i artikel 14.1 bedémas
inom en rimlig tidsram och hanteras i enlighet med nationell ratt och nation-
ella forfaranden samt relevant och tillamplig unionsratt, inbegripet férord-
ning (EU) 2016/679 och Europaparlamentets och radets direktiv (EU)
2016/680. Bakgrundskontroller ska vara proportionella och strikt begransade
till vad som ar nddvandigt. De ska utforas enbart i syfte att utvardera en po-
tentiell sékerhetsrisk for den berdrda kritiska verksamhetsutovaren.

Enligt artikel 14.3 ska en bakgrundskontroll enligt artikel 14.1 at-
minstone:

a) bekréfta identiteten pa den person som ar foremal for bakgrundskon-

trollen,

b) kontrollera uppgifter ur kriminalregistret for den personen avseende
brott som ar relevanta for en viss tjanst.

Nér de utfor bakgrundskontroller ska medlemsstaterna anvanda det europe-
iska informationssystemet for utbyte av uppgifter ur kriminalregister i enlig-
het med de forfaranden som faststélls i rambeslut 2009/315/RIF och, i fore-
kommande och tillampliga fall, férordning (EU) 2019/816 for att inhdmta
uppgifter ur kriminalregister som innehas av andra medlemsstater. De
centralmyndigheter som avses i artikel 3.1 i rambeslut 2009/315/RIF och i
artikel 3.5 i forordning (EU) 2019/816 ska besvara begaranden om sadana
uppgifter inom tio arbetsdagar fran och med den dag da begaran togs emot i
enlighet med artikel 8.1 i rambeslut 2009/315/RIF.
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2.4.12 Kritiska verksamhetsutdvares riskbedémning

Enligt artikel 12.1 ska medlemsstaterna, utan hinder av den tidsfrist som
anges i artikel 6.3 andra stycket, sékerstalla att kritiska verksamhetsutovare
gor en riskbedomning inom nio manader fran mottagandet av den underrét-
telse som avses i artikel 6.3 och dérefter nér det ar ndédvandigt och minst vart
fjarde ar, pa grundval av medlemsstaternas riskbedémningar och andra rele-
vanta informationskéllor, for att bedoma alla relevanta risker som kan stora
tillhandahallandet av deras samhallsviktiga tjanster, den sa kallade riskbe-
doémningen av kritiska verksamhetsuttvare.

Enligt artikel 12.2 ska riskbeddomningar av kritiska verksamhetsutGvare
innehélla en redogorelse for alla relevanta risker for naturolyckor och risker
orsakade av manniskan som skulle kunna leda till en incident, inbegripet ris-
ker av sektorsdvergripande eller granséverskridande slag, olyckor, naturka-
tastrofer, hot mot folkhé&lsan och hybridhot samt andra antagonistiska hot,
inklusive terroristbrott enligt direktiv (EU) 2017/541. En riskbeddémning av
kritiska verksamhetsutvare ska beakta den grad till vilken andra sektorer
som anges i bilagan &r beroende av den samhéllsviktiga tjanst som tillhanda-
halls av den kritiska verksamhetsutdvaren och den grad till vilken den kri-
tiska verksamhetsutdvaren ar beroende av samhallsviktiga tjanster som till-
handahalls av andra verksamhetsut6vare i sadana andra sektorer, inbegripet
i angransande medlemsstater och tredjelander i férekommande fall.

Om en kritisk verksamhetsutdvare, i enlighet med skyldigheter som fore-
skrivs i andra réattsakter, har gjort andra riskbeddmningar eller utarbetat do-
kument som ar relevanta for dess riskbedémning av kritiska verksamhetsut-
ovare far den anvanda dessa bedémningar och dokument for att uppfylla kra-
ven i denna artikel. Nar den behériga myndigheten utévar sina tillsynsfunkt-
ioner far den sla fast att en befintlig riskbedomning som gjorts av en kritisk
verksamhetsutdvare och som omfattar de risker och den beroendegrad som
avses i forsta stycket i denna punkt helt eller delvis uppfyller skyldigheterna
enligt denna artikel.

2.4.13 Kritiska verksamhetsutovares atgarder for motstandskraft

Enligt artikel 13.1 ska medlemsstaterna sakerstélla att kritiska verksamhets-
utbvare vidtar l&mpliga och proportionella tekniska, sakerhetsméssiga och
organisatoriska atgarder for att sakerstalla sin motstandskraft, pa grundval av
den relevanta information som tillhandahalls av medlemsstaterna om med-
lemsstaternas riskbeddmning samt resultatet av riskbeddmningen av kritiska
verksamhetsutdvare, inbegripet atgarder som ar nddvandiga for att:

a) forhindra incidenter fran att uppsta, med vederborlig hansyn till at-
gérder for katastrofriskreducering och klimatanpassning,

b) sakerstélla ett tillfredsstallande fysiskt skydd av deras lokaler och kri-
tiska infrastruktur, med vederborlig hansyn till exempelvis stangsel,
barriarer, verktyg och rutiner for évervakning av omradesgranser, de-
tektionsutrustning och atkomstkontroller,

c) reagera pa, std emot och begransa konsekvenserna av incidenter, med
vederborlig hansyn till genomférandet av risk- och krishanteringsfor-
faranden och protokoll samt varningsrutiner,

d) aterhdmta sig fran incidenter, med vederborlig hansyn till dtgarder for
driftskontinuitet och identifiering av alternativa forsérjningskedjor,
for att ateruppta tillhandahallandet av den samhallsviktiga tjansten,

e) sakerstalla en andamalsenlig hantering av personalsakerhet, med ve-
derborlig hansyn till atgarder sasom faststdllande av kategorier av
personal som utfor kritiska funktioner, faststallande av atkomstréttig-
heter till lokaler, kritisk infrastruktur och kénslig information, inréat-
tande av forfaranden for bakgrundskontroller i enlighet med artikel
14 och faststéllande av de kategorier av personer som maste genomga
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sadana bakgrundskontroller samt faststdllande av lampliga utbild-
ningskrav och kvalifikationer,

f) 6ka medvetenheten om de atgarder som anges i leden a—e hos berord
personal, med vederborlig hansyn till utbildningskurser, informat-
ionsmaterial och évningar.

Vid tillampning av forsta stycket punkten e ska medlemsstaterna sakerstalla
att kritiska verksamhetsutdvare beaktar externa tjansteleverantorers personal
vid faststallandet av kategorier av personal som utfor kritiska funktioner.

Enligt artikel 13.2 ska medlemsstaterna sékerstélla att kritiska verksam-
hetsutévare har och tillampar en plan fér motstandskraft eller ett eller flera
likvardiga dokument med en beskrivning av de atgarder som vidtagits enligt
artikel 13.1. Om kritiska verksamhetsutdvare har utarbetat dokument eller
vidtagit atgarder i enlighet med skyldigheter som anges i andra réttsakter som
ar relevanta for de atgarder som avses i artikel 13.1 far de anvanda dessa
dokument och atgarder for att uppfylla kraven i artikel 13.2. Nar den beho-
riga myndigheten utévar sina tillsynsfunktioner far den sla fast att befintliga
motstandskraftsstarkande atgarder som vidtagits av en kritisk verksamhets-
utévare och som pa ett lampligt och proportionerligt satt adresserar de tek-
niska, sakerhetsmassiga och organisatoriska atgarder som avses i artikel 13.1
helt eller delvis uppfyller skyldigheterna enligt artikel 13.2.

Enligt artikel 13.3 ska medlemsstaterna sakerstalla att varje kritisk verk-
samhetsutdvare utser en sambandsansvarig eller motsvarande som kontakt-
punkt med de berérda myndigheterna.

2.4.14 Rapporteringsskyldigheter

Enligt artikel 15.1 ska medlemsstaterna sékerstalla att kritiska verksamhets-
utdvare utan onddigt dréjsmal lamnar in en anmélan till den behériga myn-
digheten om incidenter som medfor en betydande stérning eller kan medféra
en betydande storning i tillhandahallandet av samhéllsviktiga tjanster. Med-
lemsstaterna ska sakerstalla att de kritiska verksamhetsutdvarna, om det inte
ar operativt omgjligt for dem, Iamnar in en forsta anmélan inom 24 timmar
efter det att de har fatt kinnedom om en incident, atfoljd, i forekommande
fall, av en detaljerad rapport senast en manad darefter. For att faststélla
huruvida stérningen ar betydande ska i synnerhet féljande parametrar tas i
beaktande:

a) Antal och andel anvandare som berdrs av storningen.

b) Stérningens varaktighet.

c) Det geografiska omrade som paverkas av stérningen, med beaktande

av huruvida omradet ar geografiskt isolerat.
Om en incident har eller kan ha en betydande paverkan pa kontinuiteten i
tillhandahallandet av samhéllsviktiga tjanster i minst sex medlemsstater ska
de behodriga myndigheterna i de medlemsstater som berors av incidenten an-
mala den incidenten till kommissionen.

Enligt artikel 15.2 ska de anmadlningar som avses artikel 15.1 forsta
stycket omfatta all tillganglig information som ar ndédvandig for att den be-
horiga myndigheten ska kunna forsta incidentens art, orsak och méjliga kon-
sekvenser, inbegripet eventuell information som kravs for att kunna faststélla
incidentens eventuella gransoverskridande verkningar. Sadana anméalningar
ska inte medfora ett 0kat ansvar for de kritiska verksamhetsutdvarna.

Enligt artikel 15.3 ska den behdriga myndigheten, pa grundval av den in-
formation som en kritisk verksamhetsutévare lamnar i den anmélan som av-
ses i artikel 15.1, via den gemensamma kontaktpunkten informera den ge-
mensamma kontaktpunkten i andra medlemsstater som paverkas om inciden-
ten har eller kan ha en betydande paverkan pa kritiska verksamhetsutovare
och kontinuiteten i tillhandahallandet av samhéllsviktiga tjanster i en eller
flera andra medlemsstater. Gemensamma kontaktpunkter som skickar eller
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tar emot information enligt forsta stycket ska i enlighet med unionsrétten el-
ler nationell ratt behandla den informationen pa ett satt som respekterar dess
konfidentialitet och skyddar den berérda kritiska verksamhetsutévarens sa-
kerhet och kommersiella intressen.

Enligt artikel 15.4 ska den behdriga myndigheten, s& snart som mojligt
efter en anmalan enligt artikel 15.1, ge den ber6rda kritiska verksamhetsut6-
varen relevant uppféljningsinformation, inklusive information som skulle
kunna hjalpa den kritiska verksamhetsutovaren att reagera andamalsenligt pa
incidenten i fraga. Medlemsstaterna ska informera allméanheten om de anser
att det skulle ligga i allmanhetens intresse.

2.4.15 Standardisering

Enligt artikel 16 ska medlemsstaterna, for att framja ett enhetligt genomfo-
rande av direktivet, nar det ar anvandbart och utan att féreskriva eller gynna
anvandning av en viss typ av teknik, uppmuntra anvandningen av europeiska
och internationellt erkanda standarder och tekniska specifikationer som ar
relevanta for atgarder for sakerhet och motstandskraft som ar tillampliga pa
kritiska verksamhetsutovare.

2.4.16 Tillsyn och efterlevnadskontroll

Enligt artikel 21.1 ska medlemsstaterna, for att bedéma om de verksamhets-
utévare som medlemsstaterna har identifierat som kritiska verksamhetsuto-
vare enligt artikel 6.1 fullgor de skyldigheter som faststalls i direktivet, sa-
kerstalla att de behoériga myndigheterna har befogenheter och medel for att:
a) genomfora inspektioner pa plats av den kritiska infrastruktur och de
lokaler som den kritiska verksamhetsutdvaren anvander for att till-
handahalla sina samhallsviktiga tjanster och tillsyn pa distans av de
atgarder som vidtagits av kritiska verksamhetsutovare i enlighet med
artikel 13,

b) utfora eller bestélla revisioner av kritiska verksamhetsutévare.

Enligt artikel 21.2 ska medlemsstaterna sakerstélla att de behdriga myn-
digheterna har befogenheter och medel for att, nar sa ar nodvandigt for att
fullgdra deras uppgifter enligt direktivet, krdva att verksamhetsutvare enligt
cybersékerhetsdirektivet som medlemsstaterna har identifierat som kritiska
verksamhetsutovare enligt motstandskraftsdirektivet, inom en rimlig tids-
frist, som faststélls av dessa myndigheter, lamnar:

a) den information som &ar nédvandig for att bedéma om de atgarder som

verksamhetsutévarna har vidtagit for att sékerstalla sin motstands-
kraft uppfyller kraven i artikel 13,

b) bevis pa att de atgarderna faktiskt har genomforts, inklusive resultatet
av en revision som har utforts av en oberoende och kvalificerad revi-
sor som har valts av verksamhetsutévaren och som har utforts pa
verksamhetsutOvarens bekostnad.

Né&r de behdriga myndigheterna begér denna information ska de ange syf-

tet med kravet och specificera vilken information som kréavs.

Enligt artikel 21.3 far den behdriga myndigheten, utan att det paverkar
mojligheten att alagga sanktioner i enlighet med artikel 22, efter de tillsyn-
satgarder som avses i artikel 21.1 eller den bedémning av information som
avses i artikel 21.2, beordra de berdrda kritiska verksamhetsutdvarna att
vidta de atgarder som &r nddvéandiga och proportionella for att avhjalpa kon-
staterade Overtradelser av direktivet, inom en rimlig tidsfrist som faststélls
av de myndigheterna, och att Iamna information om de atgarder som har vid-
tagits till de myndigheterna. Sadana forelagganden ska framfor allt ta hansyn
till hur allvarlig dvertradelsen ar.

Enligt artikel 21.4 ska medlemsstaterna sékerstélla att de befogenheter
som anges i artikel 21.1-3 endast kan utévas om de omfattas av lampliga
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skyddsatgarder. Sadana skyddsatgarder ska sarskilt garantera att befogenhet-
erna utdvas pa ett objektivt, Gppet och proportionerligt satt och att de berérda
kritiska verksamhetsutovarnas rattigheter och legitima intressen, sasom
skyddet av handels- och affarshemligheter, skyddas pa vederborligt sétt, dar-
ibland ratten att horas, ratten till forsvar och rétten till rattslig prévning infor
en oberoende domstol.

Sanktioner

Enligt artikel 22 ska medlemsstaterna faststalla regler om sanktioner for
overtradelse av de nationella atgarder som antagits enligt direktivet och vidta
alla nodvandiga atgarder for att sakerstalla att de tillampas. Sanktionerna ska
vara effektiva, proportionella och avskréackande. Medlemsstaterna ska till
kommissionen anmala dessa regler och atgarder senast den 17 oktober 2024
samt utan drojsmal eventuella andringar som berdr dem.

2.5 Den allménna dataskyddsférordningen

Europaparlamentets och radets férordning (EU) 2016/679 om skydd for fy-
siska personer med avseende pa behandling av personuppgifter och om det
fria flodet av sadana uppgifter och om upphavande av direktiv 95/46/EG (all-
man dataskyddsforordning) antogs den 27 april 2016 och reglerar utdver
dataskydd aven cybersékerhet i férhallande till behandlingen av personupp-
gifter.

Enligt den allménna dataskyddsférordningens skal 39 boér personuppgif-
ter behandlas pa ett satt som sakerstéller 1amplig sakerhet och konfidentiali-
tet for personuppgifterna samt forhindrar obehdrigt tilltrade till och obehérig
anvandning av personuppgifter och den utrustning som anvands fér behand-
lingen.

Enligt forordningens skal 49 utgér behandling av personuppgifter ett be-
rattigat intresse for berdrd personuppgiftsansvarig i den man den ar absolut
nodvandig och proportionell for att sakerstélla nat- och informationsséker-
het. Det vill saga formagan hos ett nét eller ett informationssystem att vid en
viss tillforlitlighetsniva tala olyckshandelser, olagliga handlingar eller illvil-
ligt upptradande vilket &ventyrar tillgdngligheten, autenticiteten, integriteten
och konfidentialiteten hos lagrade eller 6verférda personuppgifter och saker-
heten hos beslaktade tjanster som tillhandahalls av, eller &r tillgangliga via,
dessa nét och system, av myndigheter, incidenthanteringsorganisationer, en-
heter for hantering av datasakerhetsincidenter, tillhandahallare av elektro-
niska kommunikationsnat och kommunikationstjanster och tillhandahallare
av sakerhetsteknik och sakerhetstjanster. Detta skulle exempelvis kunna in-
nefatta att forhindra obehorigt tilltrade till elektroniska kommunikationsnat
och felaktig kodférdelning och att sétta stopp for Overbelastningsattacker och
skador pa datasystem och elektroniska kommunikationssystem.

Enligt forordningens skal 83 bor personuppgiftsansvariga eller person-
uppgiftsbitraden, for att uppratthalla sakerheten och forhindra behandling
som bryter mot forordningen, utvardera riskerna med behandlingen och vidta
atgarder, sdsom kryptering, for att minska dem. Atgérderna bor sakerstalla
en lamplig sakerhetsniva, inbegripet konfidentialitet, med beaktande av den
senaste utvecklingen och genomférandekostnader i forhallande till riskerna
och vilken typ av personuppgifter som ska skyddas. Vid bedémningen av
datasékerhetsrisken bor aven de risker vilka personuppgiftsbehandling med-
for beaktas, sasom forstoring, forlust eller andringar genom olyckshandelse
eller otilldtna handlingar eller obehérigt réjande av eller obehdrig atkomst
till de personuppgifter som dverforts, lagrats eller pa annat satt behandlats,
framfor allt ndr denna kan medfora fysisk, materiell eller immateriell skada.

Enligt forordningens artikel 5.1 f ska personuppgifter behandlas pa ett
sétt som sdkerstéller 1&mplig sakerhet for personuppgifterna, inbegripet
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skydd mot obehdrig eller otillaten behandling och mot forlust, forstoring el-
ler skada genom olyckshandelse, med anvandning av lampliga tekniska eller
organisatoriska atgarder (integritet och konfidentialitet).

Enligt forordningens artikel 25.1 ska den personuppgiftsansvarige, med
beaktande av den senaste utvecklingen, genomférandekostnader och behand-
lingens art, omfattning, sammanhang och andamal samt riskerna, av varie-
rande sannolikhetsgrad och allvar, for fysiska personers rattigheter och fri-
heter, bade vid faststallandet av vilka medel behandlingen utférs med och
vid sjdlva behandlingen, genomféra lampliga tekniska och organisatoriska
atgarder, sdsom pseudonymisering, vilka ar utformade for ett effektivt ge-
nomforande av dataskyddsprinciper, sasom uppgiftsminimering, och for in-
tegrering av de nodvandiga skyddsatgarderna i behandlingen, sa att kraven i
forordningen uppfylls och den registrerades réttigheter skyddas.

Enligt forordningens artikel 32.1 ska den personuppgiftsansvarige och
personuppgiftsbitradet, med beaktande av den senaste utvecklingen, genom-
forandekostnaderna och behandlingens art, omfattning, sammanhang och an-
damal samt riskerna, av varierande sannolikhetsgrad och allvar, for fysiska
personers rattigheter och friheter vidta lampliga tekniska och organisatoriska
atgarder for att sékerstalla en sékerhetsniva som ar lamplig i forhallande till
risken, inbegripet, nér det ar [ampligt:

a) pseudonymisering och kryptering av personuppgifter,

b) formagan att fortlopande sakerstalla konfidentialitet, integritet, till-
ganglighet och motstandskraft hos behandlingssystemen och -tjans-
terna,

c) formagan att aterstalla tillgangligheten och tillgangen till personupp-
gifter i rimlig tid vid en fysisk eller teknisk incident,

d) ett forfarande for att regelbundet testa, undersoka och utvérdera ef-
fektiviteten hos de tekniska och organisatoriska atgarder som ska sa-
kerstalla behandlingens sakerhet.

Enligt den allménna dataskyddsférordningens artikel 32.2 ska vidare sar-
skild héansyn tas till de risker som behandling medfor vid beddmningen av
lamplig sékerhetsniva, i synnerhet fran oavsiktlig eller olaglig forstoring, for-
lust eller &andring eller till obehdrigt rojande av eller obehorig atkomst till de
personuppgifter som dverforts, lagrats eller pa annat satt behandlats.

Enligt cybersédkerhetsdirektivets artikel 2.12 jamte motstandskraftsdirek-
tivets artikel 1.9 paverkar inte direktiven den allmanna dataskyddsforord-
ningens tillampning.

2.6 Kodexdirektivet

Europaparlamentets och radets direktiv (EU) 2018/1972 av den 11 december
2018 om inréttande av en europeisk kodex for elektronisk kommunikation
(nedan kallat kodexdirektivet) antogs den 11 december 2018, har genomforts
i riket, framst genom lagen om elektronisk kommunikation, och féreskriver
narmare reglering av bland annat elektroniska kommunikationsnét och kom-
munikationstjanster.

Enligt kodexdirektivets artikel 40.1 ska tillhandahallare av allménna
elektroniska kommunikationsnét eller allmant tillgéngliga elektroniska kom-
munikationstjanster vidtar andamalsenliga och proportionella tekniska och
organisatoriska atgarder for att pa ett lampligt satt hantera risker som hotar
néts och tjansters sakerhet. Med beaktande av den senaste tekniska utveckl-
ingen ska dessa atgarder sakerstalla en niva pa sakerheten som ar lamplig i
forhallande till den foreliggande risken. I synnerhet ska atgarder, inbegripet
kryptering nar sa ar lampligt, vidtas for att férhindra och minimera saker-
hetsincidenters inverkan pa anvandare och pa andra nét och tjanster.

Enligt direktivets artikel 40.2 ska tillhandahallare av allméanna elektro-
niska kommunikationsndt eller allméant tillgdngliga elektroniska
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kommunikationstjanster utan onddigt dréjsmal meddela den behdriga myn-
digheten om sakerhetsincidenter som har haft en betydande paverkan pa drif-
ten av nat och tjanster. For att faststalla hur betydande paverkan en séker-
hetsincident har ska sarskilt foljande parametrar, nar sadana finns tillgang-
liga, beaktas:

a) a) Det antal anvandare som paverkas av sékerhetsincidenten.

b) Hur l&ange sékerhetsincidenten varar.

¢) Hur stort det geografiska omrade som paverkas av sékerhetsinciden-

ten ar.

d) Den utstrackning i vilken natverkets eller tjanstens funktion paver-
kas.

e) Den utstrackning i vilken ekonomisk och samhallelig verksamhet
paverkas.

Enligt direktivets artikel 40.3 ska tillhandahallare av allmanna elektro-
niska kommunikationsnat eller allmént tillgangliga elektroniska kommuni-
kationstjanster, om det foreligger ett sarskilt och betydande hot om en séker-
hetsincident i sadana nét eller tjanster, informerar de av sina anvandare som
kan komma att paverkas av ett sadant hot om eventuella skydds- eller motat-
garder som anvandarna kan vidta. Om sa ar lampligt ska tillhandahallarna
aven informera sina anvandare om sjalva hotet.

Enligt artikel 41.1 ska de behoriga myndigheterna i syfte att genomféra
artikel 40 ha befogenheter att utfarda bindande instruktioner, déribland sad-
ana som ror de atgarder som kravs for att avhjalpa en sakerhetsincident eller
forhindra att en sddan uppstar nar ett betydande hot har identifierats och tids-
frister for genomforande, till tillhandahallare av allménna elektroniska kom-
munikationsnat eller allmént tillgangliga elektroniska kommunikationstjans-
ter.

Enligt direktivets artikel 41.2 ska de behtriga myndigheterna ha befogen-
heter att krava av tillhandahallare av allmanna elektroniska kommunikat-
ionsnét eller allmant tillgangliga elektroniska kommunikationstjanster att de:

a) tillnandahaller den information som behdvs for att kunna bedéma
sékerheten i deras nat och tjanster, inbegripet dokumenterade saker-
hetspolicyer, och

b) underkastar sig en sdkerhetsgranskning som utfors av ett kvalificerat
oberoende organ eller en behdrig myndighet och gor resultatet av
granskningen tillgangligt for den behériga myndigheten; kostna-
derna for sikerhetsgranskningen ska betalas av tillnandahallaren.

Den berdrda behdriga myndigheten ska vid behov informera de behdriga
myndigheterna i Ovriga medlemsstater och Enisa. Den berdrda behoriga
myndigheten kan informera allmanheten eller krava att tillhandahallarna gor
det, om den slar fast att ett avslojande av sakerhetsincidenten ligger i allméan-
hetens intresse. En gang om aret ska den berdrda behdriga myndigheten
lamna in en sammanfattande rapport till kommissionen och Enisa om de an-
malningar vilka har kommit in och de atgéarder som vidtagits i enlighet med
artikeln.

Enligt direktivets artikel 41.3 ska behériga myndigheterna ha alla nod-
vandiga befogenheter for att undersoka fall av bristande efterlevnad och hur
detta paverkar natens och tjansternas sékerhet.

Cybersakerhetsdirektivet medforde &ndringar av artikel 40 och 41 i ko-
dexdirektivet, i syfte att harmonisera de bada regelverken.



34

2.7 Komparativ utblick
2.7.1 Sverige
2.7.1.1 Allmént

Sveriges regering beslot den 23 februari 2023 i ett kommittédirektiv, Dir.
2023:30, att utse en sarskild utredare som skulle foresla de anpassningar av
svensk ratt som &r nodvandiga for att cybersékerhetsdirektivet och mot-
standskraftsdirektivet skulle kunna genomforas i den svenska rattsordningen,
for redovisning senast den 23 februari 2024.

| kommittédirektivet ingick vidare ett antal sérskilda direktiv till utreda-
ren kopplade till cybersakerhetsdirektivet, som att den skulle utreda vilka
aktorer som ska omfattas av regleringen, rollférdelningen mellan svenska
myndigheter, krav pa aktérerna, tillsynsmyndigheternas befogenheter och
foresla forfattningsforslag. 1 forhallande till motstandskraftsdirektivet upp-
stélldes aven dar sérskilda direktiv till utredaren, som att den skulle utreda
rollférdelningen mellan svenska myndigheter, sattet for identifiering av kri-
tiska verksamhetsutdvare, kravstéllningen pa de kritiska verksamhetsuto-
varna, utformningen av systemet for bakgrundskontroller, tillsynsmyndig-
heternas befogenheter och foreslas forfattningsforslag. Gemensamt for de
bada direktiven var dven att utredaren fick sarskilda direktiv om att se éver
forhallandet till sakerhetsskyddsregleringen, forhallandet till annan unions-
rattslig och nationell reglering, forhallandet till offentlighets- och sekretess-
regleringen och konsekvensbeskrivningar, samt vid behov lamna férslag till
forfattningséndringar.

Genom tillaggsdirektiv, Dir. 2024:3, av den 11 januari 2024, forlangdes
utredningstiden for den del av uppdraget som avser anpassningar med anled-
ning av motstandskraftsdirektivet.

2.7.1.2 Cybersakerhetsdirektivet

Utredningen dverlamnade i mars 2024 sitt delbetankande, Nya regler om cy-
bersékerhet, SOU 2024:18, om hur cybersékerhetsdirektivet ska genomforas
i svensk ratt. Utredningens dvergripande slutsats ar att direktivet inte ska in-
forlivas direktivnara utan att forslagen ska utformas utifran den systematik
och terminologi som anvands i svensk rétt, varvid ett normalt sprakbruk ska
efterstravas. | linje med denna slutsats valde Sverige, bland annat, att ersétta
begreppet entitet med det mer begripliga och i svensk rattsordning nyttjade
uttrycket verksamhetsutévare. Utredningen drar &ven slutsatsen att direktivet
bor inforlivas genom att en sérskild cybersékerhetslag stiftas for genomfo-
randet, i enlighet med forfarandet for det gamla cybersékerhetsdirektivet.
Cybersékerhetslagen foreslas vidare att kompletteras med en foreslagen for-
ordning om cybersékerhet, vilken framst foreslas innehalla kompletterande
detaljreglering rérande verksamhetsutdvares utpekade myndigheter samt de-
ras uppgifter. Utredningen foreslar dven, med vissa undantag, inte nagra
skyldigheter utdver vad som foljer av direktivet.

Utredningen foreslar vidare att cybersakerhetslagen ska galla for de flesta
statliga myndigheter i Sverige, med regeringen, Regeringskansliet, myndig-
heter som lyder under Riksdagen och domstolarna &r undantagna. Detsamma
géller for sammanlagt 16 myndigheter som till dvervégande del bedriver s&-
kerhetskanslig verksamhet eller brottsbekdampning. Utredningen foreslar
dock att samtliga regioner och kommuner ska omfattas av lagens krav, reg-
ion- och kommunfullmé&ktige undantagna, samt inkluderande larosdten med
examenstillstand. Cybersakerhetslagen foreslas vidare galla for offentliga
verksamhetsutdvare som bedriver sakerhetskénslig verksamhet, men dér den
delen inte utgdr en vasentlig andel, samt enskilda verksamhetsutdvare, vilka
bedriver annan verksamhet tillsammans med sékerhetskénslig verksamhet
eller brottsbekdmpning. For den sdkerhetskansliga delen av verksamheten
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eller den delen av verksamheten som avser brottsbekampning kommer det
endast att galla en anmélnings- och uppgiftsskyldighet. Detsamma galler for
verksamhetsutdvare som redan omfattas av skyldigheter med motsvarande
verkan som kraven i cyberséakerhetslagen, exempelvis for finansiella verk-
samhetsutdvare som omfattas av motstandskraftsférordningen for finanssek-
torn.

Utredningen foreslar ven att det fortsatt ska finnas en tillsynsmyndighet
for varje sektor, vilka dock utokas i forhallande till de nya sektorerna och
darmed blir elva totalt, till skillnad fran de tidigare sex. Myndigheten for
samhallsskydd och beredskap (nedan kallad MSB) foreslas dven att fortsatt
leda ett samarbetsforum dar tillsynsmyndigheterna ingar, i syfte att under-
latta samordning och astadkomma en effektiv och likvardig tillsyn. Utred-
ningen foreslar att MSB fortsatt ska utgora gemensam kontaktpunkt, mot
bakgrund av dess nuvarande uppgifter och uppgiften att stddja och samordna
arbetet med samhallets informationssékerhet. Utredningen foreslar att MSB,
mot bakgrund av att myndigheten i dag har uppdrag och kompetens som gor
att den fortsatt ska utgora enhet for hantering av it-sékerhetsincidenter samt
cyberkrishanteringsmyndighet i Sverige. I utredningens forslag ingar vidare
att tillsynsmyndigheterna utses av regeringen genom férordning.

Utredningen raknar vidare med inledande ¢kade kostnader for tillsyns-
myndigheterna avseende identifiering av de verksamhetsutGvare som omfat-
tas av den nya lagen, utfarda nya foreskriver och nya végledningar utan att
samtidigt behéva minska ambitionsnivan for tillsynsverksamheten.

Utredningen foreslar att forfattningsforslagen ska trada i kraft den 1 janu-
ari 2025.

2.7.1.3 Motstandskraftsdirektivet

Utredningen 6verlamnade i september 2024 sitt slutbetankande, Motstands-
kraft i samhallsviktiga tjanster, SOU 2024:64, om hur motstandskraftsdirek-
tivet ska genomforas i svensk ratt. Utredningen foreslar att motstandskrafts-
direktivet ska genomféras genom en ny lag, lagen om motstandskraft hos
kritiska verksamhetsutdvare och foreslar inte att nagra ytterligare skyldig-
heter utdver vad som foljer av direktivet ska inforas.

Utredningen foreslar att regelverket ska tillampas pa enskilda och offent-
liga verksamhetsutdvare som tillhandahaller en samhallsviktig tjanst som
omfattas av bilagan till direktivet. Vidare kréavs att verksamhetsutdvaren har
identifierats som kritisk av tillsynsmyndigheten. Tillsynsmyndigheterna ska
genom beslut identifiera kritiska verksamhetsutévare inom sina tillsynsom-
raden. | forslaget gors vissa undantag fran lagens tillampningsomrade. Lagen
galler inte for sadant som regleras i forslaget till lag om cybersakerhet och
inte heller om det i annan forfattning finns bestammelser om krav pa riskbe-
démning, atgarder for motstandskraft, bakgrundskontroll och incidentrap-
portering om kraven har minst motsvarande verkan. Lagen galler inte heller
for regeringen, Regeringskansliet, utlandsmyndigheter, kommittévasendet,
Riksrevisionen, Riksdagens ombudsman, Sveriges Riksbank, Riksdagsfor-
valtningen eller Sveriges domstolar. Lagen galler inte for statliga myndig-
heter som till dvervagande del bedriver brottsbek&mpning eller sékerhets-
kanslig verksamhet.

Utredningen foreslar att den tillsynsmyndighet som ér tillsynsmyndighet
enligt den foreslagna lagen om cybersékerhet aven blir tillsynsmyndighet en-
ligt lagen om motstandskraft hos kritiska verksamhetsutovare. Ett fatal till-
synsmyndigheter har fatt en ny undersektor eller kategori av verksamhetsut-
ovare. Vidare ingar i sektorn offentlig forvaltning endast statliga myndig-
heter. MSB ska leda ett samarbetsforum dér tillsynsmyndigheterna ingar for
att underlatta samordning och astadkomma en effektiv och likvardig tillsyn.
Myndigheten fér samhéllsskydd och beredskap ska vara gemensam
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kontaktpunkt. Den gemensamma kontaktpunkten ska ha en sambandsfunkt-
ion for att sakerstélla det gransoverskridande samarbetet med gemensamma
kontaktpunkter i andra medlemsstater och med kommissionen. Nivaerna pa
sanktionsavgiften foreslas vara desamma som for vasentliga verksamhetsut-
Ovare i lagen om cybersékerhet. Det innebér att sanktionsavgiften for en-
skilda kritiska verksamhetsutdvare ska bestammas till lagst 5 000 kronor och
hogst till det hogsta av tva procent av den kritiska verksamhetsutvarens to-
tala globala &rsomsittning narmast foregdende rakenskapsar, eller
10 000 000 euro. For offentliga kritiska verksamhetsutvare ska avgiften be-
stammas till 1agst 5 000 kronor och hogst till 10 000 000 kronor.

Utredningen foreslar att sekretesskyddet ska starkas och foreslar att en ny
bestdmmelse om sekretess infors i 18 kap. OSL for uppgift i incidentrappor-
ter enligt lagen om cyberséakerhet och lagen om motstandskraft hos kritiska
verksamhetsutévare samt for uppgift om atgard som foljer av en sadan inci-
dent. Bestammelsen foreslas fa ett omvant skaderekvisit och ratten att med-
dela och offentliggora uppgifterna begransas. Vidare foreslas att diarium
6ver incidenter hos rapporterande myndigheter, tillsynsmyndigheter och
MSB ska kunna omfattas av sekretess. FOr att MSB och tillsynsmyndighet-
erna ska kunna lamna ut uppgifter som harror fran andra medlemsstater och
EU:s institutioner och som omfattas av sekretess till varandra, foreslar utred-
ningen en ny sekretessbrytande bestdmmelse i offentlighets- och sekretess-
lagen. Nar det galler bakgrundskontroller foreslas en bestaimmelse om tyst-
nadsplikt for uppgifter som forekommer i angeldgenheter som avser bak-
grundskontroll i den nya lagen. Sekretesskyddet for uppgifter som tillsyns-
myndigheten kommer att hantera behdver kompletteras nér det géller upp-
gifter som ror enskilds affars- eller driftsforhallanden.

Utredningen foreslar att lagen om motstandskraft hos kritiska verksam-
hetsutdvare och tillhdrande forordning ska trada i kraft den 1 augusti 2025.
Forslagen i offentlighets- och sekretesslagen och offentlighets- och sekre-
tessforordningen som galler lagen om cybersékerhet foreslas trada i kraft den
1 januari 2025. Ovriga forslag foreslas trada i kraft den 1 augusti 2025.

2.7.2 Finland
2.7.2.1 Allmént

Statsradets kommunikationsministerium inrattade i januari 2023 en arbets-
grupp till stod for det nationella genomférandet av cybersakerhetsdirektivet
i januari 2023, dven kallad huvudarbetsgruppen. Huvudarbetsgruppen hade
till uppgift att bedéma vilka lagstiftningsandringar som behdvs fér genom-
forandet av direktivet och att gemensamt utarbeta en regeringsproposition
om de behdvliga lagstiftningsandringarna. Kommunikationsministeriet in-
rattade ocksa en underarbetsgrupp till huvudarbetsgruppen och den inriktade
sig pa offentlig forvaltning, aven kallad underarbetsgruppen. Underarbets-
gruppen hade till uppgift att bedéma och bereda genomférandet av skyldig-
heterna i cybersakerhetsdirektivet med avseende pa sektorn offentlig forvalt-
ning, vilken omfattas av direktivets tillimpningsomrade.

Statsradets inrikesministerium tillsatte den 7 december 2022 ett lagstift-
ningsprojekt (VVN/18947/2022) for identifiering av kritiska akttrer och for-
battring av den kritiska infrastrukturens motstandskraft, vilket skulle avslu-
tas den 31 december 2024. | samband med stdrkandet och skyddet av den
nationellt viktiga infrastrukturens funktion skulle projektet utarbeta ett for-
slag i form av en regeringsproposition till en allméan lag eller ramlag om
identifiering av kritisk infrastruktur och forbattrande av motstandskraften
samt forslag till behtvliga dndringar av den sektorsspecifika speciallagstift-
ningen, vilka samtidigt genomfér motstandskraftsdirektivet. 1 enlighet med
beslutet om tillsattande skulle varje ministerium inom sitt férvaltningsom-
rade ansvara for att kartlagga nulaget och bereda eventuell ny sektorsspecifik
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lagstiftning. | projektet ansvarade inrikesministeriet for beredningen av ram-
lagen eller den allménna lagen och lagstiftningen om tillsynsarrangemang
for atgarder for motstandskraft mot kriser.

Projektets arbetsgrupp skulle sérskilt utreda nuléget i lagstiftningen och
eventuella befintliga forfaranden for att identifiera och 6vervaka kritiska ak-
torer och stddja deras atgarder for motstandskraft mot kriser, utarbeta forslag
till hur myndighetsfunktioner och myndighetstillsyn enligt motstandskrafts-
direktivet ska organiseras centralt under statsradet, utarbeta forslag till stod
for aktorer i enlighet med direktivet, granska de fragor som ska tas upp pa
nationell niva, exempelvis nationell sakerhet, sektorer som ar kritiska for for-
svaret och skydd av geografisk information, utvardera synergierna mellan de
nya resiliensuppdrag som Nato forutsétter och organisationen av motstands-
kraftsverksamheten och utarbeta ett forslag till ny ramlag och &ndringar i den
sektorsspecifik lagstiftningen i form av en regeringsproposition.

2.7.2.2 Cybersakerhetsdirektivet

Statsradet Iamnade den 23 maj 2024 sin proposition, RP 57/2024, till riksda-
gen med forslag till lagstiftning om genomférande av cybersékerhetsdirekti-
vet.
| propositionen foreslas att det stiftas en ny allman lag om hantering av
cybersakerhetsrisker. | fraga om den offentliga sektorn foreslas att det ska
foreskrivas sarskilt om skyldigheterna aven i lagen om informationshante-
ring inom den offentliga férvaltningen. Samtidigt upphavs i flera sektorspe-
cifika speciallagar genomfoérandebestdammelserna for det tidigare direktivet
om nat- och informationssakerhet. Enligt forslaget ska cybersékerhetsdirek-
tivet genomforas enligt miniminivan, direktivnara och genom omskrivning,
samt genom ett fullt utnyttjande av det nationella handlingsutrymmet.
Propositionens foreslar att kommuner och aktorer inom utbildningssek-
torn undantas fran forslagets tillampningsomraden. Helsingfors stad omfat-
tas dock till den del den skoter uppgifter som hor till organiseringsansvaret
for valfardsomraden. Kommunerna undantas dock inte i sin helhet, utan de
delar av organisationen vilka bedriver verksamhet vilken omfattas av till-
lampningsomradet ska omfattas av forslaget till allméan lag. Bedomningen av
verksamhetens storlek ska dock enbart ske med beaktande av storleken pa
den del av organisationen vilken bedriver aktuell verksamhet och tillamp-
ningsomradet ska foljaktligen inte heller utstrackas till att omfatta hela kom-
munen. Pa grund av skal som galler nationell sakerhet, allman sakerhet, for-
svaret eller myndigheter inom sektorn brottsbekdmpning samt tjansteprodu-
center av sakerhetsnét och anvandning av tjansterna galler foreslas det inte
att dessa aktorer ska omfattas av tillampningsomradet for regleringen. Vidare
undantar forslaget till allmén lag aktérer vilka enbart bedriver av tillamp-
ningsomradet omfattad verksamhet i ringa eller sporadisk omfattning.
Enligt propositionens foreslas den sedan tidigare sektorsvis uppdelade
modellen med sektorsspecifika tillsynsmyndigheter att fortsattningsvis gélla,
varav bland annat Transport- och kommunikationsverkets utses till tillsyns-
myndighet for den offentliga forvaltningen samt dess cybersékerhetscenter
utses till gemensam kontaktpunkt. Samtliga utpekade tillsynsmyndigheter
utses vidare till cyberkrishanteringsmyndigheter, varav Transport- och kom-
munikationsverkets cybersakerhetscenter utses till samordnande cy-
berkrishanteringsmyndighet. | propositionen foreslas dven att Transport- och
kommunikationsverkets cybersakerhetscenter ska utgora enhet, darmed till-
lika samordnande enhet, for hantering av it-sdkerhetsincidenter.
Propositionen foreslar att forfattningarna ska trada i kraft den 18 oktober
2024.
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2.7.2.3 Motstandskraftsdirektivet

Inrikesministeriet skickade den 26 februari 2024 ut ett utkast till proposition
med forslag om skydd av samhallets kritiska infrastruktur och om starkande
av samhallets motstandskraft samt till vissa andra lagar pa remiss.

| utkastet till proposition foreslas att det stiftas en ny allman lag om skydd
av samhaéllets kritiska infrastruktur och om stdrkande av samhallets mot-
standskraft. Enligt utkastet till proposition ska direktivet genomféras utan
nationella utvidgningar. I enlighet med direktivet innehaller forfattningsfor-
slaget en process for identifiering av kritiska aktdrer och gemensamma Kri-
terier fOr identifieringen samt skyldigheter for kritiska aktorer att starka sin
motstandskraft och sin kapacitet att tillhandahalla samhallsviktiga tjanster
atminstone i enlighet med minimikraven i direktivet. De aktorer som omfat-
tas av tillampningsomradet for den allmanna lagen definieras i enlighet med
tillampningsomradet for motstandskraftsdirektivet. Vid genomférandet av
direktivet foreslas darmed inga nationella utvidgningar av tillampningsom-
radet.

| utkastet foreslas att pa statsradsniva ska inrikesministeriet skota sam-
ordningen samt den allménna styrningen av verksamheten och utses darmed
till behdrig myndighet enligt direktivet. Uppdelningen pa sektorsspecifika
tillsynsmyndigheter bibehalls i ovrigt. Tillsynsmyndigheter &r saledes de
myndigheter som bestdms enligt den sektorsspecifika speciallagstiftningen,
bland annat Transport- och kommunikationsverket. Den under arbets- och
néringsministeriet lydande Forsorjningsberedskapscentralen tilldelas rollen
som gemensam kontaktpunkt, samt understélls inrikesministeriet nér det gal-
ler den operativa styrningen i fraga om uppgifterna som foreskrivs i forfatt-
ningsforslaget. For statsradets lagescentral foreslas en uppgift att formedla
anmaélningar om incidenter med betydande verkan till kommissionen i enlig-
het med inrikesministeriets rapport.

| utkastet till proposition foreslas det sammanhangande &ndringar i bland
annat sékerhetsutredningslagen, mot bakgrund av bakgrundskontrollerna
och genomforandet av direktivet och om utlamnande av sadana uppgifter
mellan Finland och évriga medlemsstater.

Enligt utkastet till proposition har statsradet tillsatt en arbetsgrupp for att
bereda en totalreform av beredskapslagen, och vid genomférandet av mot-
standsdirektivet har arbetsgruppens begaran om utlatande om en promemoria
om skyldigheten enligt beredskapslagen att vidta forberedelser beaktats. | ar-
betsgruppens promemoria betonar den férutom beredskapen fér undantags-
forhallanden ocksa behovet av beredskap for storningar som ar lindrigare &n
undantagsforhallanden. | promemorian konstateras vidare att trots att det fo-
reskrivs om beredskap for storningar under normala forhallanden i flera sek-
torsspecifika lagar ingar i den finlandska lagstiftningen ingen allman bestam-
melse som uttryckligen forpliktar den offentliga forvaltningen att forbereda
sig for storningar som inte 6verskrider troskeln for undantagsforhallanden.
Arbetsgruppen for beredskapslagen anser i promemorian att detta &r en brist
i lagstiftningen och att den allménna beredskapsskyldigheten enligt bered-
skapslagen bor galla beredskap saval for undantagsforhallanden som for
lindrigare stérningar. Det &r inte andamalsenligt att pa nationell niva utvidga
motstandskraftsregleringen till att omfatta nya aktdrer inom den offentliga
sektorn utéver dem som anges i motstandskraftdirektivet.

Nagon proposition har i skrivande stund inte 6verlamnats till riksdagen
ifran Statsradet.

2.8 Sammanfattande bedémning

Landskapsregeringen bedémer att Aland méste genomfora direktiven om cy-
bersakerhet och motstandskraft, till den del som dessa reglerar rattsomraden
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som faller in under Alands lagstiftningsbehérighet, se ndrmare redogérelse
av lagstiftningsbehdrigheten under avsnitt 4 nedan.

Landskapsregeringen beddmer att ett antagande av en landskapslag, vil-
ken tillampliggor rikets genomforande pa Aland, det vill séga en sa kallad
blankettreglering, inte &r en fér Aland och berérda verksamhetsutévare
lamplig vég att valja. Rikets genomférande av de aktuella direktivens fore-
gangare ar utfordelat pa ett storre antal speciallagar. Rikets genomférande av
aktuella direktiv justerar och kompletterar denna genom ett inférande av tva
nya allménna lagar, en for respektive direktiv. Rikets genomférande innebar
darmed en delvis fortsattning pa den sektorsspecifika uppdelningen, vilken
aven reflekteras i valet av tillsynsmodell, déar sektorsspecifika myndigheter
tilldelas tillsynsansvaret inom sitt respektive sakomrade. De allméanna la-
garna i genomforandet inbegriper vidare ett antal hanvisningar till rikets spe-
ciallagstiftning och definitioner i densamma, vilken inte alltid har en mot-
svarighet inom landskapet inom ramen for dess lagstiftningsbehdérighet. Vi-
dare har genomfdrandet av cybersékerhetsdirektivets uppdelats i en offentlig
och enskild del, dar delar av regleringen av offentliga verksamhetsutovare
sker inom ramen for lagen om informationshantering inom den offentliga
forvaltningen (FFS 906/2014). Rikets genomférande forefaller vidare inne-
halla en del tveksamma juridiska 6vervaganden avseende direktivets kor-
rekta genomférande. En blankettreglering vilken gor rikets genomférande
tillampligt inom landskapet kan darmed forvantas forsvara de berdrda
alandska verksamhetsutdvarnas 6verblick 6ver genomforandet och darmed
deras formaga att ta till sig och tillampa densamma. Ett blankettgenomfo-
rande inom landskapet kan vidare forvantas leda till ett mer omfattande lag-
beredningsarbete 4n om en helt ny och sammanhallen lag bereds.

Landskapsregeringen konstaterar vidare att direktiven har dverlappande
tillampningsomraden och nyttjar likartade regleringsinstrument, med dar-
med sammanhéngande potential till synergieffekter. Landskapsregeringen
bedomer darmed att dlandska enskilda och offentliga verksamhetsutovare,
vilka omfattas av direktivens tillampningsomrade, till foljd av tillampnings-
omradenas overlappning, skulle tjanas av att en sammanhallen allman lag
stiftas for genomforandet av de bada direktiven. Verksamhetsutovarna skulle
vidare tj&nas av att genomférandet, likt de svenska forfattningsforslagen och
till skillnad fran de direktivnara genomforandena i riket, sker genom om-
skrivning, samt att det utformas utifran den systematik och terminologi som
normalt brukas i alandsk ratt, varvid ett normalt sprakbruk efterstravas.
Verksamhetsutdvarna skulle vidare tjanas av att det alandska genomforandet,
till skillnad fran det svenska, i huvudsak regleras i lag och inte i férordning,
samtidigt som detta tillgodoser grundlagens och sjalvstyrelselagens krav pa
lagreglering av grunderna for individens rattigheter och skyldigheter fragor
som hor till omradet for lag.

Landskapsregeringen bedomer vidare att Aland, till féljd av sina sarskilda
forhallanden, skulle tjanas bast av att saval tillampningsomradet som krav-
stallningen pa olika typer av verksamhetsutdvare inte dverstiger den i direk-
tiven foreskrivna miniminivan och att det nationella handlingsutrymmet
nyttjas fullt ut i detta avseende.

Landskapsregeringen forordar vidare en tillsynsmodell, annan &n den
som har inrattats i saval riket som i Sverige, enligt vilken myndighetsansva-
ren i direktiven koncentreras till en och samma centrala myndighet pa Aland,
i detta fall landskapsregeringen, varav atminstone cybersakerhetsansvaret i
praktiken bor falla pa dess digitaliseringsenhet.

3. Landskapsregeringens forslag och syften

Landskapsregeringen foreslar att det stiftas en ny allman landskapslag om
cybersékerhet och motstandskraft. Genom den foreslagna lagen genomfors
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cybersékerhets- och motstandskraftsdirektiven p& Aland. Syftet med det ge-
mensamma genomforandet ar att ge berérda verksamhetsutdvare och till-
synsmyndigheten ett samlat, tydligt och enhetligt regelverk att forhalla sig
till, vilket forvantas framja regleringens genomslag, en enhetlig tillampning
och en effektiv tillsyn och efterlevnadskontroll.

Den foreslagna lagens tillampningsomrade ar offentliga verksamhetsuto-
vare, vilka i lagen definieras som landskapets myndigheter, och privata verk-
samhetsutdvare vilka antingen klassificeras eller identifieras av tillsynsmyn-
digheten som kritiska, vasentliga eller viktiga verksamhetsut6vare, utifran de
i direktiven angivna kriterierna for detta.

| enlighet med den foreslagna lagens kapitelindelning foreskrivs i lagen
om allménna bestammelser, lagens tillimpningsomrade, klassificering, iden-
tifiering och informering av verksamhetsutovare, kritiska verksamhetsut-
Ovares skyldigheter, vésentliga och viktiga verksamhetsutdvares skyldig-
heter, cyberkrishanteringsmyndighet och enhet for hantering av cybersaker-
hetsincidenter, landskapsregeringens informationsansvar, tillsyn och efter-
levnadskontroll samt sarskilda bestammelser.

Den foreslagna lagens 1 kap. foreskriver dess allménna bestimmelser. |
kapitlet anges lagens syften och infors definitioner, vilka saval syftar till att
genomfora direktivens definitioner som att underlatta lagens tillampning och
hanvisningar till rikslagstiftningen inom ramen for rikets lagstiftningsbeho-
righet.

| den foreslagna lagens 2 kap. foreskrivs om lagens tillampningsomrade.
| kapitlet definieras omfattade verksamhetsutdvare, avgransningar av till-
lampningsomradet, forhallandet till annan lagstiftning samt regleras tillamp-
ligheten i forhallande till jurisdiktion, territorialitet och gransoverskridande
verksamhetsutOvare.

I den foreslagna lagens 3 kap. foreskrivs om klassificering, identifiering
och informering av verksamhetsutdvare. | kapitlet regleras hur verksamhets-
utévare klassificeras pa objektiva grunder respektive identifieras genom be-
slut av landskapsregeringen utifran subjektiva saval som objektiva kriterier
samt vilken information som verksamhetsuttvare respektive landskapsrege-
ringen ska tillhandahalla i samband med detta forfarande.

| den foreslagna lagens 4 kap. foreskrivs om kritiska verksamhetsutovares
skyldigheter. | kapitlet regleras kritiska verksamhetsutvares skyldighet att
genomfora en riskbedomning, vidta atgarder och ta fram en plan for mot-
standskraft, pafors incidentrapporteringsskyldigheter samt ges mojlighet att
ansOka om sakerhetsutredning, uppmuntras nyttja standarder och pafors
vissa skyldigheter kopplade till radgivande uppdrag.

I den foreslagna lagens 5 kap. foreskrivs om vésentliga och viktiga verk-
samhetsutdvares skyldigheter. | kapitlet regleras véasentliga och viktiga verk-
samhetsutdvares skyldighet for dess ledning, krav pa utbildning av ledning
och personal, skyldighet vidta atgarder och ta fram strategier for cybersaker-
het, pafors incidentrapporteringsskyldigheter samt ges mojlighet att frivilligt
rapportera om cybersédkerhetsincidenter, cyberhot och tillbud samt uppmunt-
ras nyttja standarder europeiska ordningar for cybersékerhetscertifiering.

I den foreslagna lagens 6 kap. foreskrivs om cyberkrishanteringsmyndig-
het och enhet for hantering av cybersakerhetsincidenter. | kapitlet utpekas
landskapsregeringen som cyberkrishanteringsmyndighet och enhet for han-
tering av cybersakerhetsincidenter samt pafors vissa krav och uppgifter i
samband med detta.

| den foreslagna lagens 7 kap. foreskrivs om landskapsregeringens in-
formationsansvar. | kapitlet foreskrivs om landskapsregeringens skyldig-
heter i forhallande till inrattandet av arrangemang for frivilligt informations-
utbyte, samt informationsansvar vid incidenter och cybersékerhetsincidenter.

| den foreslagna lagens 8 kap. foreskrivs om tillsyn och efterlevnadskon-
troll. I kapitlet utpekas landskapsregeringen som tillsynsmyndighet enligt
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lagen samt foreskrivs narmare om nationellt som internationellt samrad och
myndighetssamarbete, stéd till verksamhetsutovare, skyldigheter kopplade
till radgivande uppdrag och sakkunnigbedémningar, befogenheter och skyl-
digheter kopplade till tillsyn och efterlevnadskontroll, sekretessbrytande be-
stammelser, internationell handrackning, befogenhet att utfarda viten samt
hot om tvangsutférande och avbrytande, befogenhet att utfarda administra-
tiva pafoljdsavgifter samt majlighet for berdrda att besvara sig emot land-
skapsregeringens beslut.

I den foreslagna lagens 9 kap. foreskrivs om sarskilda bestimmelser. |
kapitlet aterfinns en ikrafttradandebestammelse.

4. Lagstiftningsbehdrighet
4.1 Allmant

Enligt 1 § sjalvstyrelselagen har landskapet Aland sjalvstyrelse enligt vad
som sarskilt stadgas i sjalvstyrelselagen. Enligt 59b 8§ 1 mom. sjélvstyrelse-
lagen &r lagstiftningsbehorigheten och behdrigheten i forvaltningsarenden,
nar atgarder vidtas i Finland med anledning av beslut vilka har fattats inom
Europeiska unionen, fordelad mellan landskapet och riket pa det satt som
foljer av sjélvstyrelselagen. Enligt 59b § 2 mom. sjélvstyrelselagen ska riks-
myndigheter, i samrad med landskapsmyndigheter, vidta atgarder i ett for-
valtningséarende dar unionsratten endast tillater att en nationell atgard kan
vidtas nér behorigheten &r delad mellan landskapet och riket. Enligt 59b §
3 mom. sjalvstyrelselagen ska riket utse en forvaltningsmyndighet om un-
ionsratten foreskriver att endast en nationell sadan ska utses.

Enligt 18 § 1, 4, 6, 10, 12-16, 20-22 och 25-27 punkterna sjalvstyrelse-
lagen har landskapet lagstiftningsbehdrighet i fraga om lagtingets organisat-
ion, landskapsregeringen och under denna lydande myndigheter och inratt-
ningar, kommunernas forvaltning, allmén ordning och sakerhet, med de un-
dantag som ndmns i 27 § 27, 45 och 35 punkterna, brand- och raddningsva-
sendet, natur- och miljovard, vattenratt, halso- och sjukvarden, med de un-
dantag som stadgas i 27 § 24, 29 och 30 punkterna, socialvarden, undervis-
ning, arkiv- och biblioteksvasendet, med det undantag som stadgas i 27 §
39 punkten, jord- och skogsbruk, styrning av lantbruksproduktionen, jakt
och fiske, styrning av fiskerindringen, postvasendet samt réatt att utéva rund-
radio- och televisionsverksamhet inom landskapet, med de begrénsningar
som foljer av 27 § 4 punkten, vagar och kanaler, véagtrafik, sparbunden trafik,
battrafik, farleder for den lokala sj6trafiken, naringsverksamhet, med beak-
tande av vad som stadgas i 11 §, 27 § 2, 4, 9, 12-15, 17-19, 26, 27, 29-34,
37 och 40 punkten samt 29 § 1 mom. 3-5 punkterna, beldggande med straff
och storleken av straff inom rattsomraden som hor till landskapets lagstift-
ningsbehdrighet, utsittande och utdémande av vite samt anvandning av
andra tvangsmedel inom rattsomraden som hor till landskapets lagstiftnings-
behoérighet samt 6vriga angelédgenheter som enligt grundsatserna i sjélvsty-
relselagen ska hanforas till landskapets lagstiftningsbehorighet.

Enligt 27 § 8, 10, 12-14 , 18-19, 22, 23, 28, 30, 34, 40, och 42 punkterna
sjalvstyrelselagen har riket lagstiftningsbehorighet i frdga om bolag och
andra privatrattsliga sammanslutningar, bokfdring, konsumentskydd, utri-
keshandeln, handelssjofart samt farleder for handelssjofarten, luftfart, ké&rn-
kraft, dock sa att byggande, innehav och anvéandning av anlaggningar for ut-
vinnande av karnkraft eller hantering eller forvaring av material i anslutning
hartill far ske i landskapet endast med landskapsregeringens samtycke, stan-
dardisering, straffratt, rattsskipning samt verkstéllighet av domar och straff,
befolkningsskyddet, behdrighet att vara verksam inom halso- och sjukvar-
den, apoteksvasendet, mediciner och produkter av lakemedelstyp, narkotiska
amnen samt framstéllning av gifter och faststallande av deras anvandnings-
andamal, forsvarsviasendet och gransbevakningen, med beaktande av vad
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som stadgas i 12 §, ordningsmaktens verksamhet for tryggande av statens
sakerhet, forsvarstillstand, beredskap infor undantagsforhallanden, televa-
sendet, dock sa att tillstand att utdva allman televerksamhet i landskapet far
beviljas av en riksmyndighet endast med landskapsregeringens samtycke,
och dvriga angelagenheter som enligt grundsatserna i sjalvstyrelselagen ska
hénforas till rikets lagstiftningsbehdrighet. Enligt 29 § 5 punkten sjélvstyrel-
selagen har riket aven lagstiftningsbehdrighet i fraga om bank- och kreditva-
sendet.

Enligt forarbetena till sjalvstyrelselagen, s. 74 i RP 73/1990 rd, omfattar
rikets lagstiftningsbehdrighet enligt punkten 8 endast associationsrétten samt
lagstiftningen om bokfdringen och inte offentligrattsliga sammanslutningar.
Enligt forarbetena omfattar vidare rikets behtrighet om konsumentskyddet
daremot inte lagstiftningsbehdrighet i fraga om produktsakerhet, vilken till-
faller landskapet. Enligt forarbetena, s. 75, motsvarar begreppet luftfarten i
sak uttrycket lufttrafiken i den tidigare sjalvstyrelselagen. Enligt férarbetena,
s. 76, omfattar rikets lagstiftningsbehorighet enligt punkten 28 inte de beho-
righetsomraden som hanfor sig till befolkningsskyddet, s& som brand- och
raddningsvasendet, halso- och sjukvarden med mera, vilka tillfaller land-
skapet. Vidare framgar det av forarbetena, s. 77, att rikets lagstiftningsbeho-
righet enligt punkten 30 inte omfattar ratt att lagstifta om forséljning och
forvaring av gifter. Det framgar dven att stadgandet om rikets lagstiftnings-
behorighet om beredskap infor undantagsforhallanden endast avser att galla
egentlig undantagslagstiftning, som pa grund av exceptionella forhallanden
kraver ingrepp i medborgarnas allmanna réttigheter eller en genomgripande
reglering av naringslivet. Beredskapen for undantagsforhallanden omfattar
dock uttryckligen inte reglering av naringslivet vid produktionsstorningar
under normala forhallanden. Enligt forarbetena, s. 78, framgar slutligen att
rikets lagstiftningsbehérighet enligt 40 punkten med televésendet ursprung-
ligen avsag telegraf- och telefonvasendena.

Enligt Hogsta domstolens utlatande, se dess utlatande av den 9 januari
2004 med diarienummer OH 2003/115, avseende landskapslagen om kon-
troll av brottslig bakgrund hos personer som ska arbeta med barn, faller re-
glering av straffregister och utdrag ur dessa inom rikets lagstiftningsbehdrig-
het Over straffratten.

Hogsta domstolen har i ett utlatande, se dess utlatande av den 23 novem-
ber 2016 med diarienummer OH2017/8, specifikt avseende en antagen blan-
kettlag om tillampning p& Aland av rikslagen om anmalda organ for vissa
produktgrupper, jdmte vissa ddrmed intagna undantag, tagit stéllning i ett fall
dar Alands lagstiftningsbehérighet éver den allmanna naringsratten enligt
18 § 22 punkten sjalvstyrelselagen stalldes gentemot rikets lagstiftningsbe-
horighet Over televasendet enligt 27 § 40 8 sjélvstyrelselagen. Som ledning
for uttolkningen av omfattningen av rikets lagstiftningsbehdrighet dver tele-
vasendet lades davarande informationssamhéllsbalkens reglering av allmén
televerksamhet och Gverforings- och séndningstjanster i masskommunikat-
ionsnat. | uttalandet beddmdes anmalda organ inom televasendet falla inom
ramen for rikets lagstiftningsbehdrighet dver televasendet.

Hogsta domstolen har vidare i ett annat utlatande, se dess utlatande av
den 21 november 2018 med diarienummer OH2019/11, avseende landskaps-
lagen om dataskydd, jdmte ddrmed sammanhdngande andringar, bedémt att
lagstiftningsbehorigheten avseende de tvérsektoriella rattsomradena data-
skydd eller behandling av personuppgifter, vilka dver lag inte omnamns vid
uppdelningen av lagstiftningsbehérigheten mellan Aland och riket i sjalvsty-
relselagen, bor bedomas utgaende fran de rattsomraden landskapslagstift-
ningen kan berora.

Hogsta domstolen har dven i ett annat utlatande, se dess utlatande av den
31 maj 2017 med diarienummer OH2017/133, avseende en landskapslag om
finansiering om framjande av en utbyggnad av bredbandsnat, bedomt att
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bredbandsnétet, som dr ett av de moderna kommunikationsnéten, i ett annat
sammanhang kunde hanfoéras till rikets lagstiftningsbehorighet over televa-
sendet. Enligt Hogsta domstolen aktualiserade lagstiftningen forhallandet
mellan den aktuella lagstiftningen och televerksamheten, eftersom lagstift-
ningsbehorigheten i frdga om televasendet tillkommer riket enligt 27 §
40 punkten sjalvstyrelselagen. Hogsta domstolen synes darmed inskranka ri-
kets lagstiftningsbehdrighet dver televésendet till att endast omfatta televerk-
samhet. Den ifragavarande landskapslagstiftningen berérde dock framst byg-
gandet av den fysiska infrastrukturen och som sadan foll den inom ramen for
Alands lagstiftningsbehorighet, vilken konstaterades omfatta lagstiftning om
landskapsregeringen och under denna lydande myndigheter och inrattningar,
byggnads- och planvésendet, vagar och kanaler, farleder for den lokala sjo-
trafiken samt néringsverksamhet enligt 18 § 1, 7, 21 och 22 punkterna sjélv-
styrelselagen. Hogsta domstolen ansag vidare att Alands lagstiftningsbeho-
righet dver utbyggnaden av infrastrukturen for bredbandsnatet inte dventy-
rade de syften som hade skyddats i och med att lagstiftningsbehdrigheten i
fraga om televéasendet i sjalvstyrelselagen tillfoll riket. Enligt samma utla-
tande uttalades &ven att den allménna eller nationella sédkerheten kan kréva
viss lagstiftning betraffande nataktdrer och att denna reglering skulle falla
under riket lagstiftningsbehorighet for forsvarsvésendet, ordningsmaktens
verksamhet for tryggande av statens sakerhet, forsvarstillstand och bered-
skap infor undantagsforhallanden, enligt 27 § 34 punkten sjalvstyrelselagen.

Hogsta domstolen fann vidare i ytterligare ett utlatande, se dess utlatande
av den 31 maj 2023 med diarienummer KKO-HD/520/2023, avseende land-
skapslagen om &ndring av landskapslagen om tillgangliga webbplatser och
mobila applikationer inom landskapsforvaltningen, att beh6righeten att lag-
stifta om tillgangligheten till den offentliga forvaltningens digitala tjénster
faller inom ramen for Alands lagstiftningsbehorighet. Hogsta domstolen
konstaterade vidare att fastan regleringen pa lagniva enligt kompetensfardel-
ningen horde till landskapet, ansags den detaljerade tekniska nivan falla un-
der rikets lagstiftningshehdrighet i fragan om standardisering, enligt 27 §
19 punkten sjalvstyrelselagen. Hogsta domstolen konstaterade dock att lagen
endast innehdll en genom ett EU-direktiv delegerad normgivningsmakt for
landskapsregeringen avseende standardisering och att landskapslagen déar-
med inte inneholl regler som mojliggjorde standardisering i sig, varfor regle-
ringen anségs falla inom ramen fér Alands lagstiftningsbehdrighet.

Bedémningen av huruvida Aland har lagstiftningsbehorighet dver regle-
ring av de tvarsektoriella fragorna om cybersakerhet och samhallskritiska
verksamhetsutévares motstandskraft ska darmed bedomas utgaende fran de
rattsomraden som lagstiftningen kan berora. Vidare ska lagstiftningsbehorig-
heten dver dvriga angelédgenheter, det vill sdga andra an de som sérskilt har
uppraknats i sjalvstyrelselagens behdrighetsfordelningsbestammelser, han-
foras till antingen riket eller Aland, baserat pa sjalvstyrelselagens grundsat-
ser.

Aland har i sammanhanget lagstiftningsbehdrighet éver landskapets of-
fentliga forvaltning saval som den allméanna naringsratten inom de i sjalvsty-
relselagen sarskilt utpekade samt dvriga sektorer, vilka inte uttryckligen har
tillfallit rikets lagstiftningsbehdrighet. Aland har vidare i regel bedémts ha
lagstiftningsbehoérigheten dver byggandet av infrastruktur inom de réttsom-
raden dar lagstiftningsbehdrigheten for trafiken eller naringsratten helt eller
delvis har tillfallit riket, exempelvis inom televasendet.

Saval cybersdkerhetsdirektivet som motstandskraftsdirektivet reglerar
skyldigheter i forhallande till cybersékerhets och driftsakerhetsaspekter for
dels offentlig forvaltning, dels olika typer av verksamhetsutévare inom utpe-
kade kritiska sektorer och dels verksamhetsutévare som tillhandahaller utpe-
kade samhallsviktiga tjanster inom de utpekade kritiska sektorerna. Direkti-
ven ska uttryckligen inte paverka medlemsstaternas ansvar for nationell
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sakerhet och undantar offentliga verksamhetsutdvare inom omradena nation-
ell sdkerhet, allman sékerhet, forsvar eller brottsbekdmpning, vilket tydlig-
gor att regleringen inte direkt ar hanforlig till rattsomradena for nationell sa-
kerhet och forsvar.

Landskapsregeringen kan konstatera att direktiven framst syftar att astad-
komma en hogre allmén beredskap genom inférandet av informationsséker-
hetsskyldigheter for offentlig forvaltning och verksamhetsutdvare infor pro-
duktionsstérningar under normala forhallanden, vilket séledes enligt land-
skapsregeringen bor falla inom ramen fér Alands lagstiftningsbehorighet.
Landskapsregeringen bedémer vidare att Aland bor anses ha lagstiftningsbe-
horighet over direktivens reglering av landskapets offentliga forvaltning och
samtliga utpekade verksamhetsutovare, vilka verkar inom rattsomraden som
faller under landskapets lagstiftningsbehdrighet, se narmare redogorelse av
behorighetsfordelningen for respektive direktiv under avsnitten 4.3 och 4.4
nedan. Lagstiftningsbehorigheten dver verksamhetsutdvarna inom de sé kal-
lade digitala sektorerna tarvar dock sérskilda évervaganden och stéallningsta-
ganden, mot bakgrund av rikets lagstiftningsbehorighet dver televésendet,
aven benamnd televerksamhet, se den narmare beddmningen under avsnittet
4.2 nedan.

4.2 De digitala sektorerna

Till grund for bedémningen bor inledningsvis en definition av televerksam-
het i allménhet och sjélvstyrelselagens mening i synnerhet konstateras, foljt
av en genomgang av de i direktiven utpekade digitala kritiska sektorernas
verksamhetsutdvare och deras tjanster, varvid deras verksamhet definieras
utifran om dessa ar teleforetag eller inte. Dérpa foljer en sammanfattande
beddmning av lagstiftningsbehorigheten for respektive kategori av verksam-
hetsutdvare.

4.2.1 Definitionen av televerksamhet

| riket regleras televerksamhet i huvudsak i lagen om elektronisk kommuni-
kation, tidigare bendmnd informationssamhallsbalken. | lagens 3 § 27 punkt
definieras teleforetag som en aktor som tillhandahaller nattjanster eller kom-
munikationstjanster for en grupp av anvandare som inte har avgransats pa
forhand, det vill sdga bedriver allman televerksamhet.

I lagens 3 § 34 punkt definieras nattjanst som en tjanst som tillhandahalls
av ett teleforetag (natféretag) for att ett kommunikationsndt som det dger
eller pa nagon annan grund forfogar 6ver ska kunna anvandas for dverféring
och distribution av meddelanden. | lagens 3 § 37 punkt definieras kommuni-
kationstjanst som en tjanst som helt eller huvudsakligen utgdrs av dverforing
av meddelanden i kommunikationsnét samt Gverforings- och séndningstjans-
ter i masskommunikationsnét och interpersonella kommunikationstjénster. |
lagens 3 8 39 punkt definieras kommunikationsnét som ett system som be-
star av sammankopplade ledningar och av anordningar och som ar avsett for
overforing eller distribution av meddelanden via ledning, med radiovagor,
optiskt eller pa nagot annat elektromagnetiskt satt. Enligt lagens forarbeten,
s. 90 i RP 213/2013 rd, ska det vid bedomningen av om det &r fraga om en
icke-avgransad anvandarkrets exempelvis nétets och tjansternas karaktar, na-
tets och anvéndarkretsens omfattning samt villkoren for att bli anvéndare be-
aktas.

| samband med rikets genomfdrande av kodexdirektivet inférdes bland
annat ett antal nya definitioner, till foljd av direktivets utvidgade tillamp-
ningsomrade. | 3 § 11b punkten i lagen om elektronisk kommunikation till-
kom definitionen av nummeroberoende interpersonell kommunikations-
tjanst, vilken definieras som en interpersonell kommunikationstjanst som
inte anvénder ett eller flera nummer i nationella eller internationella
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nummerplaner. Enligt forarbetena till den andrade lagen, s. 177 f. i RP
98/2020 rd, avviker denna typ av kommunikationstjanst fran traditionell te-
leverksamhet och aktdrerna understélldes dérmed inte samma krav som
andra teleforetag, exempelvis krav pa televerksamhetsanmalan. Enligts. 178
i forarbetena anséags vidare inte heller innehallstjanster och allmanna IKT-
tjanster tillhdra kategorierna nét- eller kommunikationstjénster, med hanvis-
ning till skal 17 i kodexdirektivet. Som exempel pa innehallstjanster namns
sarskilt tjanster som tillhandahélls via telefonnummer eller textmeddelande-
nummer mot tillaggsavgift, ocksa i sadana fall da de debiteras via telefon-
rakningen, internetsidors eller diskussionsforums innehall eller publikationer
i sociala medier och likasa videor som tillhandahalls pa internet, programut-
bud pa linjar tv, radioprogramutbud, bestall-tv-tjanster eller annat betal-tv-
innehall.

Informations- och kommunikationstekniska tjanster, sa kallade IKT-
tjanster, inbegriper bland annat innehallstjanster. I artikel 2.13 i Europapar-
lamentets och radets forordning (EU) 2019/881 om Enisa (Europeiska un-
ionens cybersakerhetsbyrd) och om cybersakerhetscertifiering av informat-
ions- och kommunikationsteknik (cybersékerhetsakten) definieras IKT-
tjanst som en tjanst som helt eller huvudsakligen bestar i 6verforing, lagring,
hamtning eller behandling av information via nétverks- och informationssy-
stem. Det handlar darmed inte om nattjanster och kommunikationstjanster i
den bemérkelse som televerksamheten traditionellt anses omfatta. Mot bak-
grund av detta har darfor reglering av IKT-tjénster inte intagits i lagen om
elektronisk kommunikation.

Landskapsregeringen bedomer sammantaget att rattsomradet televéasen-
det i sjalvstyrelselagens mening, enligt dess 27 § 40 punkt, i huvudsak bor
likstéllas med definitionen av allmén televerksamhet enligt lagen om elektro-
nisk kommunikation. Sjalvstyrelselagens grundsatser ger vidare inte vid han-
den att lagstiftningsbehdrigheten for televasendet ar avsedd att asyfta annan
televerksamhet an allman sadan. Lagstiftningsbehorigheten 6ver televerk-
samhet, som inte ar allman, samt verksamhetsutévare som tillhandahaller all-
manna IKT-tjanster, inbegripet innehallstjanster, bor darmed enligt land-
skapsregeringen anses tillfalla Aland.

4.2.2 Digital infrastruktur

I cybersakerhetsdirektivets bilaga I och motstandskraftsdirektivets bilaga
upptas den digitala hogkritiska sektorn digital infrastruktur, vilken innefattar
foljande kategorier av verksamhetsutdvare:

- Leverantorer av internetknutpunkter, enligt definitionen i artikel 6.18 i
cybersédkerhetsdirektivet. En nétfacilitet som mojliggér sammankoppling av
mer an tva oberoende nét (autonoma system), framst i syfte att underlatta
utbytet av internettrafik, som tillhandahaller sammankoppling enbart for
autonoma system och som varken kraver att den internettrafik som passerar
mellan tva deltagande autonoma system ska passera genom ett tredje auto-
nomt system eller andrar trafiken eller paverkar den pa nagot annat sétt.

- Leverantorer av DNS-tjanster, med undantag for operatdrer av rot-
namnsservrar, enligt definitionen i artikel 6.20 i cybersakerhetsdirektivet. En
entitet som tillhandahaller:

a) allmanna rekursiva tjanster for att I6sa domannamnsfragor till internet-
slutanvandare, eller

b) auktoritativa tjanster for att I6sa domannamnsfragor for anvandning av
tredje part, med undantag for rotnamnsservrar.

- Registreringsenheter for toppdomaner, eller TLD-registreringsenhet,
enligt definitionen i artikel 6.21 i cybersékerhetsdirektivet. En enhet som har
delegerats en specifik toppdomén och som ansvarar for administrationen av
toppdomanen, inbegripet registreringen av doméannamn under toppdomanen
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och den tekniska driften av toppdomanen, inbegripet drift av dess namnserv-
rar, underhall av dess databaser och distribution av zonfiler for toppdoménen
mellan namnservrar, oberoende av huruvida ndgon aspekt av denna drift ut-
fors av enheten sjalv eller har utkontrakterats, dock inte situationer dar topp-
doméner anvénds av en registreringsenhet endast for dess eget bruk.

- Leverantdrer av molntjanster, enligt definitionen i artikel 6.30 i cyber-
sakerhetsdirektivet. En digital tjanst som mojliggor administration pa bega-
ran och bred fjarratkomst till en skalbar och elastisk pool av gemensamma
berékningstjanster, inbegripet nar sddana resurser ar distribuerade pa flera
platser.

- Tillhandahallare av datacentralstjanster, enligt definitionen i artikel 6.31
i cybersdkerhetsdirektivet. En tjanst som omfattar strukturer, eller grupper
av strukturer, avsedda for centraliserad inkvartering, sammankoppling och
drift av it- och natutrustning som tillhandahaller datalagrings-, databehand-
lings- och datadverforingstjanster samt alla anlaggningar och infrastrukturer
for kraftdistribution och miljékontroll.

- Tillhandahallare av nétverk for innehallsleverans, enligt definitionen i
artikel 6.32 i cybersakerhetsdirektivet. Ett natverk av geografiskt spridda
servrar vars syfte ar att sakerstalla hog tillganglighet for, tillgang till eller
snabb leverans av digitalt innehall och digitala tjanster till internetanvandare
for innehalls- och tjansteleverantorers rakning.

- Tillhandahallare av betrodda tjanster, enligt definitionen i artikel 3.19 i
Europaparlamentets och radets forordning (EU) 910/2014 om elektronisk
identifiering och betrodda tjanster for elektroniska transaktioner pa den inre
marknaden. En fysisk eller juridisk person som tillnandahaller en eller flera
betrodda tjanster, antingen i egenskap av kvalificerade eller icke kvalifice-
rade tillhandahallare av betrodda tjanster. Enligt definitionen i artikel 3.16 i
samma forordning ar en betrodd tjénst en elektronisk tjanst som vanligen
tillhandahalls mot ekonomisk ersattning och som bestar av:

a) skapande, kontroll och validering av elektroniska underskrifter,
elektroniska stdmplar eller elektroniska tidsstamplingar, elektroniska tjanster
for rekommenderade leveranser och certifikat med anknytning till dessa
tjanster, eller

b) skapande, kontroll och validering av certifikat for autentisering av
webbplatser, eller

c) bevarande av elektroniska underskrifter, stamplar eller certifikat med
anknytning till dessa tjanster.

Enligt definitionen i artikel 3.20 i samma forordning utgor en kvalificerad
tillhandahallare av betrodda tjanster en tillhandahallare av betrodda tjénster
som tillhandahaller en eller flera kvalificerade betrodda tjanster och som be-
viljats status som kvalificerad av tillsynsorgan enligt férordningen. Enligt
definitionen i artikel 3.17 i samma forordning utgor en kvalificerad betrodd
tjanst en betrodd tjanst som uppfyller tillampliga krav i férordningen.

- Tillnandahallare av allmanna elektroniska kommunikationsnit, enligt
definitionen i artikel 2.8 i kodexdirektivet. Ett elektroniskt kommunikations-
nat som helt eller huvudsakligen anvands for att tillhandahalla allmant till-
gangliga elektroniska kommunikationstjanster och som stéder informations-
overforing mellan natanslutningspunkter.

- Tillhandahallare av elektroniska kommunikationstjanster, i den man de-
ras tjanster ar allmént tillgangliga, i den mening som avses i artikel 2.4 i
kodexdirektivet. En tjanst som vanligen tillhandahalls mot erséttning via
elektroniska kommunikationsndt och som omfattar, med undantag av tjénster
i form av tillhandahallande av innehall som 6verforts med hjalp av elektro-
niska kommunikationsnat och kommunikationstjanster eller utévande av
redaktionellt ansvar dver sadant innehall, féljande typer av tjanster:

a) ) internetanslutningstjanst enligt definitionen i artikel 2.2 i férordning
(EU) 2015/2120 om atgarder rérande en Gppen internetanslutning, vilket
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utgér en allmant tillganglig elektronisk kommunikationstjanst som erbjuder
anslutning till internet, och darigenom majlighet till anslutning mellan prak-
tiskt taget alla andpunkter pa internet, oberoende av vilken natteknik och ter-
minalutrustning som anvands,

b) interpersonell kommunikationstjanst, och

c) tjanster som helt eller huvudsakligen utgdrs av éverforing av signaler,
sasom overforingstjanster som anvands for tillhandahallande av maskin till
maskin-tjanster och for utsdndningstjanster.

Leverantdrer av internetknutpunkter, leverantérer av DNS-tjanster, med
undantag for operattrer av rotnamnsservrar, registreringsenheter fér toppdo-
maner, tillhandahallare av allmanna elektroniska kommunikationsnat och
tillhandahallare av allmant tillgangliga elektroniska kommunikationstjans-
ter, i den man de & nummerberoende, utgor natforetag, vilka darmed éar te-
leforetag, i och med att de bedriver allmén televerksamhet. Lagstiftningsbe-
horigheten 6ver dessa bedéms darmed tillfalla rikets lagstiftningsbehorighet.

Leverantdrer av molntjanster, leverantdrer av datacentraltjanster, leveran-
torer av natverk for leverans av innehall, tillhandahéllare av betrodda tjanster
och tillhandahallare av allmant tillgangliga elektroniska kommunikations-
tjanster, i den man de & nummeroberoende, utgor IKT-féretag som levererar
allmanna IKT-tjanster eller innehallstjanster, vilka darmed inte utgor telefo-
retag, i och med att de inte bedriver allmén televerksamhet. Lagstiftningsbe-
hérigheten 6ver dessa bedéms darmed tillfalla Alands lagstiftningsbehorig-
het.

4.2.3 Forvaltning av IKT-tjanster (mellan foretag)

I cybersakerhetsdirektivets bilaga | upptas den digitala hogkritiska sektorn
Forvaltning av IKT-tjanster (mellan foretag), vilken innefattar féljande kate-
gorier av verksamhetsuttvare:

- Leverantorer av utlokaliserade driftstjanster, enligt definitionen i artikel
6.39 i cybersakerhetsdirektivet. En verksamhetsutévare som tillhandahaller
tjanster som ror installation, forvaltning, drift eller underhall av IKT- pro-
dukter, IKT-nét, IKT-infrastruktur, IKT-tillampningar eller andra nétverks-
och informationssystem, via bistand eller aktiv administration antingen i
kundernas lokaler eller pa distans.

- Leverantorer av utlokaliserade sékerhetstjanster, enligt definitionen i ar-
tikel 6.40 i cybersékerhetsdirektivet. En leverantdr av utlokaliserade drifts-
tjanster som utfor eller tillhandahaller stod for verksamhet som rér hantering
av cybersakerhetsrisker.

Leverantorer av utlokaliserade driftstjanster och sékerhetstjanster utgor
IKT-foretag som levererar IKT-tjanster, det vill sdga installations-, forvalt-
nings-, drifts- eller underhallstjanster, vilka darmed inte utgor teleforetag, i
och med att de inte bedriver allméan televerksamhet. Lagstiftningsbehorig-
heten éver dessa beddms darmed tillfalla Alands lagstiftningsbehdrighet.

4.2.4 Digitala leverantorer

| cybersékerhetsdirektivets bilaga Il uppréknas den digitala andra kritiska
sektorn Digitala leverantorer, vilken innefattar foljande kategorier av verk-
samhetsutOvare:

- Leverantorer av marknadsplatser online, enligt definitionen i artikel 6.28
i cybersékerhetsdirektivet, vilket utgdr en marknadsplats online enligt defi-
nitionen i artikel 2 n i Europaparlamentets och radets direktiv 2005/29/EG
om otillbdrliga affarsmetoder som tillampas av ndringsidkare gentemot kon-
sumenter pa den inre marknaden. En tjanst som anvander programvara, in-
begripet en webbplats, en del av en webbplats eller en applikation, som ad-
ministreras av en naringsidkare eller for dennas rakning, som ger
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konsumenterna mojlighet att ingé distansavtal med andra naringsidkare eller
konsumenter.

- Leverantorer av sokmotorer, enligt definitionen i artikel 6.29 i cybersa-
kerhetsdirektivet, vilket utgor en sékmotor enligt definitionen i artikel 2.5 i
Europaparlamentets och radets forordning (EU) 2019/1150. En digital tjanst
som gor det mojligt for anvandare att mata in sokfraser for att géra sokningar
pa i princip alla webbplatser eller alla webbplatser pa ett visst sprak pa grund-
val av en fraga om vilket amne som helst i form av ett nyckelord, en rostbe-
garan, en fras eller ndgon annan inmatning och som returnerar resultat i vilket
format som helst som innehaller information om det begérda innehallet.

- Leverantdrer av plattformar for sociala natverkstjanster, enligt definit-
ionen i artikel 6.33 i cybersakerhetsdirektivet. En plattform som gor det moj-
ligt for slutanvandare att interagera, dela och upptacka innehall, finna andra
anvéndare och kommunicera med andra via flera enheter, sarskilt genom
chattar, inlégg, videor och rekommendationer.

Leverantdrer av marknadsplatser online, sékmotorer och plattformar for
sociala natverkstjanster utgor IKT-foretag som levererar allménna IKT-
tjanster eller innehallstjanster, vilka darmed inte utgor teleforetag, i och med
att de inte bedriver allmén televerksamhet. Lagstiftningsbehérigheten éver
dessa bedoms darmed tillfalla Alands lagstiftningsbehérighet.

4.3 Cybersakerhetsdirektivet

Cybersakerhetsdirektivets tillampningsomrade omfattar 18 olika sektorer,
med delsektorer och typer av verksamhetsutévare, varav offentlig forvalt-
ning utgor en. Cybersakerhetsdirektivets reglering tar i huvudsak sikte pa
beredskap under normala férhallanden, vilket tydliggors av undantagen for
nationell sakerhet. Aland har darmed inom landskapet, mot bakgrund av ge-
nomgangen ovan, lagstiftningsbehdrighet inom merparten av de sektorer och
rattsomraden som direktivets reglering omfattar, med féljande undantag,
vilka tillhor rikets lagstiftningsbehérighet:

Hogkritiska sektorer:

- Bankverksambhet, enligt 29 § 5 punkten sjalvstyrelselagen.

- Finansmarknadsinfrastruktur, enligt 29 § 5 punkten sjalvstyrelselagen.

Hogkritiska verksamhetsutdvartyper:

- Elféretag enligt definitionen i artikel 2.57 i Europaparlamentets och ra-
dets direktiv (EU) 2019/944 som bedriver leverans enligt definitionen i arti-
kel 2.12 i det direktivet, till delen de begagnar sig av karnkraft, enligt 27 §
18 § sjalvstyrelselagen.

- Producenter enligt definitionen i artikel 2.38 i direktiv (EU) 2019/944,
till delen de begagnar sig av karnkraft, enligt 27 § 18 § sjalvstyrelselagen.

- Lufttrafikforetag enligt definitionen i artikel 3.4 i férordning (EG) nr
300/2008 och som anvands for kommersiella syften, enligt 27 § 14 punkten
sjalvstyrelselagen.

- Operatorer inom trafikstyrning och trafikledning som tillhandahaller
flygkontrolltjanst enligt definitionen i artikel 2.1 i Europaparlamentets och
radets forordning (EG) nr 549/2004, enligt 27 § 14 punkten sjalvstyrelsela-
gen.

- Transportforetag som bedriver persontrafik och godstrafik pa inre vat-
tenvégar, till havs och langs kuster, enligt definitionerna for sjétransport i
bilaga I till Europaparlamentets och radets férordning (EG) nr 725/2004, ex-
Klusive de enskilda fartyg som drivs av dessa foretag, till delen de bedriver
handelssjofart samt verksamheten berdr farleder for handelssjofarten, enligt
27 § 13 punkten sjalvstyrelselagen, med begrasningarna enligt 18 § 21 punk-
ten.

- Operatorer av sjotrafikinformationstjanst (VTS) enligt definitionen i ar-
tikel 3 0 i Europaparlamentets och radets direktiv 2002/59/EG, till delen de
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bedriver handelssjofart samt verksamheten berér farleder for handelssjofar-
ten, enligt 27 § 13 punkten sjalvstyrelselagen, med begrésningarna enligt
18 § 21 punkten.

- Verksamhetsutdvare som bedriver forskning och utveckling avseende
lakemedel enligt definitionen i artikel 1.2 i Europaparlamentets och radets
direktiv 2001/83/EG, enligt 27 8 30 punkten sjéalvstyrelselagen.

- Verksamhetsutdvare som tillverkar farmaceutiska basprodukter och I&-
kemedel som avses i avsnitt C huvudgrupp 21 i Nace Rev. 2, enligt 27 §
30 punkten sjalvstyrelselagen.

- Verksamhetsutdvare som tillverkar medicintekniska produkter som an-
ses vara kritiska vid ett hot mot folkhélsan (forteckning Over kritiska medi-
cintekniska produkter vid ett hot mot folkhdlsan) i den mening som avses i
artikel 22 i Europaparlamentets och radets forordning (EU) 2022/123, enligt
27 § 30 punkten sjélvstyrelselagen.

- Leverantorer av internetknutpunkter, enligt 27 § 40 punkten sjéalvstyrel-
selagen.

- Leverantorer av DNS-tjanster, med undantag for operatdrer av rot-
namnsservrar, enligt 27 § 40 punkten sjalvstyrelselagen.

- Registreringsenheter for toppdomaner, enligt 27 § 40 punkten sjalvsty-
relselagen.

- Tillnandahallare av allmanna elektroniska kommunikationsnat, enligt
27 § 40 punkten sjalvstyrelselagen.

- Tillhandahallare av allmant tillgangliga elektroniska kommunikations-
tjanster, i den man de & nummerberoende, enligt 27 § 40 punkten sjalvsty-
relselagen.

Andra kritiska sektorer:

- Tillverkning, produktion och distribution av kemikalier, till delen till-
verkning och produktion, enligt 27 § 30 punkten sjalvstyrelselagen.

- Forskning, till den del som denna inte ar hanforlig till rattsomraden inom
landskapets lagstiftningsbehdorighet, enligt 27 § sjélvstyrelselagen.

Till den del som cybersékerhetsdirektivet reglerar verksamhetsuttvare
inom enskilda sektorer sarskilt faller dessa stadganden darmed &ven inom
ramen for rikets respektive landskapets lagstiftningsbehorighet dver respek-
tive sektor.

Till de delar som cybersakerhetsdirektivet forutsdtter kommunikation
mellan den behériga myndigheten, cyberkrishanteringsmyndigheten och en-
heten fOor hantering av cybersdkerhetsincidenter och kommissionen eller
andra organ, myndigheter och samarbetsgrupper inom den Europeiska un-
ionen samt andra medlemsstaters behdriga myndigheter eller enheter maste
denna ske genom rikets gemensamma kontaktpunkt, till féljd av rikets lag-
stiftningsbehorighet Gver forhallandet till utlandska makter enligt 27 §
4 punkten sjalvstyrelselagen.

Till detta kommer vidare att riket har lagstiftningsbehérigheten éver de
delar av cybersakerhetsdirektivet vilka foreskriver inférandet av en nationell
strategi, en gemensam kontaktpunkt, en samordnande cyberkrishanterings-
myndighet, en samordnande enhet for hantering av cybersakerhetsincidenter
och en forteckning dver identifierade verksamhetsutdvare enligt 59b § 2 och
3 mom. sjalvstyrelselagen.

Cybersakerhetsdirektivets dvriga stadganden torde dock falla inom ramen
for landskapets lagstiftningsbehorighet.

4.4 Motstandskraftsdirektivet

Motstandskraftsdirektivets tillampningsomrade omfattar 11 olika sektorer,
med undersektorer och kategorier av verksamhetsuttvare, varav offentlig
forvaltning utgor en. Motstandskraftsdirektivets reglering tar i huvudsak
sikte pad beredskap under normala forhallanden, vilket tydliggors av
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undantagen fér nationell sikerhet. Aland har ddrmed inom landskapet, mot
bakgrund av genomgangen ovan, lagstiftningsbehdrighet inom merparten av
de sektorer och rattsomraden som direktivets reglering omfattar, med fol-
jande undantag, vilka tillhor rikets lagstiftningsbehorighet:

Kritiska sektorer:

- Bankverksamhet, enligt 29 § 5 punkten sjélvstyrelselagen.

- Finansmarknadsinfrastruktur, enligt 29 § 5 punkten sjalvstyrelselagen.

Kritiska verksamhetsutévarkategorier:

- Elforetag enligt definitionen i artikel 2.57 i Europaparlamentets och ra-
dets direktiv (EU) 2019/944 som bedriver leverans enligt definitionen i arti-
kel 2.12 i det direktivet, till delen de begagnar sig av karnkraft, enligt 27 §
18 § sjalvstyrelselagen.

- Producenter enligt definitionen i artikel 2.38 i direktiv (EU) 2019/944,
till delen de begagnar sig av karnkraft, enligt 27 § 18 § sjalvstyrelselagen.

- Lufttrafikforetag enligt definitionen i artikel 3.4 i férordning (EG) nr
300/2008 och som anvands for kommersiella syften, enligt 27 § 14 punkten
sjalvstyrelselagen.

- Operatorer inom trafikstyrning och trafikledning som tillhandahaller
flygkontrolltjanst enligt definitionen i artikel 2.1 i Europaparlamentets och
radets forordning (EG) nr 549/2004, enligt 27 § 14 punkten sjalvstyrelsela-
gen.

- Transportforetag som bedriver persontrafik och godstrafik pa inre vat-
tenvégar, till havs och langs kuster, enligt definitionerna for sjotransport i
bilaga I till Europaparlamentets och radets férordning (EG) nr 725/2004, ex-
klusive de enskilda fartyg som drivs av dessa foretag, till delen de bedriver
handelssjofart samt verksamheten ber6r farleder for handelssjofarten, enligt
27 8§ 13 punkten sjalvstyrelselagen, med begrasningarna enligt 18 § 21 punk-
ten.

- Operatorer av sjotrafikinformationstjanst (VTS) enligt definitionen i ar-
tikel 3 o i Europaparlamentets och radets direktiv 2002/59/EG, till delen de
bedriver handelssjofart samt verksamheten beror farleder for handelssjofar-
ten, enligt 27 § 13 punkten sjalvstyrelselagen, med begrasningarna enligt
18 § 21 punkten.

- Leverantdrer av internetknutpunkter, enligt 27 § 40 punkten sjalvstyrel-
selagen.

- Leverantdrer av DNS-tjanster, med undantag for operatdrer av rot-
namnsservrar, enligt 27 § 40 punkten sjélvstyrelselagen.

- Registreringsenheter for toppdomaéner, enligt 27 § 40 punkten sjalvsty-
relselagen.

- Tillnandahallare av allmanna elektroniska kommunikationsnét, enligt
27 8 40 punkten sjalvstyrelselagen.

- Tillhandahallare av allmant tillgangliga elektroniska kommunikations-
tjanster, i den man de ar nummerberoende, enligt 27 § 40 punkten sjalvsty-
relselagen.

Till den del som motstandskraftsdirektivet reglerar verksamhetsutévare
inom enskilda sektorer sarskilt faller dessa stadganden darmed &ven inom
ramen for rikets respektive landskapets lagstiftningsbehorighet ver respek-
tive sektor.

Till de delar som motstandskraftsdirektivet forutsatter kommunikation
mellan den behdriga myndigheten och kommissionen eller andra organ,
myndigheter och samarbetsgrupper inom den Europeiska unionen samt
andra medlemsstaters behdriga myndigheter eller enheter maste denna ske
genom rikets gemensamma kontaktpunkt, till foljd av rikets lagstiftningsbe-
horighet 6ver forhallandet till utlandska makter enligt 27 § 4 punkten sjalv-
styrelselagen.

Darutover faller &ven enskilda stadganden, i helhet eller till delar, inom
ramen for rikets lagstiftningsbehorighet. Det handlar bland annat om
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straffregisterkontroll enligt artikel 14.3 i motstandskraftsdirektivet, vilken
bor anses falla inom rattsomradet straffratten, vilken omfattas av rikets lag-
stiftningsbehdrighet enligt 27 § 22 punkten i sjalvstyrelselagen. | aktuellt fall
innehaller landskapets genomforande darfor enbart en informativ hanvisning
till rikslagstiftningen pa detta omrade.

Till detta kommer vidare att riket har lagstiftningsbehérigheten éver de
delar av motstandskraftsdirektivet vilka foreskriver inforandet av en nation-
ell strategi, en nationell riskbedémning, en gemensam kontaktpunkt och en
forteckning  6ver identifierade verksamhetsutévare enligt 59b §
2 och 3 mom. sjalvstyrelselagen.

Motstandskraftsdirektivets dvriga stadganden torde dock falla inom ra-
men for landskapets lagstiftningsbehérighet.

5. Forslagets verkningar
5.1 Allméant

Lagforslaget kan forvantas leda till en okad niva av cybersakerhet och mot-
standskraft hos berorda offentliga och enskilda verksamhetsutévare samt
darigenom i landskapet i stort. Lagforslaget kan vidare, tillsammans med 6v-
riga nationella genomforanden, forvéntas leda till att relevanta myndigheter
i hogre grad samordnar och samarbetar inom cybersakerhet och motstands-
kraft pa saval alandsk som nationell och internationell niva, jamte darmed
sammanhdngande Okat kunskaps- och erfarenhetsutbyte. Lagforslaget for-
vantas aven leda till en hojd sakerhet avseende hanteringen av personuppgif-
ter och minska risken for personuppgiftsincidenter hos berérda verksamhets-
utévare, med hanvisning till att en forhojd teknisk cybersakerhetsniva kan
forvéntas leda till en snabbare upptéackt av personuppgiftsincidenter, ett star-
kare inbyggt dataskydd och dataskydd som standard.

Lagfdrslaget innebar vidare att nya uppgifter och skyldigheter pafors sa-
val myndigheter som offentliga och enskilda verksamhetsutdvare, vilket for-
véntas leda till 6kad administration och mer eller mindre omfattande struk-
turella forandringsarbeten hos enskilda verksamhetsutvare, vilka i sin tur
forutsatter ytterligare resurstilldelning och kompetenstillskott.

Lagforslaget forvéantas samtidigt leda till att de samlade samhallskostna-
derna for negativa konsekvenser av cybersékerhets- eller andra incidenter
hos verksamhetsutGvare minskar.

Tillampningsomradet for lagen kommer atminstone att omfatta land-
skapsregeringens underlydande myndigheter, i egenskap av att de definieras
som offentliga verksamhetsutévare. Inom landskapet aterfinns darutéver un-
gefar 40 medelstora och stora foretag enligt kommissionens definition vilka
dartill ar verksamma inom ramen for uppréknade sektorer i cybersakerhets-
direktivets bilagor. Dessa enskilda verksamhetsutdvare kommer darmed att
klassificeras som antingen vésentliga eller viktiga verksamhetsutévare och
dérmed omfattas av antingen rikets eller landskapets cybersékerhetsdirek-
tivsgenomforande, beroende pa lagstiftningsbehorigheten. Den absolut
storsta delen av dessa bedéms dock falla under landskapets lagstiftningsbe-
horighet. Till detta kan dven andra landskaps- eller kommunala myndigheter
samt offentliga som enskilda verksamhetsuttvare tillkomma, oavsett storlek,
genom att de av landskapsregeringen identifieras som kritiska, vasentliga el-
ler viktiga verksamhetsutdvare. Detta framst till foljd av deras bedémt euro-
peiska, nationella, regionala eller sektoriella betydelse och darmed potenti-
ella negativa betydande storande effekt eller paverkan pa uppratthallandet av
kritisk samhéllelig eller ekonomisk verksamhet, andra samhallsviktiga tjans-
ter, andra verksamhetsutdvare, andra medlemsstater eller viktiga samhalls-
intressen.
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5.2 Ekonomiska verkningar

Lagforslaget kan forvantas leda till 6kade ekonomiska kostnader for berdrda
verksamhetsutovare, till foljd av lagens krav pa utbildning, riskhanteringsat-
géarder och rapporteringsskyldigheter.

Det ar pa forhand nira nog omojligt att uppskatta hur manga verksam-
hetsutovare pd Aland som kommer att omfattas av regleringen och i vilken
man dessa behover vidta ytterligare riskhanteringsatgérder for 6kad cybersa-
kerhet och motstandskraft i forhallande till dagslaget.

Lagforslagets inférande av rapporteringsskyldighet vid incidenter och
krav pa informationsutbyten kan dock forvantas leda till en ékad administ-
ration, i den man som en verksamhetsut6vare ar foremal for cybersakerhets-
eller andraincidenter. Vidare kan landskapsregeringens tillsyn forvantas leda
till 6kade kostnader for landskapsregeringen, jamte ett visst kostnadsdri-
vande merarbete for tillsynade verksamhetsutvare.

Klart star darmed att lagforslaget innebéar 6kade kostnader for berorda
verksamhetsutévare, emedan storleken pa dessa kan komma att variera kraf-
tigt beroende pa sektor och till vilken grad visst arbete sker redan idag sker
vid en viss verksamhetsutovare.

En viktig verksamhetsutévare kan inom ramen for sitt dlagda cybersaker-
hetsarbete forvantas atminstone ha ett grundlaggande skydd pa plats, besta-
ende av brandvéggar, antivirusskydd, skydd for enheter samt processer for
incidenthantering, driftskontinuitet och krishantering. For vasentliga verk-
samhetsutovare kan vidare sékerhetsvervakning samt egna aterkommande
sakerhetsrevisioner och penetrationstester forvantas tillkomma. Beroende pa
riskanalysen, storleken och huruvida verksamhetsutévaren ar viktig eller va-
sentlig kan arliga kostnader for atgarder for cybersakerhet for en genomsnitt-
lig berord verksamhetsutdvare forvantas ligga pa ungefar 30 000—
100 000 euro per ar.

Samtidigt forvantas lagforslaget leda till minskade negativa ekonomiska
konsekvenser till féljd av cybersdkerhets- eller andra incidenter hos verk-
samhetsutovare, saval for samhallet i stort som for verksamhetsutévarna
sjélva och andra verksamhetsutdvare, myndigheter eller enskilda vilka nytt-
jar deras produkter eller tjanster.

Landskapsregeringen forvantas i samband med genomforandets ikrafttré-
dande och dess identifiering av kritiska, vasentliga och viktiga verksamhets-
utbvare genomféra en mer utférlig och konkret analys av vilka verksamhets-
utdvare som omfattas och den aktuella lagesbilden avseende deras cybersa-
kerhets- och motstandskraftsarbete.

5.3 Verkningar for myndigheterna

Landskapsregeringen kommer, i egenskap av tillsynsmyndighet, cy-
berkrishanteringsmyndighet och enhet fér hantering av cybersakerhetsinci-
denter, att behdva tillforas ytterligare kompetens och resurstillskott. De upp-
gifter som landskapsregeringen pafors kraver en bred specialistkompetens
inom omradena cyberséakerhet, motstandskraft och allman sékerhet. Daruto-
ver tillkommer behovet av &ndamalsenliga arbetsmetoder, arbetsverktyg och
utrustning samt tekniska hjalpmedel for savél den l6pande skoétseln av myn-
dighetens uppgifter som dess tillsynsuppdrag.

| dagslaget aterfinns landskapsregeringens kompetens inom cybersaker-
het vid landskapsregeringens digitaliseringsenhet, men sarskilt utpekade per-
sonalresurser och nédvandiga programvaror for de i lagférslaget tillkom-
mande myndighetsuppgifterna saknas till stora delar till foljd av att enheten
idag saknar myndighetsuppgifter. Landskapsregeringens kompetens inom
motstandskraft och allman sakerhet ar vidare bristfallig och pa intet satt hel-
tackande samt aterfinns framst hos enskilda tjansteman vid Regerings-
kansliet ~ och Infrastrukturavdelningen.  Lagfdrslagets  praktiska
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genomfdrande forutsatter darmed att landskapsregeringen tillfors resurser i
form av nya arsverken och ekonomiska medel for framst upphandling av nya
arbetsverktyg, licenser till dessa och utbildning.

Landskapsregeringens digitaliseringsenhet forvantas genom lagstift-
ningen paforas uppgifter motsvarande atminstone tvéa nya arsverken over tid,
ett for l16sandet av landskapsregeringens uppgifter i egenskap av enhet for
hantering av cybersékerhetsincidenter och cyberkrishanteringsmyndighet
och ett for [6sandet av landskapsregeringens dvriga tillsynsuppgifter och ad-
ministration. Den arliga kostnaden for de tva arsverkena per beraknas utifran
2024 ars Ioneklasser till ett maximalt totalbelopp om ungefar 170 000 euro
per ar. Dartill forvantas digitaliseringsenheten fa dkade utgifter om ungefar
60 000 euro for upphandling av nya arbetsverktyg och licenser till dessa till
foljd av landskapsregeringens alagda myndighetsuppdrag samt ungefar
60 000 euro for framtagandet av nya arbetsrutiner och arbetsprocesser samt
dokumentation av dessa for landskapsregeringens eget cybersakerhetsarbete.
Dessa totala uppskattade kostnadsékningar om ungefar 290 000 euro under
det forsta aret, foljda av en arlig kostnad om ungefar 170 000 euro, bedéms
kunna hanteras inom ramen for Digitaliseringsenhetens nuvarande budget,
forutsatt att nagra sankningar av denna inte sker under kommande ér.

Landskapsregeringen forvantas vidare paforas kostnadsokningar motsva-
rande atminstone ett arsverke dver tid, forslagsvis vid landskapsregeringens
regeringskansli, for I6sandet av landskapsregeringens tillsynsuppgifter till
foljd av genomférandet av motstandskraftsdirektivet med motstandskraft
och allmén sékerhet som huvuduppgift, uppgaende till en érlig kostnad om
ungefar 80 000 euro per ar. Den nya tjansten skulle dven kunna fungera som
samordnare av landskapsregeringens redan férekommande och i dagslaget
uppdelade sékerhets- och beredskapsarbete. Regeringskansliet kan till foljd
av detta forvantas drabbas av kostnadsékningar om ungefar 30 000 euro per
ar for nodvandig upphandling av utbildning samt nya arbetsverktyg och tek-
nisk utrustning, vilket medfor totala kostnadsokningar for Regeringskansliet
om ungefar 110 000 euro per ar.

Landskapsregeringen har for ndrvarande ingen tjansteman i beredskap el-
ler annan typ av jour eller beredskap for att hantera oférutsedda handelser,
incidenter eller allvarliga storningar vilka intraffar efter ordinarie arbetstid.
Dessutom saknas en samordningspunkt for landskapsregeringens krisled-
ning, varvid en tjansteman fungerar som central kontaktyta for andra aktorer
vid oftrutsedda handelser, incidenter eller allvarliga stérningar inom land-
skapsregeringens verksamhetsomraden. Beredskap och behov kan samord-
nas inom ramen for landskapsregeringen, men det krévs att varje forvaltning
och verksamhetsomrade har formaga att verkstalla sina beredskapsatgarder
inom ramen for ett systematiskt arbetssatt. FOr att uppratthalla en sadan be-
redskap Over tid bedoms ungeféar fem arsverken behovas, vilket i dagslaget
inte finns pa plats eller har planerats for. For det fall att nagot sadant inte
infors kan landskapet nodgas inga en éverenskommelseférordning med riket
om skotandet av exempelvis uppgifterna rérande stdd vid incidenthante-
ringen och incidentrapporteringen vilka alaggs enheten for hantering av cy-
bersakerhetsincidenter pa tider och dagar utanfor ordinarie arbetstider och
dagar som inte &r helgdagar. En éverenskommelseférordning innebér dock
att landskapet alaggs en avgift motsvarande kostnaden for den tjanst vilken
en av rikets myndigheter tillhandahaller till landskapet.

Landskapsregeringens underlydande myndigheter, samt i forekommande
fall enskilda kommuner och kommunala myndigheter, kan vidare, i egenskap
av att de uppfyller kraven for att klassificeras eller identifieras som kritiska,
vasentliga eller viktiga verksamhetsutdvare, forvantas drabbas av samma
verkningar som 6vriga enskilda verksamhetsutovare till foljd av lagens krav-
stallning.
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5.4 Ovriga samhaélleliga verkningar

Lagforslaget kan forvantas leda till att samhallskostnaderna vilka orsakas av
negativa effekter av incidenter och cybersékerhetsincidenter minskar, till
foljd av att det alandska samhaéllet i stort far en forhojd cybersékerhets- och
motstandskraftsniva.

En okad motstandskraft och sékerhet for kritiska verksamhetsutdvare kan
vidare forvantas minska risken for miljoskador och utslapp vid dessa.

Lagférslaget forvantas inte innebara nagra sarskilda konsekvenser for
jamstélldheten mellan kénen.

6. Arendets beredning

Landskapsregeringen beslutade den 30 januari 2024 att dverféra en lagstift-
ningspromemoria om genomférande av cybersikerhetsdirektivet pa Aland
till lagberedningen for lagstiftningsétgarder.

Landskapsregeringen beslutade den 28 mars 2024 att 6verfora en lagstift-
ningspromemoria om genomférande av motstandskraftsdirektivet pa Aland
till lagberedningen for lagstiftningsétgarder.

Lagforslaget har beretts som tjanstemannaberedning vid lagberedningen,
i samrad med relevanta sakkunniga inom landskapsregeringen och andra in-
tressenter.

Lagforslaget har utsdnts pa remiss till 35 remissinstanser: Regerings-
kansliet, Finansavdelningen, Social- och miljdavdelningen, Utbildnings- och
kulturavdelningen, Néringsavdelningen, Infrastrukturavdelningen, Alands
landskapsarkiv, Alands miljo- och halsoskyddsmyndighet, Alands arbets-
marknads- och studieservicemyndighet, Alands halso- och sjukvéard, Alands
ombudsmannamyndighet, Datainspektionen, Alands statistik- och utred-
ningsbyra, Landskapets fastighetsverk, Fordonsmyndigheten, Alands kultur-
delegation, Alands energimyndighet, Alands gymnasium, Hégskolan pa
Aland, Alands folkhdgskola, Alands musikinstitut, Landskapet Alands pens-
ionsfond, Alands sjdsékerhetscentrum, Alands kommunférbund, Oasen bo-
ende- och vardcenter, Kommunernas socialtjanst kommunalférbund, Kom-
munalférbundet for Alands Miljoservice, Mariehamns stad, Jomala kom-
mun, Alands naringsliv, Foretagarna pa Aland, Inrikesministeriet, Transport-
och kommunikationsverket, Dataombudsmannens byra och Forsorjningsbe-
redskapscentralen.

Lagforslaget har dven i samband med remissutskicket utsénts for kanne-
dom till landskapets évriga 14 kommuner.

+ av remissinstanserna avgav + utlatanden, vilka har beaktats i det fort-
satta lagberedningsarbetet. Remissinstanserna har 6ver lag + eller stallt sig +
till lagforslaget.

Detaljmotivering
Landskapslag om cybersakerhet och motstandskraft

1 kap. Allmanna bestammelser

1 8. Lagens syfte. | denna paragraf foreskrivs om lagens syfte.
Enligt paragrafens 1 punkt &r ett av lagens syften att uppna en hég cyber-
sakerhetsniva. Bestimmelsen genomfor art. 1.1 i cyberséakerhetsdirektivet.
Enligt paragrafens 2 punkt anges lagens syfte att uppna en hog grad av
motstandskraft och sakerstélla tillhandahallandet av samhallsviktiga tjanster.
Bestammelsen genomfor art. 1.1 led e i motstandskraftsdirektivet.

2 8. Definitioner. | denna paragraf definieras de viktigaste begreppen som
anvénds i lagen, vilka enbart genomfors till den del som de &r av betydelse
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for reglering av verksamhetsutévare som faller inom ramen fér Alands lag-
stiftningsbehdrighet.

| paragrafens 1 punkt definieras cybersékerhetsdirektivet som Europapar-
lamentets och radets direktiv (EU) 2022/2555 om atgarder for en hdg gemen-
sam cybersakerhetsniva i hela unionen, om &ndring av férordning (EU)
910/2014 och direktiv (EU) 2018/1972 och om upphavande av direktiv (EU)
2016/1148 (NIS 2-direktivet).

| paragrafens 2 punkt definieras motstandskraftsdirektivet som Europa-
parlamentets och radets direktiv (EU) 2022/2557 om kritiska entiteters mot-
standskraft och om upphéavande av radets direktiv 2008/114/EG.

| paragrafens 3 punkt definieras den allménna dataskyddsférordningen
som Europaparlamentets och radets foérordning (EU) 2016/679 om skydd for
fysiska personer med avseende pa behandling av personuppgifter och om det
fria flodet av sadana uppgifter och om upphéavande av direktiv 95/46/EG (all-
mén dataskyddsforordning).

| paragrafens 4 punkt definieras natverks- och informationssystem som
ett elektroniskt kommunikationsnét, en enhet eller en grupp enheter som &r
sammankopplade eller hér samman med varandra, av vilka en eller flera ge-
nom ett program utfor automatisk behandling av digitala uppgifter, eller di-
gitala uppgifter som lagras, behandlas, hamtas eller 6verfors med sadana
hjalpmedel som omfattas av punkterna a och b for att de ska kunna drivas,
anvandas, skyddas och underhallas. Bestammelsen genomfor definitionen av
natverks- och informationssystem i art. 6.1 i cybersakerhetsdirektivet, vari
definitionen av elektroniskt kommunikationsnét kopplas till definitionen i
art. 2.1 i kodexdirektivet. Elektroniska kommunikationsnét ska i samman-
hanget inte sammankopplas med de sa kallade allménna elektroniska kom-
munikationsnéten, utan avser i sammanhanget de natverks- och informat-
ionssystem som verksamhetsutévare som verkar inom ramen for alandsk lag-
stiftningsbehorighet tillhandahaller eller begagnar sig av nar de tillhandahal-
ler tjanster.

| paragrafens 5 punkt definieras sékerhet i natverks- och informationssy-
stem som natverks- och informationssystems férmaga att med en viss tillfor-
litlighetsniva motsta handelser som kan undergrava tillgangligheten, auten-
ticiteten, riktigheten eller konfidentialiteten hos lagrade, dverforda eller be-
handlade uppgifter eller hos de tjanster som erbjuds genom eller ar tillgang-
liga via dessa natverks- och informationssystem. Bestammelsen genomfor
definitionen av sakerhet i natverks- och informationssystem i art. 6.2 i cy-
bersékerhetsdirektivet.

I paragrafens 6 punkt definieras cybersékerhet enligt definitionen i
art. 2.1 i Europaparlamentets och radets férordning (EU) 2019/881 om Enisa
(Europeiska unionens cyberséakerhetsbyrd) och om cyberséakerhetscertifie-
ring av informations- och kommunikationsteknik och om upphéavande av for-
ordning (EU) 526/2013 (cybersakerhetsakten). Bestammelsen genomfor de-
finitionen av cybersékerhet i art. 6.3 i cybersakerhetsdirektivet.

| paragrafens 7 punkt definieras tilloud som en héndelse vilken kunde ha
undergravt tillgangligheten, autenticiteten, riktigheten eller konfidentiali-
teten hos lagrade, dverforda eller behandlade uppgifter eller hos de tjénster
som erbjuds genom eller &r tillgdngliga via natverks- och informationssy-
stem, men som framgangsrikt hindrades fran att utvecklas eller som inte upp-
stod. Bestammelsen genomfor definitionen av tillbud i art. 6.5 i cyberséker-
hetsdirektivet.

| paragrafens 8 punkt definieras cyberséakerhetsincident som en héndelse
vilken undergréver tillgdngligheten, autenticiteten, riktigheten eller konfi-
dentialiteten hos lagrade, dverforda eller behandlade uppgifter eller hos de
tjanster som erbjuds genom eller &r tillgangliga via natverks- och informat-
ionssystem. Bestdammelsen genomfor definitionen av cybersékerhetsincident
i art. 6.6 i cybersakerhetsdirektivet.
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| paragrafens 9 punkt definieras storskalig cybersakerhetsincident som en
cybersakerhetsincident vilken orsakar storningar som ar s omfattande att
Finland inte kan hantera dem eller som har en betydande paverkan pa minst
tva medlemsstater i Europeiska unionen. Bestammelsen genomfor definit-
ionen av storskalig cybersakerhetsincident i art. 6.7 i cybersakerhetsdirekti-
vet.

| paragrafens 10 punkt definieras incident som varje handelse vilken kan
medfdra en betydande stérning, eller som medfor en stérning, av tillhanda-
héallandet av en samhallsviktig tjanst, inbegripet nar den paverkar de nation-
ella system som skyddar réttsstatens principer. Bestdmmelsen genomfoér de-
finitionen av incident i art. 2.3 i motstandskraftsdirektivet.

| paragrafens 11 punkt definieras incidenthantering som alla atgarder och
forfaranden vilka syftar till att forebygga, upptécka, analysera, begransa eller
reagera pa och aterhamta sig fran en incident. Bestammelsen genomfor defi-
nitionen av incidenthantering i art. 6.8 i cybersékerhetsdirektivet.

| paragrafens 12 punkt definieras risk som risk for forlust eller stérning
orsakad av en incident, vilken ska uttryckas som en kombination av omfatt-
ningen av forlusten eller stérningen och sannolikheten for att en sadan inci-
dent intraffar. Bestammelsen genomfor definitionen av risk i art. 6.9 i cyber-
sakerhetsdirektivet jamte art. 2.6 i motstandskraftsdirektivet.

| paragrafens 13 punkt definieras riskbedomning som den Overgripande
processen for att faststélla arten och omfattningen av en risk genom att iden-
tifiera och analysera potentiella relevanta hot, sarbarheter och faror som
skulle kunna leda till en incident och genom att utvardera den potentiella
forlusten eller storningen i samband med tillhandahallandet av en sam-
héllsviktig tjanst till foljd av den incidenten. Bestimmelsen genomfor defi-
nitionen av riskbedémning i art. 2.7 i motstandskraftsdirektivet.

| paragrafens 14 punkt definieras cyberhot som ett cyberhot enligt defi-
nitionen i art. 2.8 i cybersékerhetsakten, vilken avser en potentiell omstan-
dighet, handelse eller handling som kan skada, stéra eller pa annat negativt
satt paverka natverks- och informationssystem, anvandare dessa system och
andra personer. Bestimmelsen genomfér definitionen av cyberhot i art. 6.10
i cybersédkerhetsdirektivet.

| paragrafens 15 punkt definieras betydande cyberhot som ett cyberhot
som, pa grund av dess tekniska egenskaper, kan antas ha potential att ha en
allvarlig paverkan pa en verksamhetsutévares natverks- och informationssy-
stem eller anvandarna av verksamhetsutvarens tjanster genom att valla be-
tydande materiell eller immateriell skada. Bestdimmelsen genomfor definit-
ionen av betydande cyberhot i art. 6.11 i cybersakerhetsdirektivet.

| paragrafens 16 punkt definieras IKT-produkt som en IKT-produkt enligt
definitionen i art. 2.12 i cybersakerhetsakten, vilken avser en del, eller en
grupp av delar, i natverks- och informationssystem. IKT utgér en férkortning
for de vedertagna tekniska begreppen informations- och kommunikations-
teknik eller informations- och kommunikationsteknisk. Bestammelsen ge-
nomfor definitionen av IKT-produkt i art. 6.12 i cybersakerhetsdirektivet.

| paragrafens 17 punkt definieras IKT-tjanst som en IKT-tjanst enligt de-
finitionen i art. 2.13 i cybersékerhetsakten, vilken avser en tjanst som helt
eller huvudsakligen bestar i 6verforing, lagring, hamtning eller behandling
av information via natverks- och informationssystem. Bestdmmelsen genom-
for definitionen av IKT-tjanst i art. 6.13 i cybersakerhetsdirektivet.

| paragrafens 18 punkt definieras IKT-process som en IKT-process enligt
definitionen i art. 2.14 i cybersékerhetsakten, vilken avser verksamhet som
utfors for att utforma, utveckla, tillhandahalla eller underhalla en IKT-pro-
dukt eller IKT-tjanst. Bestdammelsen genomfor definitionen av IKT-process
i art. 6.14 i cybersakerhetsdirektivet.

| paragrafens 19 punkt definieras sarbarhet som en svaghet, kanslighet el-
ler brist hos IKT-produkter eller IKT-tjanster som kan utnyttjas genom ett
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cyberhot. Bestammelsen genomfor definitionen av sarbarhet i art. 6.15 i cy-
bersékerhetsdirektivet.

| paragrafens 20 punkt definieras standard som en standard enligt definit-
ionen i art. 2.1 i Europaparlamentets och radets férordning (EU) 1025/2012
om europeisk standardisering och om &ndring av radets direktiv 89/686/EEG
och 93/15/EEG samt av Europaparlamentets och radets direktiv 94/9/EG,
94/25/EG, 95/16/EG, 97/23/EG, 98/34/EG, 2004/22/EG, 2007/23/EG,
2009/23/EG och 2009/105/EG samt om upphavande av radets beslut
87/95/EEG och Europaparlamentets och radets beslut 1673/2006/EG (nedan
kallad standardiseringsforordningen). Enligt standardiseringsférordningen
avser en standard en teknisk specifikation som antagits av ett erként standar-
diseringsorgan for upprepad eller fortlépande tillampning, som inte ar tving-
ande och som tillhér nagon av féljande typer:

a) internationell standard: en standard som antagits av ett internationellt
standardiseringsorgan,

b) europeisk standard: en standard som antagits av en europeisk standar-
diseringsorganisation,

¢) harmoniserad standard: en europeisk standard som antagits pa grundval
av kommissionens begdran for tillampningen av unionens harmoniserings-
lagstiftning, eller

d) nationell standard: en standard som antagits av ett nationellt standardi-
seringsorgan.

Bestdmmelsen genomfor definitionen av standard i art. 6.16 i cyberséker-
hetsdirektivet jamte art. 2.8 i motstandskraftsdirektivet.

| paragrafens 21 punkt definieras teknisk specifikation som en teknisk
specifikation enligt definitionen i art. 2.4 i standardiseringsférordningen, vil-
ken avser ett dokument som foreskriver de tekniska krav som en produkt,
process, tjanst eller ett system ska uppfylla och som faststéller ett eller flera
av foljande:

a) De egenskaper som kréavs av en produkt, exempelvis i fraga om kvali-
tetsnivaer, prestanda, interoperabilitet, miljoskydd, halsa, sakerhet eller di-
mensioner, och inbegripet sadana krav som avser varubeteckning, termino-
logi, symboler, provning och provningsmetoder, forpackning, markning eller
etikettering samt forfaranden for beddmning av 6verensstammelse.

b) Produktionsmetoder och processer for de jordbruksprodukter som de-
finieras i artikel 38.1 i EUF-fordraget, for produkter avsedda att konsumeras
av manniskor eller djur samt 1akemedel, liksom produktionsmetoder och pro-
cesser for andra produkter om de paverkar dessa produkters egenskaper.

c) De krav som stélls pa en tjanst, inklusive kvalitetsnivaer, prestanda,
interoperabilitet, miljoskydd, halsa eller sakerhet, och inbegripet krav pa le-
verantdren om att stélla uppgifter till tjanstemottagarnas férfogande i enlig-
het med artikel 22.1-22.3 i Europaparlamentets och radets direktiv
2006/123/EG om tjanster pa den inre marknaden.

d) Metoder och kriterier for bedomning av byggprodukters prestanda en-
ligt artikel 2.1 i Europaparlamentets och radets forordning (EU) nr 305/2011
om faststallande av harmoniserade villkor for saluféring av byggprodukter,
i forhallande till deras vasentliga egenskaper.

Bestdmmelsen genomfor definitionen av teknisk specifikation i art. 6.17 i
cybersakerhetsdirektivet jamte art. 2.9 i motstandskraftsdirektivet.

| paragrafens 22 punkt definieras digital tjanst som alla informationssam-
héllets tjanster, det vill sdga tjanster som vanligtvis utfors mot ersattning pa
distans, pa elektronisk vag och pa individuell begéran av en tjanstemottagare.
Definitionen &r kopplad till definitionen en tjanst enligt definitionen i art. 1.1
led b i Europaparlamentets och radets direktiv (EU) 2015/1535 om ett in-
formationsforfarande betréffande tekniska foreskrifter och betraffande fore-
skrifter for informationssamhallets tjanster (nedan kallad anmalningsdirek-
tivet). Med pa distans avses definitionen av detta i art. 1.1 led b mom. 2 led i
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i anmalningsdirektivet, vilket definieras som en tjanst som tillhandahalls
utan att parterna ar narvarande samtidigt. Med pa elektronisk vég avses de-
finitionen av pa distans i art. 1.1 led b mom. 2 led ii i anmalningsdirektivet,
vilket definieras som en tjanst som sands vid utgangspunkten och tas emot
vid slutpunkten med hjalp av utrustning for elektronisk behandling, inbegri-
pet digital signalkomprimering, och lagring av uppgifter, och som i sin helhet
sands, befordras och tas emot genom trad, radio, optiska medel eller andra
elektromagnetiska medel. Med pé individuell begaran av en tjanstemottagare
avses definitionen av detta i art. 1.1 led b mom. 2 led iii i anméalningsdirek-
tivet, vilket definieras som en tjanst som tillhandahalls genom 6verféring av
uppgifter pa individuell begaran. | bilaga I till anméalningsdirektivet aterfinns
en vagledande forteckning dver tjanster som inte omfattas av definitionerna
iart. 1.1 led b mom. 2. Bestdammelsen genomfor definitionen av digital tjanst
i art. 6.23 i cybersdkerhetsdirektivet.

| paragrafens 23 punkt definieras betrodd tjanst som en betrodd tjanst en-
ligt definitionen i art. 3.16 i Europaparlamentets och radets forordning (EU)
910/2014 om elektronisk identifiering och betrodda tjanster for elektroniska
transaktioner pa den inre marknaden och om upphéavande av direktiv
1999/93/EG (nedan kallad férordningen om elektronisk identifiering). Enligt
forordningen om elektronisk identifiering avses med betrodd tjanst en
elektronisk tjanst som vanligen tillhandahalls mot ekonomisk ersattning och
som bestar av:

a) skapande, kontroll och validering av elektroniska underskrifter,
elektroniska stdmplar eller elektroniska tidsstamplingar, elektroniska tjanster
for rekommenderade leveranser och certifikat med anknytning till dessa
tjanster, eller

b) skapande, kontroll och validering av certifikat for autentisering av
webbplatser, eller

c) bevarande av elektroniska underskrifter, stamplar eller certifikat med
anknytning till dessa tjanster.

Bestdmmelsen genomfor definitionen av betrodd tjanst i art. 6.24 i cybersé-
kerhetsdirektivet.

| paragrafens 24 punkt definieras tillhandahallare av betrodda tjanster
som en tillhandahallare av betrodda tjanster enligt definitionen i art. 3.19 i
forordningen om elektronisk identifiering, vilken avser en fysisk eller juri-
disk person som tillhandahaller en eller flera betrodda tjanster, antingen i
egenskap av kvalificerade eller icke kvalificerade tillhandahallare av be-
trodda tjanster. Bestammelsen genomfor definitionen av tillhandahallare av
betrodda tjanster i art. 6.25 i cybersakerhetsdirektivet.

| paragrafens 25 punkt definieras kvalificerad betrodd tjénst: en kvalifi-
cerad betrodd tjénst enligt definitionen i art. 3.17 i forordningen om elektro-
nisk identifiering, en betrodd tjanst som uppfyller tillampliga krav i foérord-
ningen. Bestammelsen genomfor definitionen av kvalificerat betrodd tjanst i
art. 6.26 i cybersékerhetsdirektivet.

| paragrafens 26 punkt definieras kvalificerad tillhandahallare av be-
trodda tjanster som en kvalificerad tillhandahallare av betrodda tjénster en-
ligt definitionen i art. 3.20 i forordningen om elektronisk identifiering, vilken
avser en tillhandahallare av betrodda tjanster som tillhandahaller en eller
flera kvalificerade betrodda tjanster och som beviljats status som kvalifice-
rad av tillsynsorganet. Bestimmelsen genomfor definitionen av kvalificerad
tillhandahallare av betrodda tjanster i art. 6.27 i cybersékerhetsdirektivet.

| paragrafens 27 punkt definieras internetbaserad marknadsplats: en i
6 kap. 8 8 4 punkten i konsumentskyddslagen (FFS 38/1978) avsedd inter-
netbaserad marknadsplats, vilken avser en tjanst som erbjuder konsumenten
mojlighet att inga distansavtal med andra naringsidkare an den som tillhan-
dahaller marknadsplatsen eller med privatpersoner och som utnyttjar den
webbplats, applikation eller annat program eller en del av det som anvénds
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av den som tillhandahaller marknadsplatsen eller pa dennes vagnar. Rikets
bestdmmelse ar i sin tur ett genomforande av definitionen av en marknads-
plats online enligt definitionen i art. 2 led n i Europaparlamentets och radets
direktiv 2005/29/EG om otillborliga affarsmetoder som tillampas av na-
ringsidkare gentemot konsumenter pa den inre marknaden och om &ndring
av radets direktiv 84/450/EEG och Europaparlamentets och radets direktiv
97/7/EG, 98/27/EG och 2002/65/EG samt Europaparlamentets och radets
forordning (EG) nr 2006/2004 (direktiv om otillborliga affarsmetoder). Be-
stdammelsen genomfor definitionen av marknadsplats online i art. 6.28 i cy-
bersékerhetsdirektivet.

| paragrafens 28 punkt definieras sékmotor: som en sékmotor enligt defi-
nitionen i art. 2.5 i Europaparlamentets och radets férordning (EU)
2019/1150 om framjande av rattvisa villkor och transparens for foretagsan-
vandare av onlinebaserade formedlingstjanster (nedan kallad plattformsfor-
ordningen). Enligt plattformsférordningen avser en s6kmotor en digital
tjanst som gor det mojligt for anvandare att mata in sokfraser for att gora
sokningar pa i princip alla webbplatser eller alla webbplatser pa ett visst
sprak pa grundval av en frdga om vilket &mne som helst i form av ett nyck-
elord, en rostbegaran, en fras eller ndgon annan inmatning och som returnerar
resultat i vilket format som helst som innehaller information om det begarda
innehallet. Bestammelsen genomfor definitionen av sokmotor i art. 6.29 i cy-
bersékerhetsdirektivet.

| paragrafens 29 punkt definieras molntjanst: som en digital tjanst som
mojliggor administration pa begéran och bred fjarratkomst till en skalbar och
elastisk pool av gemensamma berdkningstjanster, inbegripet nar sadana re-
surser ar distribuerade pa flera platser. Bestammelsen genomfor definitionen
av molntjénst i art. 6.30 i cybersékerhetsdirektivet.

| paragrafens 30 punkt definieras datacentraltjanst som en tjanst som om-
fattar strukturer, eller grupper av strukturer, avsedda for centraliserad inkvar-
tering, sammankoppling och drift av it- och natutrustning som tillhandahaller
datalagrings-, databehandlings- och datadverforingstjanster samt alla an-
laggningar och infrastrukturer for kraftdistribution och miljékontroll. Be-
stdammelsen genomfor definitionen av datacentraltjanst i art. 6.31 i cybersa-
kerhetsdirektivet.

| paragrafens 31 punkt definieras natverk for leverans av innehall som ett
natverk av geografiskt spridda servrar vars syfte dr att sékerstalla hog till-
ganglighet for, tillgang till eller snabb leverans av digitalt innehall och digi-
tala tjanster till internetanvandare for innehalls- och tjansteleverantorers rak-
ning. Bestammelsen genomfor definitionen av nétverk for leverans av inne-
hall i art. 6.32 i cybersakerhetsdirektivet.

| paragrafens 32 punkt definieras plattform for sociala nétverkstjanster
som en plattform som gor det mojligt for slutanvandare att interagera, dela
och upptacka innehall, finna andra anvandare och kommunicera med andra
via flera enheter, sarskilt genom chattar, inldgg, videor och rekommendat-
ioner. Bestimmelsen genomfor definitionen av plattform for sociala nét-
verkstjanster i art. 6.33 i cybersakerhetsdirektivet.

| paragrafens 33 punkt definieras foretradare som en i unionen etablerad
fysisk eller juridisk person som uttryckligen har utsetts att agera for en leve-
rantor av molntjanster, datacentraltjanster, natverk for leverans av innehall,
utlokaliserade driftstjanster, utlokaliserade sdkerhetstjanster, internetbase-
rade marknadsplatser, sokmotorer eller en plattform for sociala nétverks-
tjanster som inte &r etablerad i unionen, till vilka tillsynsmyndigheten eller
enheten for hantering av it-sakerhetsincidenter, vilka p& Aland utgors av
landskapsregeringen, kan vanda sig i stéllet for verksamhetsutévaren, i fra-
gor som géller de skyldigheter som verksamhetsutdvaren har enligt denna
lag. Bestdmmelsen genomfor definitionen av foretradare i art. 6.34 i cyber-
sékerhetsdirektivet.
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| paragrafens 34 punkt definieras allmént tillganglig elektronisk kommu-
nikationstjanst som en tjanst som vanligen tillhandahalls mot ersattning via
elektroniska kommunikationsnat och omfattar, med undantag av tjanster i
form av tillhandahallande av innehall som overforts med hjélp av elektro-
niska kommunikationsnat och kommunikationstjanster eller utévande av
redaktionellt ansvar 6ver sadant innehall, nummeroberoende interpersonella
kommunikationstjanster, vilka tillhandahalls till en grupp anvéandare vilken
inte har definierats pa forhand. Med interpersonell kommunikationstjanst av-
ses definitionen av interpersonell kommunikationstjanst i art. 2.5 i kodexdi-
rektivet, vilket definieras som en tjanst som vanligen tillhandahalls mot er-
séttning och som mojliggor direkt interpersonellt och interaktivt informat-
ionsutbyte via elektroniska kommunikationsnat mellan ett begrénsat antal
personer, varigenom de personer som inleder eller deltar i kommunikationen
bestammer vem eller vilka som ska vara mottagare av denna; den inbegriper
inte tjanster som mojliggor interpersonell och interaktiv kommunikation en-
bart som en extrafunktion av mindre betydelse som ar direkt kopplad till en
annan tjanst. Med nummeroberoende interpersonell kommunikationstjanst
avses definitionen av nummeroberoende interpersonell kommunikations-
tjanstiart. 2.7 i kodexdirektivet, vilket definieras som en interpersonell kom-
munikationstjanst som inte anvénder allméant tilldelade nummerresurser, nér-
mare bestdmt ett eller flera nummer i nationella eller internationella num-
merplaner, eller som inte mojliggdér kommunikation med ett eller flera num-
mer i nationella eller internationella nummerplaner. Lagens definition av
elektronisk kommunikationstjanst &r sndvare an den i cybersékerhetsdirekti-
vet, till féljd av rikets lagstiftningsbehdrighet dver televasendet, vilken inbe-
griper televerksamhet som internetanslutningstjanster, nummerberoende in-
terpersonella kommunikationstjanster och tjanster som helt eller huvudsak-
ligen utgors av Gverforing av signaler, sdsom Gverforingstjanster som an-
vands for tillhandahallande av maskin till maskin-tjanster och for utsand-
ningstjanster. Bestdmmelsen genomfor de delar av definitionen av elektro-
niska kommunikationstjanster, vilka faller under Aland lagstiftningsbehorig-
het, i art. 6.37 i cybersékerhetsdirektivet, vari definitionen av elektronisk
kommunikationstjanst kopplas till definitionen i art. 2.4 i kodexdirektivet.

| paragrafens 35 punkt definieras leverantdr av utlokaliserade driftstjans-
ter som en verksamhetsut6vare som tillhandahaller tjanster som ror installat-
ion, forvaltning, drift eller underhall av IKT-produkter, IKT-nat, IKT-infra-
struktur, IKT-tillampningar eller andra nétverks- och informationssystem,
via bistand eller aktiv administration antingen i kundernas lokaler eller pa
distans. Bestammelsen genomfor definitionen av leverantdr av utlokali-
serade driftstjanster i art. 6.39 i cybersékerhetsdirektivet.

| paragrafens 36 punkt definieras leverantor av utlokaliserade sékerhets-
tjanster som en leverantdr av utlokaliserade driftstjanster som utfor eller till-
handahaller stod for verksamhet som ror hantering av cybersakerhetsrisker.
Bestdmmelsen genomfor definitionen av leverantor av utlokaliserade séker-
hetstjanster i art. 6.40 i cybersakerhetsdirektivet.

| paragrafens 37 punkt definieras forskningsorganisation som en verk-
samhetsutovare vars framsta mal ar att bedriva tillampad forskning eller ex-
perimentell utveckling i syfte att utnyttja resultaten av denna forskning i
kommersiellt syfte, men som inte inbegriper utbildningsinstitutioner. Be-
stdmmelsen genomfor definitionen av forskning i art. 6.41 i cybersékerhets-
direktivet.

| paragrafens 38 punkt definieras motstandskraft som en kritisk verksam-
hetsutdvares formaga att forebygga, skydda mot, reagera pa, sta emot, be-
gransa, absorbera, anpassa sig till och aterhamta sig fran en incident. Be-
stammelsen genomfor definitionen av motstandskraft i art. 2.2 i motstands-
kraftsdirektivet.
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| paragrafens 39 punkt definieras kritisk infrastruktur som en tillgang, en
anlaggning, utrustning, ett natverk eller ett system, eller en del av en tillgang,
en anl&ggning, utrustning, ett natverk eller ett system, som krévs for tillhan-
dahallandet av en samhallsviktig tjanst. Bestammelsen genomfor definit-
ionen av kritisk infrastruktur i art. 2.4 i motstandskraftsdirektivet.

| paragrafens 40 punkt definieras samhallsviktig tjanst som en tjanst som
ar avgorande for att uppratthalla viktiga samhallsfunktioner, ekonomisk
verksamhet, folkhdlsa och allméan sékerhet, eller miljon. Bestammelsen ge-
nomfor definitionen av samhallsviktig tjanst i art. 2.5 i motstandskraftsdirek-
tivet.

| paragrafens 41 punkt definieras verksamhetsutfvare som en juridisk el-
ler fysisk person, enskild eller offentlig, som bedriver verksamhet. Bestam-
melsen genomfor definitionen av entitet i art. 6.38 i cybersakerhetsdirektivet.

| paragrafens 42 punkt definieras offentlig verksamhetsutévare som land-
skapsregeringen och under denna lydande myndigheter, med undantag for
Alands polismyndighet. Vidare undantas dven andra offentliga verksamhets-
utbvare och delar av deras verksamheter eller tjanster enligt 4§
1 och 2 mom., till foljd av att de ar verksamma inom omréadena nationell si-
kerhet, allmén sakerhet, forsvar och brottsbekdmpning. Bestdimmelsen ge-
nomfor definitionen av offentlig forvaltningsentitet i art. 6.35 i cybersaker-
hetsdirektivet jamte art. 2.10 i motstandskraftsdirektivet.

| paragrafens 43 punkt definieras nationell strategi for cybersakerhet som
Finlands nationella strategi for cybersékerhet enligt 42 § cybersékerhetsla-
gen (FFS --:--, nedan kallad rikets cybersékerhetslag). Rikets bestammelse
om nationell strategi for cybersakerhet utgor det nationella genomférandet
av art. 7 i cybersakerhetsdirektivet, enligt vilken varje medlemsstat ska anta
en nationell strategi for cybersakerhet som tillhandahaller strategiska mal, de
resurser som kravs for att uppna dessa mal och relevanta politiska och regle-
rande atgarder, i syfte att uppna och uppratthalla en hog cybersakerhetsniva.
Definitionen motiveras av att en hanvisning till det nationella genomférandet
i denna del behdvs i lagtexten till foljd av att foreskrifter om skyldigheter &r
kopplade till den nationella strategin, vilken alltsa inte kan genomféras av
landskapet sjalv till foljd av rikets exklusiva behoérighet enligt 59b § 2 mom.
sjalvstyrelselagen.

| paragrafens 44 punkt definieras nationell strategi for motstandskraft
som Finlands nationella strategi for kritiska aktorers motstandskraft enligt
5 8 lagen om skydd av samhallets kritiska infrastruktur och om stérkande av
samhallets motstandskraft (FFS --:--, nedan kallad rikets motstandskrafts-
lag). Rikets bestammelse om nationell strategi for kritiska aktdrers mot-
standskraft utgor det nationella genomférandet av art. 4 i motstandskraftsdi-
rektivet, enligt vilken varje medlemsstat efter samrad, om majligt 6ppet for
berorda parter, ska anta en strategi for att starka kritiska entiteters motstands-
kraft. Strategin ska innehalla strategiska mal och policyatgarder, som bygger
pa relevanta befintliga nationella och sektorsspecifika strategier, planer eller
liknande dokument, for att uppna och uppréatthalla en hdg grad av motstands-
kraft hos kritiska verksamhetsutdvare. Definitionen motiveras av att en han-
visning till det nationella genomférandet i denna del behdvs i lagtexten till
foljd av att foreskrifter om skyldigheter &r kopplade till den nationella stra-
tegin, vilken alltsé inte kan genomforas av landskapet sjélv till foljd av rikets
exklusiva behoérighet enligt 59b § 2 mom. sjalvstyrelselagen.

| paragrafens 45 punkt definieras nationell riskbedémning som Finlands
nationella riskbedémning av kritisk infrastruktur och kritiska aktérers mot-
standskraft enligt 6 § rikets motstandskraftslag. Rikets bestammelse om nat-
ionell riskbedémning utgor det nationella genomférandet av art. 5 i mot-
standskraftsdirektivet, enligt vilken behdriga myndigheter ska anvanda kom-
missionens forteckning 6ver samhéllsviktiga tjanster for att genomfora en
riskoedomning. Medlemsstatens riskbedomning ska innehalla en



62

redogorelse for relevanta risker for naturolyckor och risker orsakade av man-
niskan, inbegripet risker av sektorsovergripande eller gransdverskridande
slag, olyckor, naturkatastrofer, hot mot folkh&lsan och hybridhot eller andra
antagonistiska hot, inklusive terroristbrott. Definitionen motiveras av att en
hénvisning till det nationella genomférandet i denna del behdvs i lagtexten
till foljd av att foreskrifter om skyldigheter &r kopplade till den nationella
riskbedomningen, vilken alltsa inte kan genomféras av landskapet sjalv till
foljd av rikets exklusiva behorighet enligt 59b § 2 mom. sjalvstyrelselagen.

| paragrafens 46 punkt definieras NIS-samarbetsgruppen som samarbets-
gruppen vilken har inrédttas genom art. 14 i cybersékerhetsdirektivet, enligt
vilken NIS-samarbetsgruppen inréttas for att stodja och underléatta strategiskt
samarbete och informationsutbyte mellan medlemsstaterna samt starka for-
troende och tillit.

| paragrafens 47 punkt definieras CSIRT-nétverket som natverket for en-
heter for hantering av cybersakerhetsincidenter som har inrattats genom
art. 15 i cybersékerhetsdirektivet, enligt vilken CSIRT-nétverket inrattas for
att bidra till utvecklingen av fortroende och tillit och for att framja ett snabbt
och andamalsenligt operativt samarbete mellan medlemsstaterna.

| paragrafens 48 punkt definieras EU-CyCLONe som det europeiska kon-
taktnatverket for cyberkriser vilket har inréttats genom art. 16 i cyberséker-
hetsdirektivet, enligt vilken EU-CyCLONe inréttas for att stodja en samord-
nad hantering av storskaliga cybersékerhetsincidenter och kriser pa operativ
niva och sakerstalla ett regelbundet utbyte av relevant information mellan
medlemsstaterna och unionens institutioner, organ och byraer.

| paragrafens 49 punkt definieras gruppen for kritiska entiteters mot-
standskraft som samarbetsgruppen vilken har inréttas genom art. 19 i mot-
standskraftdirektivet, enligt vilken gruppen for kritiska entiteters motstands-
kraft inréttas for att ge kommissionen stod och underlétta samarbete mellan
medlemsstaterna och informationsutbyte om fragor som rér motstandskrafts-
direktivet.

| paragrafens 50 punkt definieras sakkunnigbeddmning som en sakkun-
nigbedémning enligt art. 19 i cybersakerhetsdirektivet, enligt vilken sakkun-
nigbedémningar kan ordnas i syfte att dra lardom av delade erfarenheter,
starka det 6msesidiga fortroendet, uppna en hog gemensam cybersakerhets-
niva samt starka medlemsstaternas nodvandiga cybersakerhetskapacitet och
cybersékerhetsriktlinjer for att genomféra cybersakerhetsdirektivet.

| paragrafens 51 punkt definieras radgivande uppdrag som ett radgivande
uppdrag enligt art. 18 i motstandskraftsdirektivet, enligt vilken ett radgi-
vande uppdrag anordnas for att bedéma de atgarder som den kritiska entite-
ten har infort for att uppfylla sina skyldigheter enligt motstandskraftsdirekti-
vet.

2 kap. Lagens tillampningsomrade och begransningar i det.

3 8. Verksamhetsutévare. | denna paragraf foreskrivs om lagens tillamp-
ningsomrade med avseende pa enskilda och offentliga verksamhetsutovare.

I punktlistan i paragrafens 1 mom. definieras de kriterier som var for sig
kan gora lagens bestammelser om cybersékerhet tillampliga vid en verksam-
hetsutdvare vilka sjélva eller deras verksamhet, vilken inte &r ringa eller spo-
radisk, omfattas av forteckningen i bilagorna I eller 11 till cyberséakerhetsdi-
rektivet. Huruvida verksamheten dr sporadisk och ringa ska beddmas i for-
hallande till verksamhetens varaktighet, huvudsakliga syfte och omfattning
samt till antalet anvéndare eller kunder vilka &r beroende av verksamheten.
Som sporadisk och ringa verksamhet bor exempelvis anses produktion av el
vilken huvudsakligen sker fér eget bruk med hjalp av en solpanel eller vind-
generator, dar en kvantitativt liten 6verproduktion tidvis matas in i elnatet.
Undantaget behovs for att lagens tillampningsomrade inte i strid med lagens
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syfte ska utvidgas till att pa grund av ringa eller tillfallig verksamhet, vilken
avses i bilaga | eller 1l till cybersakerhetsdirektivet, i sin helhet ska omfatta
en juridisk eller fysisk person vars verksamhet annars uppfyller eller éver-
skrider definitionen av en medelstor akt6r, men som i Ovrigt inte skulle om-
fattas av lagens tillampningsomrade.

Av 1 mom. 1 punkten foljer att lagen ar tillamplig pa verksamhetsut6vare
vilka uppfyller eller Gverstiger definitionen av ett medelstort foretag enligt
artikel 2 i bilagan till Kommissionens rekommendation 2003/361/EG om de-
finitionen av mikroforetag samt sma och medelstora foretag. Bestammelsen
genomfor art. 2.1 i cybersékerhetsdirektivet.

Av 1 mom. 2 punkten foljer att lagen ar tillamplig pa verksamhetsutovare
vilka tillhandahdller en allmant tillganglig elektronisk kommunikations-
tjanst, enligt definitionen av allmant tillgdnglig elektronisk kommunikations-
tjanst enligt 2 8 34 punkten, eller en betrodd tjanst, enligt definitionen av be-
trodd tjanst enligt 2 § 23 punkten. Bestdmmelsen genomfor art. 2.2 led a.i
och a.ii i cybersékerhetsdirektivet.

Av 1 mom. 3 punkten foljer att lagen ar tillamplig pa verksamhetsutovare
vilka ar den enda leverantoren i Finland av en tjanst som &r vasentlig for att
uppratthalla kritisk samhéllelig eller ekonomisk verksamhet. Bestammelsen
genomfor art. 2.2 led b i cybersékerhetsdirektivet.

Av 1 mom. 4 punkten foljer att lagen ar tillamplig pa verksamhetsutovare
for vilka en storning av den tjanst som verksamhetsutévaren tillhandahaller
kan ha en betydande paverkan pa skyddet for manniskors liv och hélsa, all-
mén sékerhet eller folkhalsa. Bestdimmelsen genomfor art. 2.2 led ¢ i cyber-
sékerhetsdirektivet.

Av 1 mom. 5 punkten foljer att lagen ar tillamplig pa verksamhetsutdvare
for vilka en storning av den tjanst som verksamhetsut6varen tillhandahaller
kan medfora betydande systemrisker, sarskilt for de sektorer dar sadana stor-
ningar kan fa gransoverskridande konsekvenser. Bestimmelsen genomfor
art. 2.2 led d i cybersakerhetsdirektivet.

Av 1 mom. 6 punkten foljer att lagen ar tillamplig pa verksamhetsutovare
vilka ar kritiska pa grund av sin sarskilda betydelse pa nationell eller regional
niva for en sarskild sektor eller typ av tjanst, eller fér andra sektorer i Finland
som &r beroende av denna verksamhetsutdvare. Bestdmmelsen genomfor
art. 2.2 led e i cybersékerhetsdirektivet.

Av 1 mom. 7 punkten foljer att lagen ar tillamplig pa verksamhetsutovare
vilka &r offentliga verksamhetsutdvare, enligt definitionen av offentlig verk-
samhetsutdvare enligt 2 § 42 punkten. Bestdmmelsen genomfor art. 2.2
led f.i i cybersékerhetsdirektivet.

Av 1 mom. 8 punkten foljer att lagen ar tillamplig pa verksamhetsutovare
vilka har identifierats som en kritisk verksamhetsutévare av landskapsrege-
ringen. 1 10 § 1 mom. aterfinns bestammelser om landskapsregeringens iden-
tifiering av kritiska verksamhetsutdvare. Bestaimmelsen genomfor art. 2.3 i
cybersékerhetsdirektivet.

| paragrafens 2 mom. foreskrivs att lagen dven ska tillampas pa verksam-
hetsutdvare om de eller deras verksamheter omfattas av forteckningen i bi-
lagan till motstandskraftsdirektivet och har identifierats som kritiska verk-
samhetsutdvare av landskapsregeringen. 1 10 § 1 mom. aterfinns bestammel-
ser om landskapsregeringens identifiering av kritiska verksamhetsuttvare. |
och med att de uppréaknade sektorerna och verksamhetsutévarna i bilaga |
och 11 till cybersékerhetsdirektivet och bilagan till motstandskraftsdirektivet
inte &r helt 6verlappande maste denna grund for lagens tillampning vid an-
givna verksamhetsuttdvare regleras sarskilt. Bestdmmelsen genomfor art. 1.1
i motstandskraftsdirektivet.

4 8. Avgransning av tillampningsomradet. | denna paragraf foreskrivs om
avgransning av lagens tillampningsomrade. Genom paragrafens 1-3 mom.
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utnyttjas det nationella handlingsutrymmet for tillampningsradet som
art. 2.7-2.9 i cybersakerhetsdirektivet och 1.7 i motstandskraftsdirektivet
tillater.

| paragrafens 1 mom. foreskrivs ett undantag fran tillampningen av vissa
skyldigheter for verksamhetsutovare att vidta atgarder och rapporterings-
skyldigheter for cybersakerhet och motstandskraft, inbegripet sasmmanhang-
ande tillsyns- och efterlevnadskontroll, i fraga om verksamhet eller tjanster
som tillhandahalls for tryggande av forsvaret, den nationella sakerheten, all-
mén ordning och sékerhet eller férebyggande av brott, brottsutredning och
lagforing. Andra skyldigheter, som den for verksamhetsutGvare att lamna
uppgifter till landskapsregeringen for forteckning enligt 11 8 galler dock
alltjamt. Bestdmmelsen genomfor art. 2.7 i cybersakerhetsdirektivet och
art. 1.6 i motstandskraftsdirektivet.

| paragrafens 2 mom. foreskrivs att lagen inte tillimpas pa verksamhets-
ut6vare vilka enbart bedriver sadan verksamhet eller tillhandahaller sadana
tjénster som avses i 1 mom. Bestimmelsen genomfor art. 2.8 i cyberséker-
hetsdirektivet och art. 1.7 i motstandskraftsdirektivet.

| paragrafens 3 mom. foreskrivs en avvikelse fran 1 och 2 mom., vilken
anger att lagen likval ska tillampas fullt ut om verksamhetsutdvaren ar en
tillhandahallare av betrodda tjanster, enligt 2 § 24 punkten. Bestammelsen
genomfor art. 2.9 i cybersakerhetsdirektivet.

| paragrafens 4 mom. foreskrivs ett generellt undantag fran skyldigheten
att vidta atgarder for att starka motstandskraften enligt 4 kap., jamte land-
skapsregeringens europeiska samrad om dessa verksamhetsutévare enligt
33 § 2 mom., samt darmed sammanhangande tillsyns- och efterlevnadskon-
troll enligt 8 kap., inte ska tillampas vid kritiska verksamhetsutdvare vilka &r
verksamma inom sektorn digital infrastruktur i bilagan till motstandskrafts-
direktivet. Bestaimmelsen genomfor art. 8 i motstandskraftsdirektivet.

| paragrafens 5 mom. foéreskrivs det om avgransning av lagens tillamp-
ning pa sa satt att den inte forpliktigar verksamhetsutévare eller myndigheter
att [&mna ut information vars utlamnande skulle &ventyra forsvaret eller den
nationella sakerheten eller strida mot ett viktigt intresse i samband darmed.
Momentet innehaller ingen begransning for nar det ska tillampas, utan inne-
fattar darmed saval informationsutlamning mellan verksamhetsutévare och
myndigheter samt internationellt informationsutbyte. Bestdmmelsen genom-
for art. 2.11 i cybersakerhetsdirektivet och art. 1.8 i motstandskraftsdirekti-
vet.

5 8. Forhallandet till annan lagstiftning. | denna paragraf foreskrivs om la-
gens forhallande till rikets cybersakerhetslag, rikets motstandskraftslag samt
annan lagstiftning om riskhanterings- och rapporteringsskyldigheter samt
sekretess- och dataskydd. Lagens tillampningsomrade &r enligt forslaget om-
fattande och sektorsoverskridande, och skyldigheterna ska tillampas horison-
tellt. Darfor ar det nédvandigt att fortydliga lagens forhallande till saval ri-
kets genomforande inom ramen for rikets behdrighet samt annan lagstiftning
om skyldighet att hantera cybersékerhetsrisker och rapportera om dem. Syf-
tet med paragrafen ar att fortydliga lagens betydelse som allman lag i forhal-
lande till sérskilda branschspecifika bestdimmelser genom vilka en hogre cy-
bersékerhetsniva sakerstalls. Om det finns sérskilda branschspecifika be-
stammelser i nagon annan lag, ska de tillampas i stéllet for motsvarande be-
stammelser i den foreslagna lagen. | lagen foreskrivs det om de riskhante-
rings- och rapporteringsskyldigheter for varje bransch som miniminivan en-
ligt cybersékerhetsdirektivet forutsatter. Sektorsvis ar det dock mojligt att det
nationell eller unionsréttslig lagstiftning for en viss bransch eller typ av verk-
samhetsutdvare uppstélls mer detaljerade eller exakta skyldigheter som syf-
tar till att sékerstalla en hogre niva pa cybersakerheten an de allmanna skyl-
digheterna enligt cybersakerhetsdirektivet. Sadana skyldigheter kan
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exempelvis jamfort med denna lag innehélla mer detaljerade bestammelser
om de delomraden som ska beaktas i riskhanteringen, forutsatta att en viss
standard eller certifiering tillampas, precisera eller justera en branschspecifik
troskel for incidenter som ska rapporteras till myndigheterna eller kréva en
tatare eller snabbare rapportering till tillsynsmyndigheten. Sektorsspecifik
reglering ska darmed tillampas i stéllet for den foreslagna lagen till den del
syftet med den sektorsspecifika regleringen &r att sdkerstélla en hogre cyber-
sakerhetsniva.

| paragrafens 1 mom. foreskrivs att lagens enbart ska tillampas pa verk-
samhetsutévare som omfattas av lagens tillampningsomrade till den del som
dessa bedriva verksamhet eller tillhandahaller tjanster inom ramen for
Alands lagstiftningsbehérighet. 1 och med den delade behérigheten for ge-
nomforandet av cybersikerhets- och motstandskraftsdirektiven pa Aland ar
det viktigt att det fortydligas att lagen enbart ska tillampas till den del som
verksamhetsutdvare verkar inom ramen fér Alands lagstiftningsbehérighet.
| vissa fall kan detta i praktiken leda till att sarskilt stérre eller verksamhets-
utévare med en bred verksamhetsportfolj, vilka bedriver verksamheter pa el-
ler riktat till Aland inom sé&vél rikets som Alands behdrighetsomréden, om-
fattas av saval aktuell lag som av rikets genomforandelagstiftning till olika
delar. | praktiken bor dock inte dylika fall leda till nagra stérre praktiska sva-
righeter vid verksamhetsutdvarnas tillimpning av de olika materiella skyl-
digheterna, mot bakgrund av att saval Aland som riket har gatt in for direk-
tivnara minimigenomféranden av aktuella direktiv. Det kan dock vid skarpa
incidenter finnas sérskilda behov av tydlighet for dessa verksamheter rérande
vilka myndigheter de ska vanda sig till for stod och rapportering.

| paragrafens 2 mom. foreskrivs det om lagens forhallande till de bestam-
melser i nationell, alandsk eller unionsartslig speciallagstiftning avseende
krav pa verksamhetsutovare om vidtagande av atgarder for att starka sin mot-
standskraft eller hantera cybersakerhetsrisker eller rapportering av bety-
dande cybersékerhetsincidenter. Bestimmelsen uttrycker lagens forhallande
bade till nuvarande och kommande specialbestammelser, att den som huvud-
regel ska avses vara en allman lag i forhallande till branschspecifika eller
aktorsspecifika specialbestammelser nagon annanstans i lag. | enlighet med
art. 5 i cybersakerhetsdirektivet och art. 3 i motstandskraftsdirektivet hindras
inte en medlemsstat fran att anta eller behalla bestammelser som sakerstaller
en hogre cybersakerhetsskydds- eller motstandskraftsniva, forutsatt att sad-
ana bestammelser star i 6verensstimmelse med medlemsstaternas forpliktel-
ser enligt unionsratten. Om det i en unionsrattslig, nationell eller alandsk lag
eller i bestammelser eller foreskrifter som utfardats med stod av en sadan
finns branschspecifika krav, och kraven har minst samma verkan som mot-
svarande skyldigheter som faststélls i den foreslagna lagen, ska de tillampas
i stéllet for motsvarande bestammelser i den foreslagna lagen. Avseende cy-
bersdkerhet ska samma verkan som skyldigheterna i denna lag faststéllas ut-
ifran om atgarderna ar likvarda de som foreskrivs i 5 kap. och lagen i fraga
foreskriver omedelbar, och nar det ar lampligt automatisk och direkt, tillgang
till incidentrapporter fran enheter for hantering av cybersakerhetsrisker och
tillsynsmyndigheter samt den gemensamma kontaktpunkten enligt cybersa-
kerhetsdirektivet, det vill sdga landskapsregeringen och Cybersékerhetscent-
ret vid Trafik- och kommunikationsverket, och om kraven pa rapportering
av betydande cybersakerhetsincidenter har minst samma verkan som de som
har faststalls i 5 kap. Kommissionen har enligt art. 4.3 i cybersakerhetsdirek-
tivet fatt i uppgift att tillhandahalla riktlinjer som klargor tillampningen av
art. 4.1 och 4.2 och ska regelbundet se 6ver dessa, med beaktande av even-
tuella synpunkter fran NIS-samarbetsgruppen och Enisa. Bestammelsen ge-
nomfor art. 4 och 5 i cybersékerhetsdirektivet och art. 1.3 och 3 i motstands-
kraftsdirektivet.
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| paragrafens 3 mom. regleras att den information som ar sekretessbelagd
enligt unionsrattsliga eller andra bestdimmelser enbart ska utbytas med kom-
missionen och andra berdrda myndigheter nér ett sadant utbyte ar nodvandigt
och da begransas till vad som ar relevant och proportionellt for andamalet
med utbytet, med bevarande av informationens konfidentialitet och skyd-
dande av berdrda verksamhetsutdvares sékerhets- och affarsintressen. Be-
stammelsen avgransar dérmed ytterligare informationsutlamningsskyldig-
heterna enligt denna lag, i och med att den underkastas en bedémning fran
fall till fall utifran behov, relevans, proportionerlighet for andamalet med ut-
bytet. Vidare ska skyddet av informationens konfidentialitet och bertrda
verksamhetsutOvares sékerhets- och afféarsintressen sékerstéllas. Bestdmmel-
sen genomfor art. 2.13 i cybersakerhetsdirektivet och art. 1.4 i motstands-
kraftsdirektivet.

| paragrafens 4 mom. aterfinns en informativ hanvisning till den allménna
dataskyddsforordningen och dataskyddslagarna, vari det foreskrivs narmare
om datasékerhet vid behandling av personuppgifter. Bestimmelsen genom-
for art. 2.12 och 2.14 i cybersékerhetsdirektivet och art. 1.9 i motstands-
kraftsdirektivet.

6 8. Jurisdiktion, territorialitet och grénsoverskridande verksamhetsuto-
vare. | denna paragraf foreskrivs det om den alandska jurisdiktionen, sarskilt
i forhallande till gransoverskridande verksamhetsutovares samt deras verk-
samheters territorialitet.

| paragrafens 1 mom. féreskrivs huvudregeln att denna lag ska tillampas
pa verksamhetsutdvare som &r etablerade och bedriver verksamhet eller till-
handahéller tjanster p& Aland. Tillimpningsomrédet for denna lag omfattar
en verksamhetsutévare som &r etablerad pa Aland i sin helhet, det vill saga
aven de av verksamhetsutovarens funktioner som finns till exempel i en an-
nan medlemsstat eller i tredjelander. Om en verksamhet som omfattas av till-
lampningsomradet for denna lag bedrivs eller tjanster tillhandahélls pa Aland
av en verksamhetsutdvare som &r etablerad i en annan medlemsstat i Euro-
peiska unionen, omfattas verksamhetsutévaren darmed i regel och pa mot-
svarande séatt av lagstiftningen och laglighetsévervakningen i etableringssta-
ten. Enligt art. 26.1 led c i cybersékerhetsdirektivet omfattas en offentlig for-
valtningsentitet alltid av jurisdiktionen i den medlemsstat som inrattade den.
Bestammelsen genomfor art. 26.1 i cybersdkerhetsdirektivet.

| paragrafens 2 mom. féreskrivs ett undantag fran huvudregeln i 1 mom.,
vilket anger att lagen alltjamt ska tillampas vid gransoverskridande digitala
verksamhetsutovare som tillhandahaller en allmant tillganglig elektronisk
kommunikationstjanst pa Aland, oavsett etableringsstat. Bestimmelsen ge-
nomfor art. 26.1 led a i cybersakerhetsdirektivet.

| paragrafens 3 mom. foreskrivs ytterligare ett undantag fran huvudregeln
i 1 mom., vilket anger att lagen ska tillampas vid gransoverskridande verk-
samhetsutdvare som &r leverantrer av molntjénster, datacentraltjanster, nat-
verk for leverans av innehall, betrodda tjanster, allmant tillgangliga elektro-
niska kommunikationstjanster, utlokaliserade driftstjanster, utlokaliserade
sékerhetstjanster, internetbaserade marknadsplatser, sékmotorer eller platt-
formar for sociala natverkstjanster, i den man de har sitt huvudsakliga eta-
bleringsstalle pad Aland. For en granséverskridande verksamhetsutévare
récker det ddrmed inte att de &r etablerade p& Aland for att lagen ska tillam-
pas, utan att de dessutom har sitt huvudsakliga etableringsstalle i Europeiska
unionen pa Aland, i enlighet med kriterierna i 4 mom. Bestimmelsen genom-
for art. 26.1 led b i cybersdkerhetsdirektivet.

| paragrafens 4 mom. foreskrivs att en gransoverskridande verksamhets-
utdvare ska anses ha sitt huvudsakliga etableringsstalle p& Aland om det &r
inom landskapet besluten om atgarder for cybersakerhet i huvudsak fattas.
Om det inte kan faststallas att besluten om cybersakerhetsatgarder fattas
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inom landskapet eller sadana beslut inte fattas i Europeiska unionen ska det
huvudsakliga etableringsstéllet anses vara belaget p& Aland om det &r inom
landskapet cybersékerhetsoperationer utfors. Det huvudsakliga etablerings-
stallet ska annars anses vara beléget p& Aland om den berérda verksamhets-
utdvaren pd Aland har det etableringsstélle som har flest anstéllda inom den
Europeiska unionen. Bestimmelsen genomfor art. 26.2 i cybersdkerhetsdi-
rektivet.

| paragrafens 5 mom. regleras de fall dér en gransdverskridande verksam-
hetsutovare inte &r etablerad i ndgon medlemsstat i Europeiska unionen. Om
verksamhetsutdvaren har sitt huvudsakliga verksamhetsstalle utanfor Euro-
peiska unionen men tillhandahaller tjanster inom Europeiska unionen, forut-
sétts verksamhetsutdvaren i enlighet med art. 26.3 i cybersakerhetsdirektivet
utse en foretradare i Europeiska unionen. Den namngivna foretradaren ska
agera pa verksamhetsutdvarens vagnar, och det ska vara majligt for de land-
skapsregeringen att vanda sig till foretradaren. Foretradaren ska utses ut-
tryckligen genom en skriftlig fullmakt fran verksamhetsut6varen att agera pa
dess vagnar med avseende pa dess skyldigheter enligt denna lag, inklusive
incidentrapportering. Att utse en foretradare ska dock inte paverka medlems-
staternas mojligheter att vidta rattsliga atgarder mot verksamhetsutdvaren
sjalv. Enligt bestammelsen ska lagen tillampas pa verksamhetsutévaren om
dess utsedda foretradare i Europeiska unionen &r etablerad pa Aland. For
gransoverskridande verksamhetsutovare som tillhandahaller tjanster pa
Aland, men inte har utsett en foretradare i Europeiska unionen, tillampas
alltjamt bestdmmelserna i denna lag. En verksamhetsutdvare som &r etable-
rad utanfor Europeiska unionen anses tillhandahalla tjanster inom Europe-
iska unionen om den avser att tillhandahalla tjanster till personer i en eller
flera medlemsstater. Till exempel anvandning av ett sprak eller en myntenhet
som allmant anvands i en eller flera medlemsstater och méjligheten att be-
stalla tjanster pa detta sprak eller omnamnande av kunder eller anvandare i
unionen kan visa att verksamhetsutévaren har for avsikt att tillhandahalla
tjanster till personer i en medlemsstat i unionen. Det &r dock i allménhet inte
tillrackligt att enbart ha tillgang till webbplatser, e-postadresser eller andra
kontaktuppgifter i unionen for att visa att en verksamhetsutdvare avser att
tillhandahalla sina tjanster i unionen. Bestammelsen genomfor art. 26.3 i cy-
bersékerhetsdirektivet.

| paragrafens 6 mom. foreskrivs det om landskapsregeringens mojlighet
att rikta tillsyns- och efterlevnadskontrollatgarder mot en aktor som ar eta-
blerad i en annan medlemsstat i Europeiska unionen, men som tillhandahal-
ler tjanster pa Aland eller som har ett natverks- eller informationssystem pé
Aland. Landskapsregeringen kan pé det satt som foreskrivs i lag utfora till-
syns- och efterlevnadskontrollatgarder som avser verksamhetsut6vare eta-
blerade i en annan medlemsstat i Europeiska unionen, om tillsynsmyndig-
heten i etableringsstaten begdr det. En ytterligare forutsattning ar att verk-
samhetsutdvaren tillhandah&ller tjanster p& Aland eller har ett nétverks- eller
informationssystem pa alandskt territorium och att landskapsregeringen har
ratt att vidta den begarda atgarden med stod av denna lag. Bestammelsen
genomfor art. 26.5 i cybersakerhetsdirektivet.

3 kap. Klassificering, identifiering och informering av verksamhetsuto-
vare.

7 8. Kritiska verksamhetsuttvare. | denna paragraf foreskrivs om kriterierna
for att en verksamhetsuttvare av landskapsregeringen ska kunna identifieras
som en Kritisk verksamhetsutovare eller klassificeras som en kritisk verk-
samhetsutdvare av sérskild europeisk betydelse.

| paragrafens 1 mom. foreskrivs att landskapsregeringen, med iakttagande
av rikets nationella riskbeddémning, enligt definitionen i 2 § 45 punkten och
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nationella strategi for motstandskraft, enligt definitionen i 2 § 44 punkten,
kan identifiera en verksamhetsutévare som omfattas av forteckningen i bila-
gan till motstandskraftsdirektivet, utifran kriterierna i punkterna 1-3. Samt-
liga kriterier ska tillampas vid landskapsregeringens bedémning. Bestam-
melsen genomfor art. 2.1 och 6.2 i motstandskraftsdirektivet.

Enligt 1 mom. 1-3 punkterna kan en verksamhetsutdvare identifieras
som kritisk om den tillhandahéller en eller flera samhallsviktiga tjanster,
verksamhetsutdvaren bedriver verksamhet och dess kritiska infrastruktur &r
belagen pé& Aland, och en incident skulle f& betydande stérande effekter for
verksamhetsutévarens tillhandahéllande av en eller flera samhéllsviktiga
tjanster eller for tillhandahallandet av andra verksamhetsutévares sam-
héllsviktiga tjanster, vilka &r beroende av den eller de samhéllsviktiga tjans-
terna. Kommissionen har med stod av artikel 5.1 i motstandskraftsdirektivet
uppréttat en icke uttbmmande forteckning over samhéllsviktiga tjanster i
Kommissionens delegerade forordning (EU) 2023/2450 om komplettering
av Europaparlamentets och radets direktiv (EU) 2022/2557 genom upprét-
tande av en forteckning dver samhéllsviktiga tjanster.

| paragrafens 2 mom. foreskrivs de omstandigheter utifran vilka land-
skapsregeringens bedoémning av huruvida en incident skulle fa betydande
storande effekter enligt 1 mom. 3 punkten. Samtliga kriterier ska tillampas
vid landskapsregeringens beddmning.

Enligt 2 mom. 1-6 punkterna ska landskapsregeringen beakta antalet an-
vandare som &r beroende av den samhallsviktiga tjanst som den berdrda
verksamhetsutdvaren tillhandahaller, den grad till vilken andra verksamhets-
utdvare ar beroende av den samhallsviktiga tjansten i fraga, vilken effekt in-
cidenter skulle kunna ha pa ekonomisk och samhallelig verksamhet, miljon,
den allménna sdkerheten och tryggheten eller befolkningens halsa, uttryckt i
grad och varaktighet, verksamhetsutévarens marknadsandel pa marknaden
for den eller de berérda samhéllsviktiga tjansterna, det geografiska omrade
som skulle kunna paverkas av en incident, inbegripet eventuella gransover-
skridande konsekvenser, med beaktande av den sarbarhet som ar forknippad
med graden av isolering for vissa typer av geografiska omraden, sasom 6reg-
ioner, avlagsna omraden eller bergsomraden, och verksamhetsutévarens be-
tydelse for uppratthallandet av en tillracklig niva pa den samhallsviktiga
tjansten, med beaktande av tillgangen till alternativa satt for att tillhandahalla
den samhaéllsviktiga tjansten. Bestammelsen genomfor art. 7.1 i motstands-
kraftsdirektivet.

| paragrafens 3 mom. foreskrivs att en verksamhetsutovare ska klassifice-
ras som en kritisk verksamhetsutdvare av sarskild europeisk betydelse om
den av landskapsregeringen har identifierats som en kritisk verksamhetsuto-
vare, och den tillhandahaller samma eller liknande samhallsviktiga tjanster
till eller i minst sex medlemsstater i Europeiska unionen och kommissionen,
pa grundval av samrad med landskapsregeringen, har faststallt detta samt be-
slutat att identifiera den som en kritisk verksamhetsutévare av sarskild euro-
peisk betydelse. Bestaimmelsen genomfor art. 17.1 och 17.3 i motstands-
kraftsdirektivet.

8 8. Vasentliga verksamhetsutdvare. | denna paragraf foreskrivs om kriteri-
erna for att en verksamhetsutdvare ska klassificeras som en vésentlig verk-
samhetsutdvare, varav endast ett behdver uppfyllas for att klassificeringen
ska intrada.

Paragrafens 1 punkt omfattar verksamhetsutovare vilka omfattas av for-
teckningen i bilaga | till cybersdkerhetsdirektivet och dverskrider definit-
ionen av ett medelstort foretag enligt artikel 2.1 och 3.1-3.3 i bilagan till
Kommissionens rekommendation om definitionen av mikroféretag samt sma
och medelstora foretag. Bestdmmelsen genomfér art. 3.1 led a i cyberséker-
hetsdirektivet.
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Paragrafens 2 punkt omfattar verksamhetsutdvare vilka &r en tillhanda-
héllare av allmant tillgangliga elektroniska kommunikations-tjanster och de-
finieras som ett medelstort foretag enligt artikel 2 i bilagan till Kommission-
ens rekommendation om definitionen av mikroféretag samt sma och medel-
stora foretag. Bestdammelsen genomfor art. 3.1 led ¢ i cybersakerhetsdirekti-
Vet.

Paragrafens 3 punkt omfattar verksamhetsutévare vilka &r en kvalificerad
tillhandahallare av betrodda tjanster. Bestammelsen genomfor art. 3.1 led b
i cybersékerhetsdirektivet.

Paragrafens 4 punkt omfattar verksamhetsutévare vilka &r en offentlig
verksamhetsutdvare enligt definitionen i 2 § 42 punkten. Bestdmmelsen ge-
nomfor art. 3.1 led d i cybersakerhetsdirektivet.

Paragrafens 5 punkt omfattar verksamhetsutévare vilka av landskapsre-
geringen har identifierats som en kritisk verksamhetsutdvare enligt 7 och
10 88. Bestdmmelsen genomfor art. 3.1 led f i cybersékerhetsdirektivet.

Paragrafens 6 punkt omfattar verksamhetsutdvare vilka av landskapsre-
geringen enligt 10 §, utifran kriterierna i 3 § 3-6 punkterna har identifierats
som en vasentlig verksamhetsutdvare. Bestammelsen foreskriver vidare ge-
nom hanvisning kriterierna for landskapsregeringens identifiering av en
verksamhetsutdvare som vésentlig. Bestdmmelsen genomfor art. 3.1 led e i
cybersékerhetsdirektivet.

9 8. Viktiga verksamhetsutovare. | denna paragraf foreskrivs att verksam-
hetsutdvare vilka omfattas av forteckningen i bilagorna | eller 11 till cybersé-
kerhetsdirektivet samt omfattas av lagens tillampningsomrade och inte har
klassificerats som en vasentlig verksamhetsutdvare enligt 8 § ska klassifice-
ras som en viktig verksamhetsutovare, inbegripet verksamhetsutdvare vilka
av landskapsregeringen enligt 10 §, utifran kriterierna i 3 § 3-6 punkterna,
har identifierats som viktiga verksamhetsutdvare. Bestimmelsen tréffar dar-
med verksamhetsutovare vilka omfattas av lagens tillampningsomrade enligt
3 § 1 mom. men inte klassificerats som vasentliga verksamhetsutévare eller
av landskapsregeringen har identifierats som sadana. Framst handlar det om
verksamhetsutdvare vilka uppfyller storlekskraven for medelstora foretag
och omfattas av endera bilaga | eller 11 till cybersakerhetsdirektivet, samt i
andra hand de vilka av landskapsregering identifieras som viktiga verksam-
hetsutdvare. Bestimmelsen foreskriver vidare genom hanvisning kriterierna
for landskapsregeringens identifiering av en verksamhetsutévare som viktig.
Bestdammelsen genomfor art. 3.2 i cybersékerhetsdirektivet.

10 8. Landskapsregeringens identifiering av verksamhetsutévare och under-
rattelse om detta. | denna paragraf foreskrivs om landskapsregeringens skyl-
dighet att innan de tidsfrister som foreskrivs i direktiven identifiera verksam-
hetsutdvare som omfattas av forteckningarna i bilagorna | och Il till cyber-
sakerhetsdirektivet och bilagan till motstandskraftsdirektivet som kritiska,
vasentliga och viktiga verksamhetsutdvare, samt underréttelser om land-
skapsregeringens identifiering till dessa.

| paragrafens 1 mom. foreskrivs att landskapsregeringen senast den 17 juli
2026, samt darefter nar sa ar nodvandigt, utifran kriterierna i 7 § ska identi-
fiera verksamhetsutOvare vilka omfattas av forteckningen i bilagan till mot-
standskraftsdirektivet som kritiska verksamhetsutévare. Bestaimmelsen ge-
nomfor art. 6.1 och 6.3 i motstandskraftsdirektivet.

| paragrafens 2 mom. foreskrivs att landskapsregeringen senast den 17
april 2025, samt darefter nar sa ar nodvandigt, identifiera andra an redan
klassificerade verksamhetsutvare vilka omfattas av forteckningen i bila-
gorna I och Il till cybersékerhetsdirektivet som en vésentlig eller viktig verk-
samhetsutdvare. Bestdmmelsen genomfor art. 3.1 led e och 3.3 i cyberséker-
hetsdirektivet.
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| paragrafens 3 mom. foreskrivs att landskapsregeringen ar skyldig att un-
derratta de verksamhetsutfvare som den har identifierat om detta och om
deras skyldigheter enligt kapitlen 4 och 5, om det datum fran och med vilket
dessa skyldigheter &r tillampliga pd dem, samt att underréatta kritiska verk-
samhetsutdvare som omfattas av sektorn digital infrastruktur i bilagan till
motstandskraftsdirektivet om att de inte har nagra skyldigheter att vidta at-
garder for att starka motstandskraften enligt kap. 5. Underrattelse ska ske
inom en manad fran landskapsregeringens identifiering, med undantag for
identifierade kritiska verksamhetsutovare av sérskild europeisk betydelse,
vilka ska underrattas utan drojsmal. Bestammelsen genomfor art. 6.3, 6.4,
17.3 och 17.4 i motstandskraftsdirektivet. Motsvarande bestammelser om
tidsfrist for underréattelser till identifierade verksamhetsutdvare saknas i cy-
bersékerhetsdirektivet. Behov av underréattelse om identifiering till berérda
verksamhetsutévare foreligger dock aven i forhallande till véasentliga och
viktiga verksamhetsutovare, utifran deras behov av att fa klarhet om vilka
skyldigheter som aligger dem enligt denna lag, varfor regleringen gors en-
hetlig.

11 8. Uppgifter om verksamhetsutdvare for forteckning. | denna paragraf fo-
reskrivs om Klassificerade eller identifierade verksamhetsutovares skyldig-
heter att 1d&mna uppgifter till landskapsregeringen om sig sjalva och deras
berdrda verksamheter.

| paragrafens 1 mom. foreskrivs att en verksamhetsutdvare som har klas-
sificerats eller identifierats som en vésentlig eller viktig verksamhetsutdvare
atminstone ska lamna relevanta uppgifter till landskapsregeringen, inbegri-
pet namn, adress och aktuella kontaktuppgifter, inklusive e-postadresser, IP-
adresser och telefonnummer, den eller de sektorer och undersektorer enligt
forteckningen i bilagorna I eller Il i cybersakerhetsdirektivet som verksam-
hetsutdvaren tillhor, och, i tillampliga fall, en férteckning éver de medlems-
stater i Europeiska unionen dar de tillhandahaller tjanster som omfattas av
cybersékerhetsdirektivet. Bestimmelsen genomfor art. 3.4 i cybersakerhets-
direktivet.

| paragrafens 2 mom. foreskrivs att verksamhetsutdvare enligt 1 mom.
vilka &r leverantorer av molntjénster, datacentraltjanster, natverk for leverans
av innehall, utlokaliserade driftstjanster, utlokaliserade sékerhetstjanster, in-
ternetbaserade marknadsplatser, sokmotorer och plattformar for sociala nat-
verkstjanster &ven, och senast den 17 januari 2025, ska lamna uppgift till
landskapsregeringen om den typ av verksamhetsutdvare enligt forteckningen
i bilagorna I eller 11 i cybersakerhetsdirektivet vilken verksamhetsutfvaren
utgor, adressen till verksamhetsutGvarens huvudsakliga etableringsstélle och
andra réattsligt giltiga etableringsstallen i Europeiska unionen eller, om verk-
samhetsutdvaren inte dr etablerad i Europeiska unionen, till dess foretradare,
och verksamhetsutOvarens [IP-adressintervall. Bestimmelsen genomfor
art. 27.2 i cybersékerhetsdirektivet.

| paragrafens 3 mom. foreskrivs att berdrda verksamhetsutdvare utan
drojsmal ska underratta landskapsregeringen om andringar av de uppgifter
som avses i 1 och 2 mom. i paragrafen. Landskapsregeringen ska underréttas
om andringar av de uppgifter som avses i 1 mom. inom tva veckor och av de
uppgifter som avses i 2 mom. inom tre manader fran datumet for andringen.
Bestdmmelsen genomfor art. 3.4 och 27.3 i cybersékerhetsdirektivet.

| paragrafens 4 mom. foreskrivs att en verksamhetsutévare vilken har
identifierats som en kritisk verksamhetsutévare ska utan dréjsmal underratta
landskapsregeringen om den tillhandahaller samhallsviktiga tjanster till eller
i minst sex medlemsstater i Europeiska unionen, samt om de samhallsviktiga
tjanster som den tillhandahaller till eller i dessa medlemsstater och till eller i
vilka medlemsstater den tillhandahaller sadana samhallsviktiga tjanster. Be-
stammelsen genomfor art. 17.2 1 mom. i motstandskraftsdirektivet.
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12 8. Landskapsregeringens informationsutlamning fér forteckning och till
kommissionen. | denna paragraf foreskrivs om landskapsregeringens skyl-
digheter att l&mna uppgifter om klassificerade eller identifierade verksam-
hetsutdvare till de gemensamma kontaktpunkterna vid Férsérjningsbered-
skapscentralen och Cybersakerhetscentret vid Transport- och kommunikat-
ionsverket for uppréattande av den nationella forteckningen éver verksam-
hetsutdvare och for fullgérandet av deras 6vriga uppgifter enligt cyberséker-
hets- och motstandskraftsdirektiven, samt landskapsregeringens utlamnande
av motsvarande information till kommissionen.

| paragrafens 1 mom. foreskrivs att landskapsregeringen senast den 17 juli
2026 till Finlands gemensamma kontaktpunkt Forsérjningsberedskapscen-
tralen ska Gverlamna samtliga de uppgifter vilka den behdver for att uppratta
den nationella forteckningen Gver kritiska verksamhetsutévare och fullgéra
sina 6vriga uppgifter som gemensam kontaktpunkt enligt motstandskraftsdi-
rektivet. Bestammelsen motiveras av rikets exklusiva behoérighet att upprétta
forteckningen enligt 59b § 2 mom. sjalvstyrelselagen. Bestdmmelsen ge-
nomfor art. 6.3 i motstandskraftsdirektivet.

| paragrafens 2 mom. foreskrivs att landskapsregeringen senast den 17
april 2025 till Finlands gemensamma kontaktpunkt vid Cybersékerhetscent-
ret vid Transport- och kommunikationsverket ska ¢verlamna samtliga de
uppgifter vilka den behdver for att upprétta en forteckning over vésentliga
och viktiga verksamhetsutévare och fullgéra sina dvriga uppgifter som ge-
mensam kontaktpunkt enligt cybersékerhetsdirektivet. Bestdmmelsen moti-
veras av rikets exklusiva behdrighet att uppréatta forteckningen enligt 59b §
2 mom. sjalvstyrelselagen. Bestammelsen genomfor art. 3.3 i cybersaker-
hetsdirektivet.

| paragrafens 3 mom. foreskrivs att landskapsregeringen senast den 17
april 2025 och darefter vartannat ar genom ansvarig riksmyndighet ska un-
derratta kommissionen och NIS-samarbetsgruppen om antalet vasentliga och
viktiga entiteter som har fortecknats enligt 2 mom. for varje sektor och un-
dersektor som avses i forteckningen i bilagorna I eller 11 till cybersakerhets-
direktivet, och lamna relevant information till kommissionen om antalet va-
sentliga och viktiga verksamhetsutdvare som har identifierats av landskaps-
regeringen, den sektor och undersektor i forteckningen i bilagorna | eller 11
till cybersékerhetsdirektivet som de omfattas av, den typ av tjanst som de
tillhandahaller och de grunder enligt artikel 2.2 b—e i cybersékerhetsdirekti-
vet i enlighet med vilka de identifierades. Att kommunikationen ska ske ge-
nom ansvarig riksmyndighet motiveras av rikets exklusiva behdrighet éver
forhallandet till utlandska makter enligt 27 § 4 punkten sjalvstyrelselagen.
Bestdammelsen genomfor art. 3.5 i cybersékerhetsdirektivet.

| paragrafens 4 mom. foreskrivs att landskapsregeringen fram till den 17
april 2025 och pa begéran av kommissionen genom ansvarig riksmyndighet
far meddela namnen pa de vasentliga och viktiga verksamhetsutévare som
avses i 3 mom. 2 punkten. Bestammelsen genomfor art. 3.6 i cybersakerhets-
direktivet.

| paragrafens 5 mom. foreskrivs att landskapsregeringen utan onddigt
dréjsmal ska underratta kommissionen ansvarig riksmyndighet om identite-
ten pa kritiska verksamhetsutdvare som kan utgora kritiska verksamhetsuto-
vare av europeisk betydelse samt om den information som verksamhetsuto-
varen har tillhandahallit om dess tillhandahallande av samhallsviktiga tjans-
ter som ar av betydelse for denna bedémning. Vid efterféljande samrad med
kommissionen ska landskapsregeringen informera kommissionen om den
bedomer att de tjanster som en kritisk verksamhetsutovare tillnandahaller pa
Aland &r samhéllsviktiga tjanster. Bestimmelsen genomfor art. 17.2 i mot-
standskraftsdirektivet.
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4 kap. Kritiska verksamhetsutdvares skyldigheter

13 8. Riskbedémning. | denna paragraf foreskrivs om en kritisk verksamhets-
utdvares skyldighet att gora en riskbedémning for att beddma alla relevanta
risker som kan stora tillhandahallandet av dess samhéllsviktiga tjanster.

| paragrafens 1 mom. ska en kritisk verksamhetsutévare inom nio mana-
der fran det att den har mottagit en underréattelse om identifiering som kritisk
verksamhetsutdvare, samt darefter nar det ar nddvandigt och minst vart
fjarde ar, pa grundval av den nationella riskbedémningen och andra relevanta
informationskallor gora en riskbedémning, for att bedéma alla relevanta ris-
ker som kan stora tillhandahallandet av dess samhallsviktiga tjanster. Dessa
andra informationskallor kan vara information och bedémningar av hot eller
andra aspekter av motstandskraft fran landskapsregeringen eller en annan
myndighet samt information om och erfarenheter av intréffade incidenter.
Utgangspunkten ar saledes att en kritisk verksamhetsutévare ska gora en
samlad bedémning av de relevanta risker som den ar utsatt for, for vilken den
ska gora riskbedémningar nér det &r nddvandigt med héansyn till dess speci-
fika omstandigheter och riskernas utveckling, och under alla omstandigheter
vart fjarde ar. Bestammelsen genomfor art. 12.1 i motstandskraftsdirektivet.

| paragrafens 2 mom. foreskrivs att en riskbeddmning enligt 1 mom. ska
innehalla en redogorelse for alla relevanta risker for naturolyckor och risker
orsakade av manniskan som skulle kunna leda till en incident, inbegripet ris-
ker av sektorsovergripande eller granséverskridande slag, olyckor, naturka-
tastrofer, hot mot folkhélsan och hybridhot samt andra antagonistiska hot,
inbegripet terroristbrott. Bestammelsen genomfor art. 12.2 mom. 1 men. 1 i
motstandskraftsdirektivet.

| paragrafens 3 mom. foreskrivs att en riskbeddmning enligt 1 mom. ska
aven beakta den grad till vilken andra sektorer i forteckningen i bilagan till
motstandskraftsdirektivet ar beroende av den samhallsviktiga tjanst som till-
handahalls av den kritiska verksamhetsutévaren och den grad till vilken den
ar beroende av samhallsviktiga tjanster som tillhandahalls av andra verksam-
hetsutGvare i sadana andra sektorer, inbegripet i angransande medlemsstater
i Europeiska unionen och, i férekommande fall, tredjelander. Bestammelsen
genomfor art. 12.2 mom. 1 men. 2 i motstandskraftsdirektivet.

| paragrafens 4 mom. foreskrivs att en kritisk verksamhetsutdvare far, om
en annan riskbedémning eller ett annat dokument utarbetats for motsvarande
andamal, anvanda den bedémningen eller det dokumentet i stéllet. Bestam-
melsen genomfor art. 12.2 mom. 2 men. 1 i motstandskraftsdirektivet.

| paragrafens 5 mom. foreskrivs att landskapsregeringen inom ramen for
utévandet av sin tillsynsfunktion kan sla fast att en annan riskbedomning ut-
arbetad av en kritisk verksamhetsutdvare helt eller delvis uppfyller skyldig-
heten enligt denna paragraf. Bestdimmelsen genomfér art. 12.2 mom. 2
men. 2 i motstandskraftsdirektivet.

14 §. Atgérder och plan for motsténdskraft. | denna paragraf foreskrivs skyl-
digheter for en kritisk verksamhetsutévare att vidta atgarder for sakerstal-
lande av sin motstandskraft samt att utarbeta en plan fér motstandskraft.

| paragrafens 1 mom. foreskrivs att en kritisk verksamhetsutGvare ska
vidta l&mpliga och proportionerliga tekniska, sdkerhetsmassiga och organi-
satoriska atgarder for att sakerstalla sin motstandskraft, pa grundval av den
nationella riskbeddmningen och resultatet av dess egna riskbedémning, vilka
ar nodvandiga for att uppna de mal som anges i punktlistan. Bestammelsen
genomfor art. 13.1 i motstandskraftsdirektivet.

Enligt 1 mom. 1 punkten ska den kritiska verksamhetsutévaren vidta at-
garder vilka ar nédvandiga for att forhindra incidenter fran att uppsta, med
vederborlig hansyn till atgarder for katastrofriskreducering och klimatan-
passning.
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Enligt 1 mom. 2 punkten ska en kritisk verksamhetsutovare vidta atgarder
vilka ar ndédvandiga for att sakerstélla ett tillfredsstallande fysiskt skydd av
dess lokaler och kritiska infrastruktur, med vederborlig hénsyn till exempel-
vis stangsel, barriarer, verktyg och rutiner for 6vervakning av omradesgran-
ser, detektionsutrustning och atkomstkontroller.

Enligt 1 mom. 3 punkten ska en kritisk verksamhetsutovare vidta atgarder
vilka ar nodvandiga for att reagera pa, stad emot och begransa konsekvenserna
av incidenter, med vederborlig hansyn till genomférandet av risk- och
krishanteringsforfaranden och protokoll samt varningsrutiner,

Enligt 1 mom. 4 punkten ska en kritisk verksamhetsutévare vidta atgarder
vilka &r nodvandiga for att aterhamta sig fran incidenter, med vederborlig
hansyn till atgarder for driftskontinuitet och identifiering av alternativa for-
sorjningskedjor, for att ateruppta tillhandahallandet av den samhallsviktiga
tjansten.

Enligt 1 mom. 5 punkten ska en kritisk verksamhetsutovare vidta atgarder
vilka ar nodvandiga for att sikerstdlla en andamalsenlig hantering av
personalsakerhet, med vederborlig hansyn till atgarder sasom faststallande
av kategorier av personal som utfor kritiska funktioner, med beaktande av
externa tjansteleverantorers personal, faststallande av atkomstréattigheter till
lokaler, kritisk infrastruktur och kénslig information, inréttande av forfaran-
den for bakgrundskontroller och faststallande av de kategorier av personer
som maste genomga sadana bakgrundskontroller samt faststéallande av lamp-
liga utbildningskrav och kvalifikationer.

Enligt 1 mom. 6 punkten ska en kritisk verksamhetsutévare vidta atgarder
vilka &r nddvandiga for att 6ka medvetenheten om atgarderna hos berérd per-
sonal, med vederborlig hansyn till utbildningskurser, informationsmaterial
och dvningar.

| paragrafens 2 mom. foreskrivs att en kritisk verksamhetsutévare i
samma syfte ska utarbeta en plan for motstandskraft, innehallande en be-
skrivning av de atgarder som har vidtagits enligt 1 mom. Bestammelsen ge-
nomfor art. 13.2 men. 1 i motstandskraftsdirektivet.

| paragrafens 3 mom. foreskrivs att en kritisk verksamhetsutévare far, om
en annan plan eller ett annat dokument har utarbetats fér motsvarande dnda-
mal, sammanstalla motsvarande innehall i den andra planen eller det andra
dokumentet, forutsatt att detta. ndmns i planen eller dokumentet

| paragrafens 4 mom. foéreskrivs att landskapsregeringen inom ramen for
utévandet av sin tillsynsfunktion kan sla fast att en annan plan eller ett annat
dokument utarbetat av en kritisk verksamhetsutévare helt eller delvis upp-
fyller skyldigheten enligt denna paragraf. Bestammelsen genomfor art. 13.2
men. 3 i motstandskraftsdirektivet.

| paragrafens 5 mom. foreskrivs att en kritisk verksamhetsutdvare ska utse
en kontaktpunkt, genom vilken sambandet med landskapsregeringen ordnas.
Bestammelsen genomfor art. 13.3 i motstandskraftsdirektivet.

| paragrafens 6 mom. aterfinns ett forordningsbemyndigande for land-
skapsregeringen om utfardande av narmare bestammelser om atgarder och
plan for motstandskraft enligt 1 och 2 mom.

15 8. Sakerhetsutredning. Denna paragraf innehaller en information hanvis-
ning om att en kritisk verksamhetsutévare har mojlighet att ansdka om sé-
kerhetsutredning av en person enligt sakerhetsutredningslagen (FFS
726/2014) hos dari angiven riksmyndighet, vilken dr Skyddspolisen. Anso-
kan om sdkerhetsutredning av en person gors av sdkanden, det vill sdga verk-
samhetsutdvaren, i enlighet med forutsattningarna i 18 8 och 19 § 4 punkten
och ska vidare uppfylla formkraven enligt 17 8 sékerhetsutredningslagen.
Bestammelsen genomfor tillsammans med rikets bestammelser art. 14.1—
14.3 i motstandskraftsdirektivet.
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16 8. Incidentrapportering. | denna paragraf foreskrivs om kritiska verksam-
hetsutdvares incidentrapporteringsskyldighet.

| paragrafens 1 mom. foreskrivs att en kritisk verksamhetsutévare utan
onddigt drojsmal ska rapportera till landskapsregeringen om incidenter som
medfdr en betydande storning eller kan medfdra en betydande storning i till-
handahallandet av samhallsviktiga tjanster. En kritisk verksamhetsutovare
ska, om det inte ar operativt omgjligt, lamna in en forsta rapport inom 24
timmar efter det att den har fatt kinnedom om en incident, atféljd, i forekom-
mande fall, av en detaljerad rapport senast en manad darefter. For att fast-
stélla huruvida storningen &r betydande ska i synnerhet omstéandigheter som
antal och andel anvandare som berors av storningen, storningens varaktighet,
och det geografiska omrade som paverkas av storningen, med beaktande av
huruvida omradet ar geografiskt isolerat, beaktas. Bestammelsen genomfor
art. 15.1 mom. 1 i motstandskraftsdirektivet.

| paragrafens 2 mom. foreskrivs att en incidentrapport enligt 1 mom. ska
omfatta all tillganglig information som &r nédvéndig for att landskapsrege-
ringen ska kunna forsta incidentens art, orsak och majliga konsekvenser, in-
begripet eventuell information som kravs for att kunna faststélla incidentens
eventuella granséverskridande verkningar. En incidentrapport medfor inte
ett Okat ansvar for en kritisk verksamhetsutovare. Bestdimmelsen genomfor
art. 15.2 i motstandskraftsdirektivet.

| paragrafens 3 mom. aterfinns ett forordningsbemyndigande for land-
skapsregeringen om utfardande av ndrmare bestdimmelser om formen for och
innehallet i incidentrapportering enligt 1 och 2 mom.

17 8. Standarder. | denna paragraf foreskrivs att en kritisk verksamhetsuto-
vare ska strava efter att i forekommande fall anvénda tillampliga europeiska
och internationellt erkénda standarder och tekniska specifikationer som &r
relevanta for atgarder for séakerhet och motstandskraft. Bestammelsen ge-
nomfor art. 16 i motstandskraftsdirektivet.

18 §. Radgivande uppdrag. | denna paragraf foreskrivs om kritiska verksam-
hetsutovares skyldigheter i férhallande till radgivande uppdrag.

| paragrafens 1 mom. foreskrivs att en berdrd kritisk verksamhetsutdvare
av sarskild europeisk betydelse till ett radgivande uppdrag ska ge atkomst till
uppgifter, system och anlaggningar som ror tillhandahallandet av deras sam-
hallsviktiga tjanster som ar nodvandiga for utforandet av ett radgivande upp-
drag. Bestammelsen genomfor art. 18.7 i motstandskraftsdirektivet.

| paragrafens 2 mom. foreskrivs att en berérd kritisk verksamhetsutvare
av sérskild europeisk betydelse ska ta vederborlig hénsyn till kommissionens
yttrande Over ett radgivande uppdrags slutsatser och lamna information till
kommissionen och berérda myndigheter i de medlemsstater i Europeiska un-
ionen till eller i vilka den samhéllsviktiga tjansten tillhandahalls om de at-
garder som den har vidtagit i enlighet med yttrandet. Bestdammelsen genom-
for art. 18.4 mom. 4 i motstandskraftsdirektivet.

5 kap. Véasentliga och viktiga verksamhetsutdvares skyldigheter

19 8. Ledningens styrning och ansvar. | denna paragraf foreskrivs om va-
sentliga och viktiga verksamhetsuttvares ledningars styrning och ansvar.

| paragrafens 1 mom. foreskrivs att vasentlig eller viktig verksamhetsut-
dvares ledning svarar for verksamhetsutdvarens vidtagande av atgarder for
cybersékerhet enligt 20 §, att I&mpliga resurser avsétts for dem och dverva-
kar deras genomférande och genomslag. Bestammelsen genomfor delar av
art. 20.1, 32.6 och delar av 33.5 i cybersdkerhetsdirektivet.

| paragrafens 2 mom. definieras ledning enligt 1 mom. som verksamhets-
utdvarens styrelse, forvaltningsrad och verkstallande direktor samt nagon



75

annan i darmed jamforbar stallning som i praktiken leder dess verksamhet.
En sadan stallning kan till exempel innehas av en bolagsman i ett 6ppet bo-
lag, en ansvarig bolagsman i ett kommanditbolag, en personmedlem i en
europeisk ekonomisk intressegruppering eller en enskild néringsidkare. Be-
stdammelsen genomfor delar av art. 20.1, 32.6 och delar av 33.5 i cybersaker-
hetsdirektivet.

| paragrafens 3 mom. foreskrivs att en vasentlig eller viktig verksamhets-
utdvares ledning och dess befattningshavare kan stallas till svars for verk-
samhetsuttvares overtradelser av dess skyldigheter enligt lagen. Ledningens
forsummelse av ansvaret kan leda till att aktéren pafors en administrativ pa-
foljd enligt denna lag. Hos en vasentlig aktor kan en allvarlig och upprepad
forsummelse av ledningens ansvar ocksa leda till ett sddant beslut av tillsyns-
myndigheten som avses i 8 kap. och som forbjuder en person att for viss tid
skota uppgifter som avses i denna paragraf. For tydlighetens skull konstate-
ras det att det foreskrivs sarskilt om skadestandsansvar for bolagets ledning
och dess befattningshavare. Bestammelsen genomfor delar av art. 20.1, 32.6
och delar av 33.5 i cybersakerhetsdirektivet.

| paragrafens 4 mom. foreskrivs att en befattningshavare i en ledning ar
skyldig att genomga relevant utbildning, och ska uppmuntra verksamhetsut-
Ovaren att regelbundet erbjuda liknande utbildning till sina anstéllda, vilken
ska ge dem kunskap och kompetens for att kunna identifiera risker och be-
déma riskhanteringspraxis for cybersakerhet och deras inverkan pa de tjans-
ter som tillhandahalls av verksamhetsutévaren Bestammelsen genomfor
art. 20.2 i cybersékerhetsdirektivet.

20 §. Atgérder for cybersékerhet. | denna paragraf féreskrivs om vésentliga
och viktiga verksamhetsutévares skyldigheter att vidta riskhanteringsatgér-
der for cybersakerhet.

| paragrafens 1 mom. foreskrivs att en vasentlig eller viktiga verksamhets-
utdvare ska vidta lampliga och proportionerliga tekniska, driftsrelaterade och
organisatoriska atgarder for att hantera risker som hotar sakerheten i nat-
verks- och informationssystem som de anvander for sin verksamhet eller for
att tillhandahalla sina tjanster och for att forhindra eller minimera cybersa-
kerhetsincidenters paverkan pa anvandarna av deras tjanster och pa andra
tjanster. Bestdmmelsen genomfor art. 21.1 mom. 1 i cybersakerhetsdirekti-
vet.

| paragrafens 2 mom. foreskrivs att atgarder enligt 1 mom. ska sékerstélla
en niva pa sakerheten i natverks- och informationssystem som ar lamplig i
forhallande till den foreliggande risken, med beaktande av de senaste, och i
tillampliga fall, relevanta europeiska och internationella standarder samt ge-
nomforandekostnaderna. Vid bedémningen av atgardernas proportionalitet
ska vederbdrlig hansyn tas till verksamhetsutévarens grad av riskexponering,
och storlek samt sannolikheten for att cybersakerhetsincidenter intréffar och
deras allvarlighetsgrad, inbegripet deras samhélleliga och ekonomiska kon-
sekvenser. Bestdimmelsen genomfor art. 21.1 mom. 2 i cybersakerhetsdirek-
tivet.

| paragrafens 3 mom. foreskrivs att atgarderna enligt 1 mom. ska baseras
pa en allriskansats som syftar till att skydda en verksamhetsutovares nat-
verks- och informationssystem samt dessa systems fysiska miljo fran cyber-
sakerhetsincidenter, och ska atminstone inbegripa de atgarder som framgar
av punktlistan. Bestdimmelsen genomfor art. 21.2 i cybersakerhetsdirektivet.
Kommissionen ska enligt art. 21.5 i cybersdkerhetsdirektivet senast den 17
oktober 2024 anta genomforandeakter for att faststélla de tekniska och me-
todologiska specifikationerna for de atgarder som avses i punktlistan i
art. 21.2 for verksamhetsutdvare inom sektorerna digital infrastruktur, for-
valtning av IKT-tjanster (mellan foretag) och digitala leveranttrer, samt har
mojlighet att utfarda andra sektorskrav dven for andra typer av
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verksamhetsutdvare, i enlighet med granskningsforfarandet enligt art. 39.2 i
cybersékerhetsdirektivet.

Enligt 3 mom. 1 punkten ska verksamhetsutdvare anta strategier for risk-
analys och informationssystemens sakerhet.

Enligt 3 mom. 2 punkten ska verksamhetsutdvare bedriva incidenthante-
ring.

Enligt 3 mom. 3 punkten ska verksamhetsuttdvare tillforsékra driftskonti-
nuitet, exempelvis genom hantering av sékerhetskopiering och katastrofhan-
tering, och krishantering.

Enligt 3 mom. 4 punkten ska verksamhetsutdvare tillforsakra sakerhet i
leveranskedjan, inbegripet sékerhetsaspekter som ror forbindelserna mellan
varje verksamhetsutvare och dess direkta leverantérer eller tjansteleveran-
torer,

Enligt 3 mom. 5 punkten ska verksamhetsuttvare tillforsakra sakerhet vid
forvarv, utveckling och underhall av natverks- och informationssystem, in-
begripande hantering av sarbarheter och sarbarhetsinformation,

Enligt 3 mom. 6 punkten ska verksamhetsutvare anta strategier och for-
faranden for att bedoma effektiviteten i atgarderna for cybersakerhet,

Enligt 3 mom. 7 punkten ska verksamhetsutdvare folja grundlaggande
praxis for cyberhygien och utbildning i cybersékerhet,

Enligt 3 mom. 8 punkten ska verksamhetsutdvare anta strategier och for-
faranden for anvandning av kryptografi och, nér sa ar lampligt, kryptering,

Enligt 3 mom. 9 punkten ska verksamhetsutdvare sékerstélla personalsé-
kerhet, anta strategier for atkomstkontroll och tillgangsforvaltning, och

Enligt 3 mom. 10 punkten ska verksamhetsutovare anvanda, nar sa ar
lampligt, l6sningar for multifaktorautentisering eller kontinuerlig autentise-
ring, sakrade rost-, video- och textkommunikationer och sékrade nodkom-
munikationssystem.

| paragrafens 4 mom. foreskrivs att dvervagande av lampliga atgérder en-
ligt 3 mom. 4 punkten ska ske med beaktande av de sarbarheter som &r spe-
cifika for varje direktleverantor och tjansteleverantor, den évergripande kva-
liteten pa leverantorers och tjansteleverantorers produkter och cyberséker-
hetspraxis, inbegripet deras forfaranden for saker utveckling och resultatet
av de samordnade sakerhetsriskbeddmningar av kritiska leveranskedjor som
utfors av NIS-samarbetsgruppen i samarbete med kommissionen och Enisa.
Bestammelsen genomfor art. 21.3 i cybersdkerhetsdirektivet.

| paragrafens 5 mom. foreskrivs att en véasentlig eller viktig verksamhets-
utévare som finner att den inte foljer de atgarder som foreskrivs i 3 mom. ska
utan onddigt drojsmal vidta alla nddvandiga, lampliga och proportionella
korrigerande atgarder. Bestammelsen genomfor art. 21.4 i cybersakerhetsdi-
rektivet.

| paragrafens 6 mom. aterfinns ett forordningsbemyndigande for land-
skapsregeringen om utfardande av narmare bestammelser om atgarder for
cyberséakerhet enligt 1-4 mom.

21 8. Cybersakerhetsincidentrapportering. | denna paragraf féreskrivs om
vasentliga och viktiga verksamhetsutdvares cybersakerhetsincidentsrappor-
tering.

| paragrafens 1 mom. foreskrivs att en vésentlig eller viktig verksamhets-
utévare utan onddigt dréjsmal ska rapportera till landskapsregeringen om
alla cybersékerhetsincidenter vilka har en betydande inverkan pa tillhanda-
hallandet av deras tjanster enligt 3 mom. (betydande cybersakerhetsinciden-
ter). Nar sa ar lampligt ska en berord verksamhetsutdvare utan onodigt drojs-
mal underratta anvandarna av deras tjanster om betydande cybersékerhetsin-
cidenter vilka sannolikt inverkar negativt pa tjansternas tillhandahallande.
En berdrd verksamhetsuttvare ska bland annat rapportera information vilken
gor det mojligt  for landskapsregeringen att  faststélla
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cybersékerhetsincidentens eventuella gréanséverskridande verkningar. Rap-
porteringen ska inte medféra dkat ansvar for den underrattande verksamhets-
utdvaren. Bestdmmelsen genomfor art. 23.1 mom. 1 i cybersékerhetsdirekti-
vet. Kommissionen far enligt art. 23.11 mom. 1 i cybersakerhetsdirektivet
anta genomfdérandeakter som narmare anger typen av information i och for-
matet och férfarandet for underréttelser som lamnas i enlighet med art. 23.1
i cybersékerhetsdirektivet.

| paragrafens 2 mom. foreskrivs att verksamhetsutdvaren dven, i tillamp-
liga fall, utan onddigt dréjsmal ska underratta de anvandare av deras tjanster
som kan paverkas av ett betydande cyberhot om eventuella atgérder eller av-
hjalpande arrangemang som dessa anvandare kan vidta som svar pa hotet.
Nar sa ar lampligt ska verksamhetsutovaren aven informera anvandare om
det betydande cyberhotet. Bestdimmelsen genomfor art. 23.2 i cybersaker-
hetsdirektivet. Kommissionen far enligt art. 23.11 mom. 1 i cybersakerhets-
direktivet anta genomférandeakter som narmare anger typen av information
i och formatet och férfarandet for underrattelser som lamnas i enlighet med
art. 23.2 i cybersékerhetsdirektivet.

| paragrafens 3 mom. foreskrivs att en cybersékerhetsincident ska anses
vara betydande om den antingen har orsakat eller kan orsaka allvarliga drifts-
storningar for tjansterna eller ekonomiska forluster for verksamhetsutdvaren,
eller den har paverkat eller kan paverka andra fysiska eller juridiska personer
genom att valla betydande materiell eller immateriell skada. Bestammelsen
genomfor art. 23.3 i cybersakerhetsdirektivet. Kommissionen ska enligt
art. 23.11 mom. 1 i cybersékerhetsdirektivet senast den 17 oktober 2024 anta
genomfdrandeakter som narmare anger i vilka fall cybersakerhetsincidenter
som berdr verksamhetsutévarna inom sektorerna digital infrastruktur, for-
valtning av IKT-tjanster (mellan foretag) och digitala leverantorer ska anses
vara betydande. Kommissionen far dven anta sadana genomforandeakter
med avseende pa andra vasentliga och viktiga verksamhetsuttvare.

| paragrafens 4 mom. foreskrivs att verksamhetsutdvaren vid rapportering
enligt 1 mom. ska lamna den information till landskapsregeringen som fram-
gar av punktlistan. Bestammelsen genomfor art. 23.4 mom. 1 i cybersaker-
hetsdirektivet.

Enligt 4 mom. 1 punkten ska verksamhetsutdvaren till landskapsrege-
ringen, utan onddigt drojsmal och under alla omsténdigheter inom 24 timmar
efter att ha fatt kdnnedom om den betydande cybersakerhetsincidenten,
Idmna en tidig varning som i tillampliga fall ska ange om den betydande cy-
bersakerhetsincidenten misstanks ha orsakats av olagliga eller avsiktligt
skadliga handlingar eller kan ha granséverskridande verkningar.

Enligt 4 mom. 2 punkten ska verksamhetsutdvaren till landskapsrege-
ringen, utan onddigt dréjsmal och under alla omstandigheter inom 72 timmar
efter att ha fatt kdnnedom om den betydande cybersakerhetsincidenten,
lamna en incidentrapport som, i tillampliga fall, ska uppdatera den informat-
ion som avses i 1 punkten och ange en inledande bedémning av den bety-
dande cybersakerhetsincidenten, dess allvarlighetsgrad och konsekvenser
samt, i forekommande fall, angreppsindikatorer.

Enligt 4 mom. 3 punkten ska verksamhetsutévaren pa begéran av land-
skapsregeringen avge en delrapport om relevanta statusuppdateringar.

Enligt 4 mom. 4 punkten ska verksamhetsutdvaren senast en manad efter
inlamningen av den incidentrapport som avses i 2 punkten, avge en slutrap-
port som ska innehalla en detaljerad beskrivning av cybersékerhetsinciden-
ten, inbegripet dess allvarlighetsgrad och konsekvenser, den typ av hot eller
grundorsak som sannolikt har utldst cybersdkerhetsincidenten, tillampade
och pagaende begransande atgarder, och, i tillampliga fall, cybersakerhets-
incidentens grénsoverskridande verkningar.

Enligt 4 mom. 5 punkten ska verksamhetsutdvaren till landskapsrege-
ringen, i handelse av en pagaende cybersékerhetsincident vid tidpunkten for



78

inlamnandet av den slutrapport som avses i 4 punkten, tillhandahalla en 1-
gesrapport vid den tidpunkten och en slutrapport inom en manad efter det att
den har hanterat cybersékerhetsincidenten.

| paragrafens 5 mom. foreskrivs att en verksamhetsutovare vilken &r till-
handahéllare av betrodda tjanster ska, genom undantag fran 4 mom. 2 punk-
ten, nar det géller betydande cybersikerhetsincidenter som paverkar tillhan-
dahallandet av de betrodda tjansterna, utan onddigt dréjsmal och under alla
omstandigheter inom 24 timmar efter att ha fatt kannedom om en betydande
cybersékerhetsincident, avge en incidentrapport till landskapsregeringen.
Bestdmmelsen genomfor art. 23.4 mom. 2 i cybersékerhetsdirektivet.

| paragrafens 6 mom. aterfinns ett forordningsbemyndigande for land-
skapsregeringen om utfardande av narmare bestimmelser om formen for och
innehallet i cyberséakerhetsincidentrap-portering enligt 1-5 mom.

22 8. Frivillig rapportering. | denna paragraf foreskrivs om verksamhetsut-
oOvares frivilliga rapportering till landskapsregeringens, utéver den rapporte-
ringsskyldighet som framgar av 21 8§, av de verksamhetsutévare som uppra-
knas i punktlistan. Bestammelsen genomfor art. 30.1 i cybersakerhetsdirek-
tivet. Kommissionen far enligt art. 23.11 mom. 1 i cybersakerhetsdirektivet
anta genomforandeakter som nérmare anger typen av information i och for-
matet och forfarandet for underréttelser som I&mnas i enlighet med art. 30 i
cybersékerhetsdirektivet.

Enligt 1 punkten kan frivillig rapportering avges till landskapsregeringen
av vasentliga och viktiga verksamhetsutdvare, avseende pa cybersakerhets-
incidenter, cyberhot och tillbud.

Enligt 2 punkten kan frivillig rapportering avges till landskapsregeringen
av andra verksamhetsutdvare &n de som avses i 1 punkten, oberoende av om
de omfattas av denna lag, avseende betydande cybersékerhetsincidenter, cy-
berhot och tillbud.

23 8. Europeiska ordningar for cybersékerhetscertifiering. | denna paragraf
foreskrivs om vasentliga och viktiga verksamhetsutdvares anvandning av
europeiska ordningar for cybersékerhetscertifiering. Bestdimmelsen utgor
nationellt handlingsutrymme, vilket utnyttjas i aktuellt fall.

| paragrafens 1 mom. foreskrivs att en vasentlig eller viktig verksamhets-
utbvare ska strava efter att anvanda sarskilda IKT-produkter, IKT-tjanster
och IKT-processer, som har utvecklats av verksamhetsutévaren eller har
upphandlats fran tredje parter, vilka ar certifierade enligt europeiska ord-
ningar for cybersakerhetscertifiering som har antagits i enlighet med art. 49
i cybersdkerhetsakten. Bestdmmelsen genomfor art. 24.1 men. 1 i cybersa-
kerhetsdirektivet. Kommissionen kan enligt art. 24.2 cybersakerhetsdirekti-
vet anta delegerade genomfdérandeakter i enlighet med art. 38 for att kom-
plettera direktivet genom att ange vilka kategorier av vésentliga eller viktiga
verksamhetsutdvare som ska vara skyldiga att anvanda vissa certifierade
IKT-produkter, IKT-tjanster och IKT-processer eller erhélla ett certifikat en-
ligt en europeisk ordning for cybersakerhetscertifiering som har antagits en-
ligt art. 49 i cybersdkerhetsakten. Dessa delegerade genomforandeakter ska
antas om det har faststallts att cybersakerhetsnivan &r otillracklig och ska
omfatta en genomforandeperiod. Innan kommissionen antar sadana delege-
rade akter ska den gora en konsekvensbedémning och genomféra samrad i
enlighet med art. 56 i cybersékerhetsakten. Enligt art. 24.3 i cybersékerhets-
direktivet kan kommissionen, i fall dar det inte finns en lIamplig europeisk
ordning for cybersakerhetscertifiering med avseende pa tillampningen av
art. 24.2, efter samrad med NIS-samarbetsgruppen och den europeiska grup-
pen for cybersakerhetscertifiering, begéra att Enisa utarbetar ett forslag till
certifieringsordning enligt art. 48.2 i cybersakerhetsakten.
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| paragrafens 2 mom. foreskrivs att en vésentlig eller viktig verksamhets-
utdvare ska strava efter att anvénda kvalificerade betrodda tjanster. Bestam-
melsen genomfor art. 24.1 men. 2 i cybersékerhetsdirektivet.

24 8. Standarder. | denna paragraf foreskrivs att en vasentlig eller viktig
verksamhetsutovare, i forekommande fall, ska strava efter att anvanda till-
lampliga europeiska och internationella standarder och tekniska specifikat-
ioner av relevans for sikerheten i dess nétverks- och informationssystem.
Bestammelsen genomfor art. 25.1 i cybersakerhetsdirektivet. Enisa ska en-
ligt art. 25.2 i cybersékerhetsdirektivet i samarbete med medlemsstaterna
och, nér sa ar lampligt, efter samrad med relevanta intressenter, utarbeta rad
och riktlinjer for de tekniska omraden som ska beaktas nar det galler art. 25.1
samt for redan befintliga standarder, inklusive nationella standarder, som
skulle gora det mojligt att tacka dessa omraden.

6 kap. Cyberkrishanteringsmyndighet och enhet fér hantering av cyber-
sakerhetsincidenter

25 8. Cyberkrishanteringsmyndighet. | denna paragraf foreskrivs att land-
skapsregeringen ar cyberkrishanteringsmyndighet och dess ansvar i egen-
skap av detta.

| paragrafens 1 mom. foreskrivs att landskapsregeringen &r cyber-
skrishanteringsmyndighet enligt lagen och ansvarar darmed for hanteringen
av storskaliga cybersdkerhetsincidenter och kriser. Bestammelsen genomfor
art. 9.1 i cybersakerhetsdirektivet.

| paragrafens 2 mom. foreskrivs att landskapsregeringen ska identifiera
vilka kapaciteter, tillgangar och férfaranden pa Aland som kan nyttjas i hén-
delse av en cybersékerhetskris. Bestdmmelsen genomfor art. 9.3 i cybersé-
kerhetsdirektivet.

26 8. Enhet for hantering av cybersékerhetsincidenter. | denna paragraf fo-
reskrivs att landskapsregeringen utgdr enhet for hantering av cyberséker-
hetsincidenters och dess ansvar och samverkan.

| paragrafens 1 mom. foreskrivs att landskapsregeringen dr enhet for han-
tering av cybersakerhetsincidenter enligt lagen och ansvarar darmed for han-
teringen av cybersakerhetsincidenter p& Aland. Bestammelsen genomfor
art. 10.1 i cybersékerhetsdirektivet.

| paragrafens 2 mom. foreskrivs att landskapsregeringen ska ha tillgang
till en lamplig, saker och motstandskraftig kommunikations- och informat-
ionsinfrastruktur for utbyte av information med vésentliga och viktiga verk-
samhetsut6vare och andra relevanta intressenter. For detta andamal ska land-
skapsregeringen bidra till inférandet av sékra verktyg for informationsutbyte.
Bestammelsen genomfor art. 10.3 i cybersakerhetsdirektivet.

| paragrafens 3 mom. foreskrivs att landskapsregeringen ska samarbeta
och, nar det ar lampligt, utbyta relevant information om cybersakerhet med
sektoriella eller sektorsdvergripande grupper av vasentliga och viktiga verk-
samhetsutdvare. Bestdmmelsen genomfor art. 10.4 i cybersékerhetsdirekti-
vet.

| paragrafens 4 mom. foreskrivs att landskapsregeringen ska deltaga i sak-
kunnigbeddmningar. Bestimmelsen genomfor art. 10.5 i cybersakerhetsdi-
rektivet.

| paragrafens 5 mom. foreskrivs att landskapsregeringen kan uppratta
samarbetsforbindelser med tredjelénders nationella enheter for hantering av
cybersékerhetsincidenter och utbyta relevant information med dem. Som en
del av sadana samarbetsforbindelser ska ett andamalsenligt, effektivt och sa-
kert informationsutbyte med nationella enheter for hantering av it-sékerhets-
incidenter i tredjelander underlattas, med hjéalp av relevanta protokoll for
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informationsutbyte, inbegripet Trafikljusprotokollet (férkortas som TLP ef-
ter engelskans Traffic Light Protocol, vilket ar ett system for att klassificera
kanslig information). Landskapsregeringen far utbyta relevant information
med tredjeléanders nationella enheter for hantering av cybersékerhetsinciden-
ter, inbegripet personuppgifter, i enlighet med dataskyddslagstiftningen. Be-
staimmelsen genomfor art. 10.7 i cybersakerhetsdirektivet.

| paragrafens 6 mom. foreskrivs att landskapsregeringen kan samarbeta
med tredjelénders nationella enheter for hantering av cybersékerhetsinciden-
ter eller motsvarande organ, sarskilt i syfte att ge dem cybersakerhetsstdd.
Bestdmmelsen genomfor art. 10.8 i cybersdkerhetsdirektivet.

27 §. Krav pa enheten for hantering av cybersakerhetsincidenter och dess
uppgifter. I denna paragraf foreskrivs narmare om de krav och uppgifter som
landskapsregeringen understélls i relation till sitt uppdrag att ansvara for han-
teringen av cybersikerhetsincidenter p& Aland, i egenskap av enhet for han-
tering av cybersékerhetsincidenter.

| paragrafens 1 mom. foreskrivs att landskapsregeringen, i egenskap av
enhet for hantering av cybersékerhetsincidenter, ska uppfylla kraven i punkt-
listan. Bestammelsen genomfor art. 11.1 i cybersakerhetsdirektivet.

Enligt 1 mom. 1 punkten ska landskapsregeringen sékerstalla en hog niva
av tillganglighet till sina kommunikationskanaler genom att undvika felkri-
tiska systemdelar och ska kunna kontaktas och kontakta andra nar som helst
och pa flera olika satt och den ska tydligt ange kommunikationskanalerna
och underratta anvandargrupper och samarbetspartner om dessa.

Enligt 1 mom. 2 punkten ska landskapsregeringens lokaler och de inform-
ationssystem som den anvander sig av vara belagna pa sakra platser.

Enligt 1 mom. 3 punkten ska landskapsregeringen ha ett andamalsenligt
system for handlaggning och dirigering av forfragningar, sarskilt for att un-
derlatta andamalsenliga och effektiva dverlamnanden.

Enligt 1 mom. 4 punkten ska landskapsregeringen sékerstélla verksam-
hetens konfidentialitet och trovardighet.

Enligt 1 mom. 5 punkten ska landskapsregeringen ha tillrackligt med per-
sonal for att sakerstélla att dess tjanster ar standigt tillgangliga och ska sé-
kerstélla att personalen har fatt lamplig utbildning.

Enligt 1 mom. 6 punkten ska landskapsregeringen utrustas med redun-
danta system och reservlokaler for att sdkerstélla kontinuiteten i dess tjanster.

Enligt 1 mom. 7 punkten ska landskapsregeringen deltaga i relevanta in-
ternationella samarbetsgrupper och natverk.

| paragrafens 2 mom. foreskrivs att landskapsregeringen, i egenskap av
enhet for hantering av cybersékerhetsincidenter, ha de uppgifter som uppra-
knas i punktlistan. Bestdmmelsen genomfor art. 11.3 mom. 1 i cyberséker-
hetsdirektivet, med undantag for art. 11.3 mom. 1 led g, vilket genomfors i
riket.

Enligt 1 mom. 1 punkten ska landskapsregeringen bedriva ¢vervakning
och analys av cyberhot, sarbarheter och cybersakerhetsincidenter pa land-
skapsniva och, pa begaran, tillhandahallande av stod till berérda vésentliga
och viktiga verksamhetsutdvare avseende realtidsovervakning eller néra re-
altidsdvervakning av deras natverks- och informationssystem.

Enligt 1 mom. 2 punkten ska landskapsregeringen tillhandahalla tidiga
varningar, larm, meddelanden och spridning av information till vésentliga
och viktiga verksamhetsutdvare samt till andra relevanta intressenter om cy-
berhot, sarbarheter och cyberséakerhetsincidenter, om mojligt i nara realtid,

Enligt 1 mom. 3 punkten ska landskapsregeringen vidtaga atgarder till
foljd av cyberséakerhetsincidenter och, i tillampliga fall, tillhandahallande av
stod till berdrda vasentliga och viktiga verksamhetsutdvare.
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Enligt 1 mom. 4 punkten ska landskapsregeringen insamla och analysera
forensiska uppgifter och tillhandahalla dynamisk risk- och incidentanalys
och situationsmedvetenhet nar det géller cybersékerhet.

Enligt 1 mom. 5 punkten ska landskapsregeringen, pa begaran av en va-
sentlig eller viktig verksamhetsut6vare, tillnandahalla en proaktiv skanning
av verksamhetsutdvarens natverks- och informationssystem i syfte att upp-
tacka sarbarheter med en potentiellt betydande paverkan.

Enligt 1 mom. 6 punkten ska landskapsregeringen deltaga i CSIRT-nét-
verket och ge dmsesidigt bistand i enlighet med dess kapacitet och befogen-
heter till andra medlemmar i CSIRT-nétverket pa deras begéran.

Enligt 1 mom. 7 punkten ska landskapsregeringen bidraga till inférandet
av sakra verktyg for informationsutbyte enligt 25 § 2 mom.

| paragrafens 3 mom. forskrivs att landskapsregeringen kan utfora en pro-
aktiv, icke-inkraktande skanning av vésentliga och viktiga verksamhetsuto-
vares allmént tillgangliga natverks- och informationssystem, i syfte att upp-
tacka sarbara eller osékert konfigurerade nétverks- och informationssystem
och informera ber6rda verksamhetsutévare. Skanningen far dock inte ha na-
gon negativ inverkan pa hur en verksamhetsutévares tjanster fungerar. Be-
stdammelsen genomfor art. 11.3 mom. 2 i cybersékerhetsdirektivet.

| paragrafens 4 mom. foreskrivs att landskapsregeringen kan, nar den ut-
for de uppgifter som avses 2 mom., prioritera sarskilda uppgifter pa grundval
av en riskbaserad metod. Bestammelsen genomfor art. 11.3 mom. 3 i cyber-
sékerhetsdirektivet.

| paragrafens 5 mom. foreskrivs att landskapsregeringen ska uppratta
samarbetsforbindelser med relevanta intressenter inom den privata sektorn i
syfte att uppna lagens syfte. Bestammelsen genomfor art. 11.4 i cybersaker-
hetsdirektivet.

| paragrafens 6 mom. foreskrivs att landskapsregeringen, for att underlatta
det samarbete som avses i 5 mom., ska framja antagande och anvéandning av
gemensamma eller standardiserade metoder, klassificeringssystem och taxo-
nomier ndr det géller forfaranden for incidenthantering, och krishantering.
Bestammelsen genomfor art. 11.5 i cybersékerhetsdirektivet, med undantag
for art. 11.5 led c, vilket genomfors i riket.

7 kap. Landskapsregeringens informationsansvar

28 8. Arrangemang for informationsutbyte. | denna paragraf foreskrivs om
landskapsregeringens skyldighet att sakerstélla informationsutbyte och un-
derlatta arrangemang for detta om cybersékerhet om motstandskraft mellan
verksamhetsutdvare och myndigheter.

| paragrafens 1 mom. foreskrivs att landskapsregeringen ska underlatta
frivilligt informationsutbyte om motstandskraft mellan kritiska verksamhets-
utdvare, sarskilt i fraga om sekretessbelagda och kénsliga uppgifter, konkur-
rens och skydd av personuppgifter. Bestdmmelsen genomfor art. 10.3 i mot-
standskraftsdirektivet.

| paragrafens 2 mom. foreskrivs att landskapsregeringen ska forenkla rap-
portering enligt 21 och 22 88 genom tekniska medel. Bestdmmelsen genom-
for art. 13.6 i cybersakerhetsdirektivet.

| paragrafens 3 mom. foreskrivs att landskapsregeringen ska sakerstélla
att vasentliga eller viktiga verksamhetsutévare och, i relevanta fall, andra re-
levanta verksamhetsutdvare som inte omfattas av denna lags tillampnings-
omrade, pa frivillig basis har mojlighet att utbyta relevant information om
cybersakerhet sinsemellan, inbegripet information om cyberhot, tillbud, sar-
barheter, tekniker och forfaranden, angreppsindikatorer, fientlig taktik, spe-
cifik information om fientliga aktorer, cybersdkerhetsvarningar och rekom-
mendationer avseende konfigurationsverktyg for cybersakerhet for att upp-
tacka cyberattacker, om sadant informationsutbyte syftar till att férebygga,
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upptécka, reagera pa eller aterhamta sig fran cybersékerhetsincidenter eller
begransa deras inverkan, och hojer cybersakerhetsnivan, sarskilt genom att
6ka medvetenheten om cyberhot, begrénsa eller hindra sadana hots formaga
att sprida sig, stodja en rad defensiva formagor, avhjalpande av sarbarheter
och delgivning av information om sarbarheter, metoder for att upptacka och
forebygga hot, strategier for begransning av hot eller reaktions- och ater-
hamtningsfaser, eller genom att framja forskningssamverkan om cyberhot
bland offentliga och enskilda verksamhetsutévare. Bestammelsen genomfor
art. 29.1 i cybersékerhetsdirektivet.

| paragrafens 4 mom. foreskrivs att landskapsregeringen ska sakerstalla
att informationsutbyte sker inom grupper av vasentliga och viktiga verksam-
hetsutdvare, och i relevanta fall, deras leverantérer eller tjansteleverantorer,
vilket med hansyn till den potentiellt kdnsliga karaktaren hos den informat-
ion som utbyts ska genomfdras med hjélp av arrangemang for informations-
utbyte om cybersakerhet. Bestammelsen genomfor art. 29.2 i cybersaker-
hetsdirektivet. Enligt art. 29.5 i cybersakerhetsdirektivet ska Enisa tillhanda-
hélla stod for inrattandet av de arrangemang for informationsutbyte som av-
ses i art. 29.2 genom att utbyta basta praxis och erbjuda vagledning.

| paragrafens 5 mom. foreskrivs att landskapsregeringen ska underlatta
inrattandet av de arrangemang for informationsutbyte om cybersékerhet som
avses i 4 mom. Sadana arrangemang kan ange operativa aspekter, inbegripet
anvandning av sarskilda IKT-plattformar och automatiseringsverktyg, inne-
hallet i och villkoren for de arrangemangen for informationsutbyte. Land-
skapsregeringen kan, i samband med faststallandet av narmare bestdammelser
om myndigheters deltagande i sadana arrangemang, infora villkor for den
information som tillgangliggérs av landskapsregeringen. Landskapsrege-
ringen ska erbjuda stod for tillampningen av sadana arrangemang i enlighet
med de riktlinjer for att stodja ett frivilligt informationsutbyte om cyberséa-
kerhet som ingar i den nationella strategin for cybersakerhet. Bestaimmelsen
genomfor art. 29.3 i cybersékerhetsdirektivet.

| paragrafens 6 mom. foreskrivs att verksamhetsutdvare ska underratta
landskapsregeringen om sitt deltagande i de arrangemang for informations-
utbyte om cybersékerhet som avses i 3 mom. nar de ingar i sadana arrange-
mang eller, om de uttrader ur sddana arrangemang, nar uttradet far verkan.
Bestammelsen genomfor art. 29.4 i cybersédkerhetsdirektivet.

29 8. Informationsansvar vid incidenter. | denna paragraf foreskrivs om
landskapsregeringens informationsansvar vid incidenter, det vill sdga hur
rapportering om incidenter ska hanteras samt eventuellt vidareférmedlas.

| paragrafens 1 mom. foreskrivs att landskapsregeringen, om en incident
hos en kritisk verksamhetsutévare har eller kan ha en betydande paverkan pa
kontinuiteten i tillhandahallet av samhéllsviktiga tjanster i minst sex med-
lemsstater i Europeiska unionen, genom ansvarig riksmyndighet ska anméla
incidenten till kommissionen. Bestdmmelsen genomfor art. 15.1 mom. 2 i
motstandskraftsdirektivet.

| paragrafens 2 mom. foreskrivs att landskapsregeringen, pa grundval av
den information som en kritisk verksamhetsutdvare l&mnar i sin incidentrap-
port, genom Finlands gemensamma kontaktpunkt ska informera gemen-
samma kontaktpunkter i andra medlemsstater i Europeiska unionen som pa-
verkas, om incidenten har eller kan ha en betydande paverkan pa kritiska
verksamhetsutdvare och kontinuiteten i tillhandahallandet av samhallsvik-
tiga tjanster i en eller flera andra medlemsstater. Bestammelsen genomfor
art. 15.3 mom. 1 i motstandskraftsdirektivet.

| paragrafens 3 mom. foreskrivs att landskapsregeringen, sa snart som
mojligt efter incidentrapportering enligt 16 §, ska tillhandahalla ber6rda kri-
tisk verksamhetsutfvare relevant uppfoljningsinformation, inklusive



83

information som skulle kunna hjélpa den att reagera andamalsenligt pa inci-
denten i frdga. Bestammelsen genomfor art. 15.4 men. 1 i motstandskrafts-
direktivet.

| paragrafens 4 mom. foreskrivs att landskapsregeringen ska informera
allménheten om incidenter om den bedémer att det skulle ligga i allménhet-
ens intresse. Bestammelsen genomfor art. 15.4 men. 2 i motstandskraftsdi-
rektivet.

30 8. Informationsansvar vid incidenter. | denna paragraf foreskrivs om
landskapsregeringens informationsansvar vid cybersakerhetsincidenter, det
vill sdga hur rapportering om cybersékerhetsincidenter ska hanteras samt
eventuellt vidareformedlas.

| paragrafens 1 mom. foreskrivs att landskapsregeringen ska mottaga och
hantera rapportering om betydande cybersakerhetsincidenter enligt 21 § och
cybersékerhetsincidenter, cyberhot och tillbud enligt 22 §. Bestimmelsen
genomfor art. 13.2 i cybersakerhetsdirektivet.

| paragrafens 2 mom. foreskrivs att landskapsregeringen ska informera
Finlands gemensamma kontaktpunkt om de rapporter om cybersakerhetsin-
cidenter, cyberhot och tilloud som inkommer. Bestammelsen genomfor
art. 13.3 i cybersékerhetsdirektivet.

| paragrafens 3 mom. foreskrivs att landskapsregeringen, utan onddigt
dréjsmal och om mojligt inom 24 timmar fran mottagandet av den tidiga var-
ning som avses i 21 § 4 mom. 1 punkten, ska I&mna ett svar till en rapporte-
rande verksamhetsutdvare, inbegripet initial aterkoppling om den betydande
cybersékerhetsincidenten och, pa verksamhetsutévarens begaran, vagled-
ning eller operativa rad om genomforandet av méjliga begransande atgarder
samt ytterligare tekniskt stéd. Om en betydande cybersékerhetsincident
misstanks vara av brottslig art ska landskapsregeringen aven tillhandahalla
vagledning om brottsanmaélan. Bestammelsen genomfor art. 23.5 i cybersa-
kerhetsdirektivet.

| paragrafens 4 mom. foreskrivs att landskapsregeringen kan begéra att
Finlands gemensamma kontaktpunkt vidarebefordrar rapporter som har mot-
tagits i enlighet med 21 § 1 mom. till de gemensamma kontaktpunkterna i
andra berdrda medlemsstater i Europeiska unionen. Bestdmmelsen genomfor
art. 23.8 i cybersékerhetsdirektivet.

| paragrafens 5 mom. foreskrivs att landskapsregeringen vid en granso-
verskridande eller sektorsovergripande betydande cybersakerhetsincident
ska se till att Finlands gemensamma kontaktpunkt i god tid forses med rele-
vant information som har rapporterats till myndigheten i enlighet med 21 §
4 och 5 mom. Bestdammelsen genomfor art. 23.1 mom. 3 i cybersakerhetsdi-
rektivet.

| paragrafens 6 mom. foreskrivs att landskapsregeringen, nar sa ar lamp-
ligt, samt sarskilt om den betydande cybersakerhetsincidenten beror tva eller
flera andra medlemsstater i Europeiska unionen, utan onddigt drojsmal ge-
nom Finlands gemensamma kontaktpunkt ska informera enheter for hante-
ring av cybersakerhetsincidenter i andra medlemsstater och Enisa om en be-
tydande cyberséakerhetsincident. Informationen ska atminstone inbegripa den
som har mottagits i enlighet med 21 § 4 mom., med bevarande av verksam-
hetsutovares sakerhets- och affarsintressen samt den tillhandahallna inform-
ationens konfidentialitet, vilket ska ske i enlighet med beaktande av tillamp-
lig unionsrtt, nationell samt alandsk ratt. Bestammelsen genomfor art. 23.6
i cyberséakerhetsdirektivet.

| paragrafens 7 mom. foreskrivs att landskapsregeringen, om allménhet-
ens medvetenhet &r nddvandig for att forhindra eller hantera en betydande
cybersédkerhetsincident, eller om information om en betydande cyberséaker-
hetsincident pa annat satt ligger i allmanhetens intresse, kan efter samrad
med en berdrd verksamhetsutévare, informera allmanheten om en betydande
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cybersakerhetsincident eller alagga den berorda verksamhetsutévaren att
gora detta. Aven enheter for hantering av cybersakerhetsincidenter eller till-
synsmyndigheter i andra berérda medlemsstater i Europeiska unionen kan,
om det ar lampligt, efter samrad med en berdrd verksamhetsutovare infor-
mera allmanheten i andra medlemsstater. Bestdimmelsen genomfor art. 23.7
cybersékerhetsdirektivet.

| paragrafens 8 mom. foreskrivs att landskapsregeringen dven ska be-
handla frivillig rapportering enligt 22 § i enlighet med de forfaranden som
anges i 3-7 mom., med givande av foretrade at behandling av obligatorisk
rapportering framfor frivillig sddan. Bestammelsen genomfor art. 30.2
mom. 1 i cybersékerhetsdirektivet.

| paragrafens 9 mom. foreskrivs att landskapsregeringen, vid behov, ska
informera Finlands gemensamma kontaktpunkt om frivillig rapportering vil-
ken har mottagits och samtidigt sékerstalla att informationen fran rapporte-
rande verksamhetsut6vare forblir konfidentiell och skyddas pa lampligt sétt.
Utan att det paverkar forebyggande, utredning, avslojande och lagféring av
brott medfor inte frivillig rapportering ett 6kat ansvar for en rapporterande
verksamhetsutdvare. Bestammelsen genomfor art. 30.2 mom. 2 i cyberséker-
hetsdirektivet.

8 kap. Tillsyn och efterlevnadskontroll

31 8. Tillsynsmyndighet. | denna paragraf foreskrivs att landskapsregeringen
ar tillsynsmyndighet och om dess sjélvstandighet och oberoende i denna roll.

| paragrafens 1 mom. foreskrivs att landskapsregeringen ér tillsynsmyn-
dighet enligt lagen, det vill sdga over saval regleringen om cyberséakerhet
som motstandskraft. Bestammelsen genomfor art. 8.1 och 8.2 i cyberséker-
hetsdirektivet och art. 9.1 i motstandskraftsdirektivet.

| paragrafens 2 mom. foreskrivs att landskapsregeringen ska agera sjéalv-
standigt och oberoende i sin roll som tillsynsmyndighet. Bestdimmelsen ge-
nomfor art. 31.4 i cybersékerhetsdirektivet.

32 8. Stod till samt samrad, samarbete och informationsutbyte med verksam-
hetsutévare om motstandskraft. | denna paragraf foreskrivs om landskapsre-
geringens stdd till samt samarbete och informationsutbyte med verksamhets-
utévare om motstandskraft.

| paragrafens 1 mom. foreskrivs att landskapsregeringen ska stodja kri-
tiska verksamhetsutGvare att starka deras motstandskraft. Stodet kan inne-
fatta utveckling av vagledningsmaterial och metoder, stdd till anordnande av
dvningar for att testa kritiska verksamhetsutovares motstandskraft, tillhanda-
hallande av radgivning och utbildning for deras personal, om det &r nédvan-
digt och motiverat av mal av ett allmant intresse. Stodets form och omfatt-
ning utgor nationellt handlingsutrymme, vilket nyttjas fullt ut. Bestdammelsen
genomfor art. 10.1 i motstandskraftsdirektivet.

| paragrafens 2 mom. foreskrivs att landskapsregeringen ska samrada,
samarbeta och utbyta information och god praxis om motstandskraft med
kritiska verksamhetsutdvare och relevanta berdrda parter. Med relevanta be-
rorda parter avses andra &n myndigheter eller kritiska verksamhetsutdvare
som &r relevanta for och berdrda av arbetet med att stirka kritiska verksam-
hetsutdvares motstandskraft. Bestammelsen genomfor delar av art. 9.5 och
art. 10.2 i motstandskraftsdirektivet.

33 8. Myndighetssamrad och samarbete. | denna paragraf foreskrivs om
landskapsregeringens myndighetssamrad och samarbete om motstandskraft.

| paragrafens 1 mom. foreskrivs att landskapsregeringen, nar sa ar lamp-
ligt, ska samrada och samarbeta om motstandskraft med andra relevanta nat-
ionella myndigheter, inbegripet de som ansvarar for civilskydd, brotts-
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bekampning och skydd av personuppgifter. Det handlar sarskilt om Alands
polismyndighet, Alands raddningstjanst och Datainspektionen, jamte mot-
svarande myndigheter i riket. Bestdimmelsen genomfor delar av art. 9.5 i
motstandskraftsdirektivet.

| paragrafens 2 mom. foreskrivs att landskapsregeringen, nar sa ar lamp-
ligt, ska samrada med tillsynsmyndigheter i andra medlemsstater i Europe-
iska unionen, i syfte att sékerstalla att lagstiftningen tillampas pa ett konse-
kvent sétt och att starka kritiska verksamhetsutdvares motstandskraft samt,
om mojligt, minska deras administrativa borda. Sddana samrad ska i synner-
het 4ga rum avseende kritiska verksamhetsutdvare som anvander kritisk in-
frastruktur som ar fysiskt ssmmankopplad mellan tva eller fler medlemssta-
ter, ingar i foretagsstrukturer som ar sammankopplade eller sammanlankade
med kritiska verksamhetsutdvare i andra medlemsstater, eller har identifie-
rats som kritiska verksamhetsutovare i en medlemsstat och tillhandahaller
samhallsviktiga tjanster till eller i andra medlemsstater. Bestimmelsen ge-
nomfor art. 11 i motstandskraftsdirektivet.

| paragrafens 3 mom. foreskrivs att landskapsregeringen genom foretra-
dare ska delta i EU-CyCLONe, i egenskap av cyberkrishanteringsmyndighet
enligt cybersakerhetsdirektivet, samt, vid behov med sakerhetsgodkénnande,
i gruppen for kritiska entiteters motstandskrafts arbete, i egenskap av behorig
myndighet enligt motstandskraftsdirektivet. Bestimmelsen genomfor art.
16.2 i cybersakerhetsdirektivet och art. 19.2 mom. 1 i motstandskraftsdirek-
tivet.

| paragrafens 4 mom. foreskrivs att landskapsregeringen ska samarbeta
med Finlands gemensamma kontaktpunkt, enhet for hantering av it-saker-
hetsincidenter och tillsynsmyndigheter nér det galler fullgérandet av dess
skyldigheter enligt denna lag och cybersékerhetslagen. Cybersakerhetscent-
ret vid Transport- och kommunikationsverket ar enligt cybersakerhetslagen
gemensam kontaktpunkt enligt art. 8.3, samordnande cyberskrishanterings-
myndighet enligt art. 9.2 och samordnande enhet for hantering av cybersa-
kerhetsrisker enligt art. 12.1 i cybersakerhetsdirektivet. Ovriga rikets till-
synsmyndigheter utpekas sarskilt i cybersakerhetslagen. Bestimmelsen ge-
nomfor art. 13.1 i cybersékerhetsdirektivet.

| paragrafens 5 mom. foreskrivs att landskapsregeringen, i syfte att séaker-
stalla att dess uppgifter och skyldigheter om cybersakerhet utfors pa ett ef-
fektivt satt och i den utstrackning det ar mojligt samt pa ett lampligt satt, ska
samarbeta med rikets tillsynsmyndigheter enligt cybersakerhetslagen, brotts-
bekdmpande myndigheter, dataskyddsmyndigheter, Transport- och kommu-
nikationsverket och Finansinspektionen jamte andra relevanta nationella till-
synsmyndigheter enligt sektorsspecifika unionsrattsakter. Med brottsbekdm-
pande myndigheter avses Alands polismyndighet jamte rikets brottsbekam-
pande myndigheter. Med dataskyddsmyndigheter avses Datainspektionen
respektive Dataombudsmannens byra. Transport- och kommunikationsver-
ket &r enligt 42 a § lagen om stark autentisering och betrodda elektroniska
tjanster (FFS 617/2009, nedan kallad lagen om stark autentisering och be-
trodda elektroniska tjanster) behorig myndighet enligt férordningen om
elektronisk identifiering. Transport- och kommunikationsverket ar &ven en-
ligt 303 8 lagen om elektronisk kommunikation behdrig myndighet enligt
kodexdirektivet. Transport- och kommunikationsverket &r dven enligt 3 § 2
och 5 punkterna luftfartslagen (FFS 864/2014, nedan kallad luftfartslagen)
behdrig myndighet enligt Europaparlamentets och radets férordning (EG) nr
300/2008 om gemensamma skyddsregler for den civila luftfarten och om
upphévande av forordning (EG) nr 2320/2002 (nedan kallad férordningen
om skyddsregler) och Europaparlamentets och radets forordning (EU)
2018/1139 om faststéllande av gemensamma bestammelser pa det civila luft-
fartsomradet och inrattande av Europeiska unionens byra for luftfartssaker-
het, och om andring av Europaparlamentets och radets férordningar (EG) nr
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2111/2005, (EG) nr 1008/2008, (EU) nr 996/2010, (EU) nr 376/2014 och
direktiv 2014/30/EU och 2014/53/EU, samt om upphédvande av Europapar-
lamentets och radets forordningar (EG) nr 552/2004 och (EG) nr 216/2008
och radets forordning (EEG) nr 3922/91 (nedan kallad EASA-férordningen).
Finansinspektionen &r enligt 50 p 8 lagen om Finansinspektionen (FFS
878/2008, nedan kallad lagen om Finansinspektionen) behdrig myndighet
enligt artikel 46 och 26.9 i motstandskraftsférordningen for finanssektorn.
Bestammelsen genomfor art. 13.4 i cybersékerhetsdirektivet.

| paragrafens 6 mom. foreskrivs att landskapsregeringen regelbundet ska
utbyta information i fraga om cybersikerhet med Transport- och kommuni-
kationsverket och Finansinspektionen, &ven nar det géller relevanta cybersé-
kerhetsincidenter och cyberhot. Transport- och kommunikationsverket &r en-
ligt 42 a § lagen om stark autentisering och betrodda elektroniska tjanster
behdrig myndighet enligt forordningen om elektronisk identifiering. Trans-
port- och kommunikationsverket ar dven enligt 303 § lagen om elektronisk
kommunikation behérig myndighet enligt kodexdirektivet. Transport- och
kommunikationsverket &r &ven enligt 3 8 2 och 5 punkterna luftfartslagen
behorig myndighet enligt férordningen om skyddsregler och EASA-férord-
ningen. Finansinspektionen ar enligt 50 p & lagen om Finansinspektionen be-
horig myndighet enligt artikel 46 och 26.9 i motstandskraftsforordningen for
finanssektorn. Bestdimmelsen genomfor art. 13.5 men. 2 i cybersékerhetsdi-
rektivet.

| paragrafens 7 mom. foreskrivs att landskapsregeringen ska samarbeta
med Finansinspektionen och ska informera det tillsynsforum som har inrét-
tats enligt artikel 32.1 i forordningen for digital operativ motstandskraft for
finanssektorn nar den utdvar tillsyn och efterlevnadskontroll gentemot en va-
sentlig eller viktig verksamhetsutdvare vilken dven har identifierats som en
kritisk tredjepartsleverantor av IKT-tjanster enligt artikel 31 i den forord-
ningen. Bestdimmelsen genomfor art. 32.10 och 33.6 i cybersékerhetsdirek-
tivet.

34 8. Radgivande uppdrag. I denna paragraf foreskrivs om landskapsrege-
ringens befogenheter och skyldigheter i forhallande till radgivande uppdrag
for kritiska verksamhetsutdvare.

| paragrafens 1 mom. foreskrivs att landskapsregeringen kan begéra att
kommissionen anordnar ett radgivande uppdrag for en kritisk verksamhets-
utévare, utifran tva i punktlistan angivna omstandigheter.

I 1 mom. 1 punkten foreskrivs att en begaran om radgivande uppdrag kan
ske med en berdrd verksamhetsutovares samtycke, i syfte att tillhandahalla
radgivning avseende uppfyllandet av dess skyldigheter enligt 4 kap. Bestam-
melsen genomfor art. 13.4 men. 1 i motstandskraftsdirektivet.

I 1 mom. 2 punkten foreskrivs att en begaran om radgivande uppdrag kan
ske i syfte att bedoma de atgarder vilka en kritisk verksamhetsutévare av
sérskild europeisk betydelse belagen pa Aland eller som tillhandahller en
samhallsviktig tjanst till eller pa Aland, har vidtagit. Bestimmelsen genom-
for art. 18.1 och 18.2 i motstandskraftsdirektivet.

| paragrafens 2 mom. foreskrivs att landskapsregeringen, pa begaran fran
kommissionen, eller av behtriga myndigheter i en eller flera medlemsstater
i Europeiska unionen till eller i vilka en kritisk verksamhetsuttvare av sér-
skild europeisk betydelses samhéllsviktiga tjanst tillhandahalls av en verk-
samhetsutdvare beldgen pa Aland, ska tillhandah&lla relevanta delar av verk-
samhetsutévarens riskbedomning, en forteckning over relevanta atgarder
som har vidtagits for att 6ka verksamhetsutévarens motstandskraft, och de
tillsyns- och efterlevnadskontrollatgarder som landskapsregeringen har vid-
tagit avseende verksamhetsutdvaren, inbegripet bedémningar av efterlevnad
eller utfardade foreldgganden. Bestammelsen genomfor art. 18.3 i mot-
standskraftsdirektivet.
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| paragrafens 3 mom. foreskrivs att landskapsregeringen ska analysera
den rapport som ett radgivande uppdrag avger for ett uppdrag enligt 1 mom.
2 punkten och, om sa ar nédvandigt, ge kommissionen rad om huruvida den
berdrda verksamhetsutdvaren uppfyller sina skyldigheter enligt 4 kap. och, i
forekommande fall, vilka atgarder som skulle kunna vidtas for att forbattra
verk-samhetsutévarens motstandskraft. Bestammelsen genomfor art. 18.4
mom. 2 i motstandskraftsdirektivet.

| paragrafens 4 mom. foreskrivs att landskapsregeringen ska ta vederbor-
lig hansyn till kommissionens yttrande Gver ett radgivande uppdrags rapport
och l&mna information till kommissionen och behdriga myndigheter i de
medlemsstater i Europeiska unionen till eller i vilka den samhéllsviktiga
tjansten tillhandahalls om atgarder som den har vidtagit i enlighet med ytt-
randet. Bestammelsen genomfor art. 18.4 mom. 4 i motstandskraftsdirekti-
vet.

| paragrafens 5 mom. foreskrivs att landskapsregeringen, vid samrad med
kommissionen och i samband med anordnande av radgivande uppdrag enligt
1 mom. 2 punkten, ska foresla expertkandidater fran Aland for deltagande i
det radgivande uppdraget. Bestammelsen genomfor art. 18.5 i motstands-
kraftsdirektivet.

| paragrafens 6 mom. foreskrivs att landskapsregeringen, for det fall att
ett rédgivande uppdrag har &gt rum pé Aland, ska informera gruppen for kri-
tiska entiteters motstandskraft om de viktigaste resultaten av det radgivande
uppdraget och de tillvaratagna erfarenheterna, i syfte att underlatta ett 6mse-
sidigt larande. Bestammelsen genomfor art. 18.10 i motstandskraftsdirekti-
vet.

35 8. Sakkunnigbedémning. | denna paragraf foreskrivs om landskapsrege-
ringens befogenheter och skyldigheter i forhallande till en sakkunnigbedém-
ning.

| paragrafens 1 mom. foreskrivs att landskapsregeringen, pa grundval av
NIS-samarbetsgruppens fast-stallda metoder, kan utse cybersakerhetsexper-
ter for deltagande vid en sakkunnigbeddmning. Bestammelsen genomfor
art. 19.1 och 19.2 i cybersakerhetsdirektivet.

| paragrafens 2 mom. foreskrivs att landskapsregeringen ska informera
kommissionen, Enisa, NIS-samarbetsgruppen och behdriga myndigheter i
andra medlemsstater i Europeiska unionen om alla risker for intressekonflik-
ter som ror dess utsedda cybersakerhetsexperter innan en sakkunnigbedém-
ning inleds. Bestdmmelsen genomfor art. 19.8 men. 1 i cybersakerhetsdirek-
tivet.

| paragrafens 3 mom. foreskrivs om sarskilda foreskrifter for de fall vilka
Aland &r féremal for en sakkunnigbeddomning, enligt punktlistan.

| paragrafens 3 mom. 1 punkten foreskrivs att landskapsregeringen kan
identifiera sarskilda fragor av gransoverskridande eller sektorsévergripande
karaktér. Bestdmmelsen genomfor art. 19.3 i cybersékerhetsdirektivet.

| paragrafens 3 mom. 2 punkten foreskrivs att landskapsregeringen ska,
innan en sakkunnigbeddmning inleds informera behériga myndigheter i del-
tagande medlemsstater om omfattningen av sakkunnigbedémningen, inbe-
gripet de sarskilda fragor som har identifierats enligt 1 punkten. Bestammel-
sen genomfor art. 19.4 i cybersékerhetsdirektivet.

| paragrafens 3 mom. 3 punkten foreskrivs att landskapsregeringen kan,
innan en sakkunnigbedémning inleds, genomféra en sjalvuppskattning av de
granskade aspekterna och tillhandahalla den till de utsedda cybersakerhets-
experterna. Bestédmmelsen genomfor art. 19.5 i cybersékerhetsdirektivet.

| paragrafens 3 mom. 4 punkten foreskrivs att landskapsregeringen ska
forse utsedda cybersakerhetsexperter med den information som kravs for
sakkunnigbeddmningen, utan att det paverkar skyddet av sekretesshelagda
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uppgifter samt skyddet av vasentliga allmanna intressen. Bestammelsen ge-
nomfor art. 19.6 i cybersdkerhetsdirektivet.

| paragrafens 3 mom. 5 punkten foreskrivs att landskapsregeringen kan,
av vederborligen motiverade skal, invanda mot utnamningen av en sérskild
cybersékerhetsexpert, vilka ska meddelas den andra medlemsstatens utse-
ende behdriga myndighet. Bestimmelsen genomfor art. 19.8 men. 2 i cyber-
sékerhetsdirektivet.

| paragrafens 3 mom. 6 punkten foreskrivs att landskapsregeringen kan
lamna synpunkter pa ett utkast till en cybersakerhetsexperts rapport som be-
ror Aland, vilka ska bifogas till rapporten. Bestimmelsen genomfor delar av
art. 19.9 men. 2 i cybersékerhetsdirektivet.

| paragrafens 3 mom. 7 punkten foreskrivs att landskapsregeringen kan
besluta att offentliggdra sin rapport eller en redigerad version av den. Be-
stammelsen genomfor 19.9 men. 5 i cybersékerhetsdirektivet.

36 8. Tillsyn och efterlevnadskontroll av kritiska verksamhetsutévare. |
denna paragraf foreskrivs om landskapsregeringens befogenheter att vidta
tillsyns- och efterlevnadskontrollatgarder gentemot kritiska verksamhetsut-
Ovare, i syfte att sékerstalla deras efterlevnad av lagens bestdimmelser om
motstandskraft.

| paragrafens 1 mom. foreskrivs att landskapsregeringen vid tillsyn av kri-
tiska verksamhetsutdvare ska ha befogenhet att vidta tillsynsatgarder, enligt
punktlistan.

| paragrafens 1 mom. 1 punkten foreskrivs att landskapsregeringen kan
genomfora inspektioner pa plats av kritisk infrastruktur och lokaler, vilka
nyttjas for att tillhandahalla en samhéllsviktig tjanst, och tillsyn pa distans av
vidtagna atgarder for motstandskraft. Bestammelsen genomfor art. 21.1 led a
i motstandskraftsdirektivet.

| paragrafens 1 mom. 2 punkten foreskrivs att landskapsregeringen kan
utfora eller bestélla sakerhetsrevisioner. Bestdmmelsen genomfor art. 21.1
led b i motstandskraftsdirektivet.

| paragrafens 1 mom. 3 punkten foreskrivs att landskapsregeringen kan
foreldagga verksamhetsutdvaren att, inom en rimlig tidsfrist, lamna nédvan-
dig information for att landskapsregeringen ska kunna bedéma vidtagna at-
garder for motstandskraft och bevis pa att atgarderna faktiskt har genomforts,
inklusive resultatet av en revision som har utforts av en oberoende och kva-
lificerad revisor som har valts av verksamhetsutévaren och som har utforts
pa verksamhetsutovarens bekostnad. Av forelaggandet ska syftet och en nar-
mare redogodrelse for vilken information som begéars framga. Bestammelsen
genomfor art. 21.2 i motstandskraftsdirektivet.

| paragrafens 2 mom. foreskrivs att vid konstaterade brister eller évertra-
delse av skyldigheter enligt 4 kap. vid efterlevnadskontroll av en Kritisk
verksamhetsutdvare kan, med hansyn tagen till dvertradelsens allvarlighet,
foreldagga verksamhetsutdvaren att, inom en rimlig tidsfrist, vidta nédvan-
diga och proportionerliga atgarder for att avhjélpa brister eller dvertradelser
och att lamna information om vidtagna atgarder. Vid utfardandet av forelag-
gandet ska landskapsregeringen framfor allt ta hansyn till hur allvarlig 6ver-
tradelsen har varit. Ett atgardsforelaggande enligt momentet paverkar inte
mojligheten att dlagga en verksamhetsutdvare administrativa pafoljdssavgif-
ter. Bestammelsen genomfor art. 21.3 i motstandskraftsdirektivet.

37 8. Allméan inriktning pa tillsyn och efterlevnadskontroll av véasentliga eller
viktiga verksamhetsuttvare. | denna paragraf féreskrivs den allmanna inrikt-
ning som landskapsregeringens tillsyn och efterlevnadskontroll av vasentliga
och viktiga verksamhetsutdvare ska ha.

| paragrafens 1 mom. foreskrivs att landskapsregeringen pa ett andamals-
enligt  satt ska Overvaka och vidta de tillsyns- och
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efterlevnadskontrollsatgarder som kravs for att sakerstalla att vasentliga och
viktiga verksamhetsutdvare efterlever denna lags bestammelser om cybersa-
kerhet. Bestammelsen genomfor art. 31.1 i cybersdkerhetsdirektivet.

| paragrafens 2 mom. foreskrivs att landskapsregeringen kan prioritera
tillsyn och faststalla tillsynsmetoder vilka méjliggor att vid utdvandet av dess
tillsynsuppgifter prioritera uppgifter enligt en riskbaserad bedémning. Be-
stdammelsen genomfor art. 31.2 i cybersékerhetsdirektivet.

| paragrafens 3 mom. foreskrivs att landskapsregeringen ska ha ett nara
samarbete med Datainspektionen och Dataombudsmannens byra nar den be-
handlar cybersakerhetsincidenter vid vésentliga eller viktiga verksamhetsut-
ovare som medfor personuppgiftsincidenter, utan att detta paverkar Datain-
spektionens eller Dataombudsmannens byras befogenheter och uppgifter en-
ligt den allmanna dataskyddsforordningen. Bestdmmelsen genomfor
art. 31.3 i cybersékerhetsdirektivet.

| paragrafens 4 mom. foreskrivs att landskapsregeringens vidtagna till-
syns- och efterlevnadskontrollatgéarder ska vara effektiva, proportionerliga
och avskrackande, med beaktande av omsténdigheterna i varje enskilt fall. |
fraga om efterlevnadskontrollatgarder ska atminstone vederborlig hansyn tas
till omstandigheterna i punktlistan. Bestammelsen genomfor art. 32.1, delar
av 32.7, delar av 33.1 och delar av 33.5 i cybersakerhetsdirektivet.

| paragrafens 4 mom. 1 punkten foreskrivs att landskapsregeringen vid
vidtagande av efterlevnadskontrollatgarder ska ta hansyn till évertradelsens
allvar och betydelsen av de bestdmmelser som har Gvertrétts, varav uppre-
pade overtradelser, underlatenhet att rapportera om eller avhjalpa betydande
cybersékerhetsincidenter, underlatenhet att avhjalpa brister enligt bindande
instruktioner eller forelaggande fran landskapsregeringen, forhindrande av
revisioner eller évervakningsverksamhet, vilka landskapsregeringen har be-
ordrat efter det att en dvertradelse har konstaterats, och tillhandahallande av
falsk eller grovt felaktig information, i fraga om atgarder for cybersakerhet
eller rapporteringsskyldigheter, alltid ska anses utgdra en allvarlig Gvertré-
delse. Bestdammelsen genomfor art. 32.7 led a och delar av 33.5 i cybersaker-
hetsdirektivet.

| paragrafens 4 mom. 2-8 punkterna foreskrivs att landskapsregeringen
vid vidtagande av efterlevnadskontrollatgarder dven ska ta hansyn till Gver-
tradelsens varaktighet, eventuella tidigare relevanta dvertradelser av den be-
rorda verksamhetsutovaren, den materiella eller immateriella skada som har
uppstatt, inbegripet finansiella eller ekonomiska forluster, effekter pa andra
tjanster och det antal anvandare som berdrs, uppsat eller oaktsamhet av den
som har gjort sig skyldig till évertradelsen, de skadeférebyggande och be-
gransande atgarder som verksamhetsutdvaren har vidtagit for att forhindra
eller begrénsa den materiella eller immateriella skadan, efterlevnad av god-
kénda uppforandekoder eller godkénda certifieringsmekanismer och i vilken
utstrackning de fysiska eller juridiska personer som halls ansvariga samar-
betar med landskapsregeringen. Bestammelserna genomfor art. 32.7 led b-h
och delar av 33.5 i cybersakerhetsdirektivet.

| paragrafens 5 mom. féreskrivs att landskapsregeringen utforligt ska mo-
tivera sina efterlevnadskontrollatgarder och innan sadana atgarder vidtas ska
landskapsregeringen underrdtta den berdrda verksamhetsutévaren om dess
preliminéra slutsatser och bereda den en rimlig tidsfrist for att 1d&mna syn-
punkter pa dessa, forutom i vederborligen motiverade fall, i vilka omedelbara
atgarder for att forhindra eller reagera pa cybersakerhetsincidenter skulle for-
hindras. Bestammelsen genomfor art. 32.8 och delar av 33.5 i cybersaker-
hetsdirektivet.

38 8. Tillsyn och efterlevnadskontroll av vasentliga verksamhetsutovare. |
denna paragraf foreskrivs om landskapsregeringens befogenheter att vidta
tillsyns-  och  efterlevnadskontrollatgarder ~ gentemot  vésentliga
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verksamhetsutdvare, i syfte att sékerstélla deras efterlevnad av lagens be-
stdimmelser om cybersakerhet.

| paragrafens 1 mom. foreskrivs att landskapsregeringen vid tillsyn av va-
sentliga verksamhetsutovare ska ha befogenhet att vidta tillsynsatgarder, en-
ligt punktlistan.

| paragrafens 1 mom. 1 punkten foreskrivs att landskapsregeringen kan
genomfora inspektioner pa plats av lokaler och tillsyn pa distans av vidtagna
atgarder for cybersakerhet, inklusive slumpvisa kontroller som utfors av ut-
bildad personal. Bestdimmelsen genomfor art. 32.2 mom. 1 led a i cybersa-
kerhetsdirektivet.

| paragrafens 1 mom. 2 punkten foreskrivs att landskapsregeringen kan
utfora eller bestalla regelbundna och riktade sakerhetsrevisioner, vilka utfors
av ett oberoende organ eller av landskapsregeringen. De riktade sékerhetsre-
visioner som avses i 2 punkten ska baseras pa riskbedémningar som utfors
av landskapsregeringen eller den granskade verksamhetsutovaren, eller pa
annan tillganglig riskrelaterad information. Resultaten av alla riktade saker-
hetsrevisioner ska goras tillgangliga for landskapsregeringen. Kostnaderna
for sadana riktade sékerhetsrevisioner som utférs av ett oberoende organ ska
betalas av den granskade verksamhetsutdvaren, utom i vederbérligen moti-
verade fall, nar landskapsregeringen har beslutat nagot annat. Bestammelsen
genomfor art. 32.2 mom. 1 led b och 32.2 mom. 2 och 3 i cybersakerhetsdi-
rektivet.

| paragrafens 1 mom. 3 punkten foreskrivs att landskapsregeringen kan
utfora ad hoc-revisioner, inbegripet nar detta & motiverat pa grund av en
betydande cybersakerhetsincident eller av en vésentlig verksamhetsutdvares
overtradelse av denna lag, och sakerhetsskanningar, pa grundval av objek-
tiva, icke-diskriminerande, réttvisa och transparenta riskbedémningskrite-
rier, vid behov i samarbete med verksamhetsutdvaren. Bestammelsen ge-
nomfor delar av art. 32.2 mom. 1 led c—d i cybersédkerhetsdirektivet.

| paragrafens 1 mom. 4 punkten foreskrivs att landskapsregeringen kan
foreldgga verksamhetsutévaren att, inom en rimlig tidsfrist, [amna nédvan-
dig information for att landskapsregeringen ska kunna bedéma vidtagna at-
garder for cybersakerhet, inbegripet dokumenterade cybersédkerhetsstrate-
gier, samt fullgérandet av skyldigheten att l&mna information till landskaps-
regeringen, lamna tillgang till nédvandiga uppgifter, handlingar och inform-
ation for att landskapsregeringen ska kunna utfora sina tillsynsuppgifter, och
bevis pa genomforandet av cybersdkerhetsstrategier, exempelvis resultaten
av sékerhetsrevisioner som har utforts av en kvalificerad revisor och respek-
tive underliggande bevis. Av foéreldggandet ska syftet och en narmare redo-
gorelse for vilken information som begars framga. Bestimmelsen genomfor
art. 32.2 mom. 1 led e—g och 32.3 i cybersékerhetsdirektivet.

| paragrafens 2 mom. foreskrivs att landskapsregeringen vid efterlevnad-
skontroll av vasentliga verksamhetsutdvare ska ha befogenhet att vidta efter-
levnadskontrollsatgarder, enligt punktlistan.

| paragrafens 2 mom. 1 punkten foreskrivs att landskapsregeringen kan
utfarda en skriftlig varning till verksamhetsutévaren. Bestammelsen genom-
for art. 32.4 led a i cybersékerhetsdirektivet.

| paragrafens 2 mom. 2 punkten foreskrivs att landskapsregeringen kan
anta bindande instruktioner, aven om vilka atgarder som kravs for att fore-
bygoa eller avhjélpa en cybersakerhetsincident, samt tidsgrénser fér genom-
forandet av sadana atgarder och for rapporteringen om deras genomforande,
eller forelagga verksamhetsutvaren att avhjalpa konstaterade brister eller
Overtradelser. Bestdmmelsen genomfor art. 32.4 led b i cybersakerhetsdirek-
tivet.

| paragrafens 2 mom. 3 punkten foreskrivs att landskapsregeringen kan
alagga verksamhetsutévaren att upphdra med handlingsséatt som utgér en
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overtradelse att avsta ifran att upprepa dessa. Bestimmelsen genomfor
art. 32.4 led c i cybersakerhetsdirektivet.

| paragrafens 2 mom. 4 punkten foreskrivs att landskapsregeringen kan
alagga verksamhetsutovaren att sakerstélla att nodvandiga atgarder for cy-
bersakerhet vidtas eller rapporteringsskyldigheter fullfoljs, pa ett narmare
angivet satt och inom en angiven tidsperiod. Bestdimmelsen genomfor
art. 32.4 led d i cybersékerhetsdirektivet.

| paragrafens 2 mom. 5 punkten foreskrivs att landskapsregeringen kan
alagga verksamhetsutvaren att, inom en rimlig tidsfrist, genomféra de re-
kommendationer som har lamnats till foljd av en sékerhetsrevision. Bestam-
melsen genomfor art. 32.4 led f i cybersdkerhetsdirektivet.

| paragrafens 2 mom. 6 punkten foreskrivs att landskapsregeringen kan
alagga verksamhetsutovaren att informera de fysiska eller juridiska personer,
till vilka den tillnandahaller tjanster eller utfor verksamheter, vilka potentiellt
kan beroras av ett betydande cyberhot om hotets karaktar och om eventuella
skyddsatgarder eller avhjalpande atgarder som dessa kan vidta som svar pa
hotet. Bestammelsen genomfor art. 32.4 led e i cybersakerhetsdirektivet.

| paragrafens 2 mom. 7 punkten foreskrivs att landskapsregeringen kan
alagga en berord verksamhetsutovare att offentliggora aspekter av overtra-
delser av denna lag pa ett narmare satt. Bestammelsen genomfor art. 32.4
led h i cybersékerhetsdirektivet.

| paragrafens 2 mom. 8 punkten foreskrivs att landskapsregeringen kan
utse en dvervakningsansvarig med valdefinierade uppgifter for en faststélld
tidsperiod for att Gvervaka att en berord verksamhetsutovare efterlever skyl-
digheterna for vasentliga verksamhetsutdvare enligt denna lag. Bestammel-
sen genomfor art. 32.4 led g i cybersékerhetsdirektivet.

| paragrafens 2 mom. 9 punkten foreskrivs att landskapsregeringen, uto-
ver nagon av de atgarder som avses i 1-8 punkterna, kan paféra verksam-
hetsutovaren administrativa pafoljdssavgifter. Bestammelsen genomfor
art. 32.4 led i i cybersakerhetsdirektivet.

| paragrafens 3 mom. foreskrivs att landskapsregeringen, om efterlevnad-
skontrollatgarder enligt 2 mom. 1-5 punkterna ar ineffektiva, kan faststélla
en tidsfrist inom vilken verksamhetsutévaren ska ha vidtagit nédvandiga at-
garder for att avhjalpa konstaterade brister eller uppfylla landskapsregering-
ens krav. Bestammelsen genomfor art. 32.5 mom. 1 men. 1 i cybersédkerhets-
direktivet.

| paragrafens 4 mom. foreskrivs att landskapsregeringen, om en enskild
vasentlig verksamhetsut6vare underlater att vidta forelagda atgéarder inom en
faststalld tidsfrist, fram till dess att foreldggandet har efterféljts kan vidta
foljande ytterligare efterlevnadskontrollatgarder, enligt punktlistan. Tillfal-
liga upphévanden eller verksamhetsforbud i enlighet med detta moment ska
darmed tillampas endast till dess att den berdrda verksamhetsutdvaren vidtar
nodvandiga atgarder for att avhjalpa bristerna eller uppfyller de alagganden
fran landskapsregeringen som gav upphov till efterlevnadskontrollatgarden.
Bestammelsen genomfor art. 32.5 mom. 1 men. 2, mom.2 men. 1 och
mom. 3 i cybersékerhetsdirektivet.

| paragrafens 4 mom. 1 punkten foreskrivs att landskapsregeringen kan
besluta att viss tid, dock hogst fem ar, upphéava verksamhetsutévarens kon-
cession, tillstand eller certifiering, for en del av eller samtliga relevanta tjans-
ter eller verksamheter. Bestdammelsen genomfor art. 32.5 mom. 1 men. 2 led
a i cybersékerhetsdirektivet.

| paragrafens 4 mom. 2 punkten foreskrivs att landskapsregeringen kan
besluta att viss tid, dock hogst fem ar, forbjuda en fysisk person att vara
verksam som ledamot eller ersattare i en styrelse eller forvaltningsrad, verk-
stallande direktor eller i annan darmed jamforbar stallning vid verksamhets-
utdvaren. Bestdmmelsen genomfor art. 32.5 mom. 1 men. 2 led b i cyberséa-
kerhetsdirektivet.
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39 8. Tillsyn och efterlevnadskontroll av viktiga verksamhetsutovare. | denna
paragraf foreskrivs om landskapsregeringens befogenheter att vidta tillsyns-
och efterlevnadskontrollatgarder gentemot viktiga verksamhetsutovare, i
syfte att sékerstalla deras efterlevnad av lagens bestammelser om cybersa-
kerhet.

| paragrafens 1 mom. foreskrivs att foreskrivs att landskapsregeringen,
nar den far bevis for, indikationer pa eller information om att en viktig verk-
samhetsutdvare underlater att fullgora sina skyldigheter enligt denna lag, vid
behov ska vidta tillsyns- och efterlevnadskontrollatgarder i efterhand Be-
stammelsen genomfor delar av art. 33.1 i cybersdkerhetsdirektivet.

| paragrafens 2 mom. foreskrivs att landskapsregeringen vid tillsyn av en
viktig verksamhetsutovare kan vidta foljande tillsynsatgarder, vidta motsva-
rande tillsynsatgarder enligt 38 § 1 mom., med undantag for regelbundna sé-
kerhetsrevisioner och ad hoc-revisioner enligt 2 och 3 punkterna. Bestam-
melsen genomfor art. 33.2 och 33.3 i cybersakerhetsdirektivet.

| paragrafens 3 mom. foreskrivs att landskapsregeringen vid konstaterade
brister eller dvertradelser vid efterlevnadskontroll av en viktig verksamhets-
utbvare kan vidta motsvarande efterlevnadskontrollatgarder enligt 38 §
2 mom., med undantag for utseende av en Overvakningsansvarig enligt
8 punkten. Bestdammelsen genomfor art. 33.4 i cybersakerhetsdirektivet.

40 §. Ratt att fa information. | denna paragraf foreskrivs om landskapsrege-
ringens ratt att fa information samt att vidareformedla denna till Finlands
gemensamma kontaktpunkter och tillsynsmyndigheter enligt rikets direktivs-
genomfdranden.

Enligt paragrafens 1 mom. har landskapsregeringen trots sekretessbe-
stdimmelser och andra begransningar vilka géller utldmnande av information
ratt att av en verksamhetsutévare fa den information vilken ar nédvandig for
att landskapsregeringen ska kunna utféra sina tillsynsuppgifter och 6vriga
uppgifter enligt denna lag. Genom bestdmmelsen genomférs delar av
art. 32.2 mom. 1 led d—g och art. 33.2 mom. 1 led c-f i cybersakerhetsdirek-
tivet och art. 21.2 mom. 1 i motstandskraftsdirektivet.

Enligt paragrafens 2 mom. ska landskapsregeringen i begaran om inform-
ation ange syftet med begdran och precisera den begérda informationen. In-
formationen ska lamnas ut utan droéjsmal, i den form som landskapsrege-
ringen har begart och avgiftsfritt. Genom bestammelsen genomfors delar av
art. 32.3 och 33.3 i cybersédkerhetsdirektivet och art. 21.2 mom. 2 i mot-
standskraftsdirektivet.

Enligt paragrafens 3 mom. har landskapsregeringen trots sekretessbe-
stdimmelser och andra begrénsningar ratt att till Finlands gemensamma kon-
taktpunkter, enhet for hantering av it-sékerhetsincidenter och tillsynsmyn-
digheter lamna ut den information vilken ar nddvandig for att de ska kunna
utfora sina uppgifter enligt cybersakerhetslagen och lagen om skydd av sam-
hallets kritiska infrastruktur och om starkande av samhéllets motstandskraft.
Genom bestammelsen mojliggors vidareférmedling av information och sam-
arbete med ansvariga riksmyndigheter, vilket cybersékerhets- och mot-
standskraftsdirektiven forutsatter for ett korrekt genomforande, bland annat
genom att ansvariga riksmyndigheter som den gemensamma kontaktpunkten
forutsatts kunna vidareformedla viss information till exempelvis kommiss-
ionen, samarbetsgrupper, europeiska organ och andra medlemsstaters ge-
mensamma kontaktpunkter och myndigheter.

41 8. Inspektioner. | denna paragraf foreskrivs narmare om landskapsrege-
ringens inspektioner av kritiska verksamhetsutovare enligt 36 § 1 mom.
1 punkten, vésentliga verksamhetsutfvare enligt 38 § 1 mom. 1 punkten och
viktiga verksamhetsutdvare enligt 398 2mom. Genom paragrafen
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genomfdrs art. 32.2 mom. 1 led a och delvis led d, art. 32.4 led g samt
art. 33.2 mom. 1 leda och delvis ledc i cybersakerhetsdirektivet och
art. 21.1 led a i motstandskraftsdirektivet.

Enligt paragrafens 1 mom. kan landskapsregeringen utféra inspektioner
pa plats av kritiska, vasentliga och viktiga verksamhetsutovare inbegripande
den kritiska infrastruktur och de lokaler som kritiska verksamhetsutovare an-
vander for att tillhandahalla sina samhallsviktiga tjanster, i syfte att tillse att
skyldigheterna enligt denna lag eller beslut fattade med stéd av denna lag
fullgors.

Enligt paragrafens 2 mom. har landskapsregeringen i samband med en in-
spektion ratt att pa tillsynsobjektet fa tilltrade till alla fastigheter, byggnader,
lokaler, kommunikationsnat, natverks- och informationssystem och andra
system vilka &r nddvéandiga for inspektionen samt andra utrymmen. En in-
spektion far dock inte ske i utrymmen vilka ar avsedda for boende av perma-
nent natur.

Enligt paragrafens 3 mom. har landskapsregeringen vid inspektion rétt att
trots sekretessbestammelser eller andra begransningar fa redogorelser for
och fa granska den information och de handlingar, maskinvaror, programva-
ror, utforda atgarder och andra sakerhetsarrangemang vilka kravs av verk-
samhetsutdvare enligt denna lag och vilka ar nddvandiga for utférandet av
tillsynsuppgiften, utfoérandet av behdvliga tester och matningar samt for att
granska de sékerhetsarrangemang vilka verksamhetsutévaren har genomfort.

Enligt paragrafens 4 mom. kan landskapsregeringen, om det &r ngdvan-
digt pa grund av inspektionens art eller av tekniska orsaker vilka har sam-
band med den, begara att en annan myndighet forrattar inspektionen eller vid
inspektionen anlita en annan myndighet, annat bedémningsorgan eller annan
utomstaende expert. De som forrattar inspektionen och som deltar i denna
ska ha sadan utbildning och erfarenhet som behovs for att utféra inspekt-
ionen. Pa utomstaende experter tillampas bestammelserna om straffrattsligt
tjinsteansvar nar de skoter uppgifter enligt denna paragraf. Bestdimmelser
om skadestandsansvar aterfinns i skadestandslagen (FFS 412/1974).

Enligt paragrafens 5 mom. tillampas i évrigt pa forfarandet vid inspekt-
ioner vad som i 34 § i forvaltningslagen (2008:9) for landskapet Aland fore-
skrivs om inspektion.

42 §. Internationell handrackning. | denna paragraf foreskrivs om landskaps-
regeringens befogenheter och skyldigheter avseende internationell handrack-
ning i forhallande till tillsynsmyndigheter i andra medlemsstater i Europeiska
unionen avseende gransoverskridande vasentliga eller viktiga verksamhets-
utovare. Till foljd av behorighetsfordelningen mellan landskapet och riket
maste kontakterna i praktiken skotas genom Finlands gemensamma kontakt-
punkt.

| paragrafens 1 mom. foreskrivs att landskapsregeringen ska vid tillsyn
och efterlevnadskontroll av en gransoverskridande vasentlig eller viktig
verksamhetsutdvare, det vill sdga en verksamhetsutdvare vilken tillhanda-
haller tjanster i mer an en medlemsstat i Europeiska unionen, eller tillhanda-
haller tjanster i en eller flera medlemsstater och dess natverks- och inform-
ationssystem ar beldagna i en eller flera andra medlemsstater, vid behov ska
samarbeta med och bista andra berérda medlemsstaters tillsynsmyndigheter,
atminstone i den omfattning som punktlistan foreskriver. Bestammelsen ge-
nomfor art. 37.1 mom. 1 i cybersékerhetsdirektivet.

| paragrafens 1 mom. 1 punkten foreskrivs att landskapsregeringen ge-
nom Finlands gemensamma kontaktpunkt ska informera och samrada om de
tillsyns- och efterlevnadskontrollatgarder vilka den har vidtagit. Bestammel-
sen genomfor art. 37.1 mom. 1 led a i cybersékerhetsdirektivet.
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| paragrafens 1 mom. 2 punkten foreskrivs att landskapsregeringen kan
begara att tillsyns- eller efterlevnadskontrollatgarder vidtas. Bestammelsen
genomfor art. 37.1 mom. 1 led b i cybersékerhetsdirektivet.

| paragrafens 1 mom. 3 punkten foreskrivs att landskapsregeringen, efter
mottagande av en motiverad begaran darom, ska tillhandahalla bistand, i pro-
portion till sina egna resurser, i syfte att tillsyns- eller efterlevnadskontroll-
atgarder ska kunna genomforas pa ett andamalsenligt, effektivt och konse-
kvent sétt, i form av information eller tillsynsétgarder, inbegripet begaranden
om att utfora inspektioner pa plats, distansbaserad tillsyn eller riktade saker-
hetsrevisioner. Bestdmmelsen genomfor art. 37.1 mom. 1 led ¢ och mom. 2
men. 1 i cybersakerhetsdirektivet.

| paragrafens 2 mom. foreskrivs att landskapsregeringen inte kan avsla en
begaran om bistand enligt 1 mom. 3 punkten som riktas till den, med undan-
tag for fall i vilka landskapsregeringen inte ar behorig att tillhandahalla det
begarda bistandet, det begérda bistandet inte star i proportion till landskaps-
regeringens tillsynsuppgifter, eller begéran avser information eller innefattar
atgarder som, om den lamnas ut eller de vidtas, skulle strida mot ett vasentligt
nationellt sékerhetsintresse, allmén sékerhet eller férsvar. Bestammelsen ge-
nomfor art. 37.1 mom. 2 men. 2 i cyberséakerhetsdirektivet.

| paragrafens 3 mom. foreskrivs att landskapsregeringen, innan den avslar
en begaran om histand enligt 1 mom. 3 punkten, genom Finlands gemen-
samma kontaktpunkt ska samrada med 6vriga berdrda tillsynsmyndigheter
samt, pa begéran av en av dem, aven med kommissionen och Enisa. Bestam-
melsen genomfor art. 37.1 mom. 2 men 3 i cybersakerhetsdirektivet.

| paragrafens 4 mom. foreskrivs att landskapsregeringen, nar sa ar lamp-
ligt, i samforstand tillsammans med andra tillsynsmyndigheter kan vidta ge-
mensamma tillsynsatgarder. Bestimmelsen genomfor art. 37.2 i cyberséker-
hetsdirektivet.

43 8. Anmélan av cybersakerhetsévertradelser vilka innebar personuppgifts-
incidenter. | denna paragraf foreskrivs om landskapsregeringens skyldighet
att anméla Overtradelser av lagens skyldigheter for vasentliga eller viktiga
verksamhetsutdvare om cybersakerhet enligt 5 kap. vilka dven utgér person-
uppgiftsincidenter.

| paragrafens 1 mom. foreskrivs att landskapsregeringen, om den vid till-
syn eller efterlevnadskontroll gentemot vasentlig eller viktig verksamhetsut-
ovare far kannedom om att en 6vertradelse av skyldigheter enligt 5 kap. aven
kan utgora en personuppgiftsincident enligt den allménna dataskyddsférord-
ningen, enligt definitionen i art. 4.12, vilken ska anmélas enligt art. 33 i den
forordningen, utan onddigt drojsmal ska anmala saken till Datainspektionen
eller, i tillampliga fall, Dataombudsmannens byrd. P4 Aland &r Datainspekt-
ionen enligt 14 § landskapslag (2019:9) om dataskydd inom landskaps- och
kommunalforvaltningen tillsynsmyndighet enligt lagen och den allménna
dataskyddsforordningen over vid landskapets myndigheter, kommunala
myndigheter och till Alands lagting ansluten forvaltning samt vid landskap-
ets affarsverk da de skoter offentliga forvaltningsuppgifter samt pa andra ju-
ridiska och fysiska personer da de genom landskapslag eller med stéd av
landskapslag skéter offentliga forvaltningsuppgifter, dock inte vid Alands
polismyndighet. Enligt 1 § landskapslag (2019:74) om tillampning p& Aland
av riksforfattningar om dataskydd ar dataskyddslagen (FFS 1050/2018, ne-
dan kallad dataskyddslagen), lagen om behandling av personuppgifter i
brottmal och vid uppratthallandet av den nationella sakerheten (FFS
1054/2018) samt lagen om behandling av personuppgifter i polisens verk-
samhet (FFS 616/2019) tillampa p& Aland med de avvikelser som anges i
lagen. Enligt 4 § samma lag fungerar Datainspektionen som tillsynsmyndig-
het enligt den allménna dataskyddsférordningen och ansvarar i stallet for Da-
taombudsmannens byra for den tillsyn som avses i 8 § i dataskyddslagen och
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45 § i lagen om behandling av personuppgifter i brottmal och vid uppratthal-
landet av den nationella sakerheten. Dataombudsmannens byra ar dock till
foljd av rikets behorighet éver dataskyddet hos privata verksamhetsutvare
fortsatt tillsynsmyndighet 6ver dessa enligt den allménna dataskyddsforord-
ningen enligt 8 8 dataskyddslagen. Bestdimmelsen genomfor art. 35.1 i cy-
bersékerhetsdirektivet.

| paragrafens 2 mom. foreskrivs att landskapsregeringen, om den beho-
riga tillsynsmyndigheten enligt den allmanna dataskyddsférordningen ar eta-
blerad i en annan medlemsstat i Europeiska unionen, ska anmala saken till
Datainspektionen eller, i tillampliga fall, Dataombudsmannens byra. Be-
stdammelsen reglerar att landskapsregeringen inte ska vanda sig direkt till be-
horiga tillsynsmyndigheter enligt den allménna dataskyddsforordningen i
andra medlemsstater, utan alltid vander sig till Alands eller rikets dito, utifrén
deras ansvarsfordelning kopplad till beh6righeten. For ndrmare redogdrelse
av respektive myndighets ansvarsfordelning, se detaljmotiveringen till
1 mom. ovan. Bestammelsen genomfor art. 35.3 i cybersékerhetsdirektivet.

44 8. Vite samt hot om tvangsutforande och avbrytande. | denna paragraf
foreskrivs att landskapsregeringen kan forena ett beslut som den har fattat
med stdd av lagen med vite, hot om tvangsutforande eller, i tillampliga fall,
hot om avbrytande, for vilka landskapslagen (2008:10) om tillampning i
landskapet Aland av viteslagen tillampas, vilken med vissa &ndringar till-
lampliggor viteslagen (FFS 1113/1990) p& Aland, tillampas. Ett beslut kan
bara forenas med ett hot om avbrytande om det avser en vésentlig eller viktig
verksamhetsutdvare som inte samtidigt utgdr en kritisk verksamhetsutévares
samhdllsviktiga tjanster, vars avbrott i tillhandahallandet lagen syftar till att
skydda. Bestammelsen genomfor art. 34.6 i cybersdkerhetsdirektivet och
art. 22 i motstandskraftsdirektivet.

45 §. Administrativ pafoljdsavgift. | denna paragraf foreskrivs om landskaps-
regeringens mojligheter och villkor for att paféra en verksamhetsutovare en
administrativ pafoljdsavgift till foljd av att den har brutit mot lagens skyldig-
heter.

| paragrafens 1 mom. foreskrivs att landskapsregeringen genom beslut
kan alagga en enskild verksamhetsutovare, vilken uppsatligen eller av grov
oaktsamhet bryter mot dess skyldigheter enligt denna lag, att erldgga en ad-
ministrativ paféljdssavgift. En administrativa pafoljdssavgift ska paforas ut-
over nagon annan efterlevnadskontrollatgard och utesluter darmed inte andra
atgarder. Bestammelsen genomfor art. 34.1, 34.2 och 36 i cyberséakerhetsdi-
rektivet och art. 22 i motstandskraftsdirektivet.

| paragrafens 2 mom. foreskrivs att landskapsregeringen i varje enskilt fall
ska, ndr den fattar beslut om huruvida en vasentlig eller viktig verksamhets-
utdvare ska paforas en administrativ paféljdsavgift och vid bedomningen av
avgiftsbeloppets storlek, ta vederborlig hénsyn till samma omstandigheter
enligt 37 8 4 mom. som vid dess vidtagande av 6vriga efterlevnadskontroll-
atgarder. Bestammelsen genomfor art. 34.3 i cybersakerhetsdirektivet.

| paragrafens 3 mom. foreskrivs att en administrativ sanktionsavgift vil-
ken pafors en kritisk verksamhetsutévare ska som minst uppga till minst
2 000 och som hogst till 20 000 euro. Beloppen ar harmoniserade med for-
summelseavgiften enligt rikets motstandskraftslag. Bestammelsen genomfor
art. 22 i motstandskraftsdirektivet.

| paragrafens 4 mom. foreskrivs att en administrativ sanktionsavgift vil-
ken pafors en vasentlig verksamhetsutévare ska som hogst uppga till
10 000 000 euro eller 2 % av den totala globala arsomsattningen, under det
foregaende rakenskapsaret, for det foretag som den vasentliga verksamhets-
utévaren tillhor, beroende pa vilken siffra som &r hogst. Bestimmelsen ge-
nomfor art. 34.4 i cybersékerhetsdirektivet.
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| paragrafens 5 mom. foreskrivs att en administrativ sanktionsavgift vil-
ken péfdrs en viktig verksamhetsut6vare ska som hdogst uppga till 7 000 000
euro eller 1,4 % av den totala globala arsomséttningen, under det féregaende
rakenskapsaret, for det foretag som den viktiga verksamhetsutévaren tillhor,
beroende pa vilken siffra som ar hogst. Bestimmelsen genomfor art. 34.5 i
cybersékerhetsdirektivet.

| paragrafens 5 mom. foreskrivs att landskapsregeringen, om pafoljdskol-
legiet har beslutat att paféra en verksamhetsutovare en administrativ sankt-
ionsavgift enligt art. 83 i den allmanna dataskyddsforordningen, inte ska pa-
fora en vasentlig eller viktig verksamhetsutovare en administrativ paféljd-
savgift for en dvertradelse enligt 41 § och som foljer av samma gérning. En
administrativ sanktionsavgift enligt art. 58.2 i jamte 83 i den allméanna data-
skyddsforordningen jamte 24 8§ dataskyddslagen och 4 och 5 8§ landskaps-
lagen om tillampning p& Aland av riskférfattningar om dataskydd, vilken
tillampliggor 24 § dataskyddslagen om administrativa pafoljdsavgifter.
Landskapsregeringen far emellertid fortsatt aldgga verksamhetsutdvaren Gv-
riga efterlevnadskontrollatgarder som foreskrivs i 38 § 2 och 3 mom. samt
39 3 mom. Bestammelsen genomfor art. 35.2 i cybersakerhetsdirektivet.

46 8. Verkstallighet av paféljdsavgift. Bestammelsen innehaller en informa-
tiv hanvisning om att bestammelser om verkstallighet av pafoljdsavgifter
aterfinns i lagen om verkstallighet av béter (FFS 672/2002) samt foreskriver
att en pafoljdsavgift preskriberas nar fem ar har forflutit fran den dag da det
lagakraftvunna beslutet om avgiften meddelades. Bestdimmelsen genomfor
art. 36 i cyberséakerhetsdirektivet och art. 22 i motstandskraftsdirektivet.

47 8. Andringssokande. Denna paragraf innehaller en informativ hanvisning
om en berdrd verksamhetsutfvares rattsskyddsforutsattning genom &nd-
ringssokande, nér den har blivit foremal for landskapsregeringens beslut en-
ligt lagen. En berdrd verksamhetsutGvare som inte ar ndjd med landskapsre-
geringens beslut far enligt 25 § 2 mom. sjalvstyrelselagen soka andring ge-
nom besvar hos Hogsta forvaltningsdomstolen, pa det sétt som foreskrivs i
lagen om réattegang i forvaltningsarenden (FFS 808/2019). Bestammelsen
genomfor tillsammans med sjélvstyrelselagen och rikets lagstiftning delar av
art. 32.5 mom. 2 men. 2 i cyberséakerhetsdirektivet och delar av art. 21.4 i
motstandskraftsdirektivet.

48 8. Ikrafttradande. | denna paragraf foreskrivs att lagen ska trada i kraft
den
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Lagtext

Landskapsregeringen foreslar att féljande lagar antas.

LANDSKAPSLAG
om cyberséakerhet och motstandskraft

I enlighet med lagtingets beslut foreskrivs:

1 kap.
Allméanna bestammelser

18
Lagens syfte
Syftet med denna lag &r att:
1) uppna en hog cybersakerhetsniva, och
2) uppna en hog grad av motstandskraft och sakerstalla tillhandahallandet
av samhallsviktiga tjanster.

28
Definitioner

I denna lag avses med:

1) cybersékerhetsdirektivet: Europaparlamentets och radets direktiv (EU)
2022/2555 om atgarder for en hog gemensam cybersakerhetsniva i hela un-
ionen, om dndring av forordning (EU) 910/2014 och direktiv (EU)
2018/1972 och om upphévande av direktiv (EU) 2016/1148 (NIS 2-direkti-
vet),

2) motstandskraftsdirektivet: Europaparlamentets och radets direktiv
(EU) 2022/2557 om kritiska entiteters motstandskraft och om upphavande
av radets direktiv 2008/114/EG,

3) den allmanna dataskyddsférordningen: Europaparlamentets och radets
forordning (EU) 2016/679 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flodet av sadana uppgifter och
om upphavande av direktiv 95/46/EG (allman dataskyddsférordning),

4) natverks- och informationssystem:

a) ett elektroniskt kommunikationsnat, i betydelsen ett system for verfo-
ring, oberoende av om det bygger pa en permanent infrastruktur eller en
centralt administrerad kapacitet eller inte, och i tillampliga fall utrustning for
koppling eller dirigering samt andra resurser, inbegripet ndtelement vilka
inte ar aktiva, vilket medger Gverforing av signaler via trad, via radio, pa
optisk vag eller via andra elektromagnetiska dverféringsmedier, daribland
satellitnat, fasta nat, kretskopplade och paketkopplade, inbegripet internet,
och mobilndt, elnétssystem i den utstrdckning dessa anvands for signaléver-
foring, nat for radio- och tv-utsandning samt kabel-tv-nat, oberoende av vil-
ken typ av information som 6verfors,

b) en enhet eller en grupp enheter vilka & sammankopplade eller hér sam-
man med varandra, av vilka en eller flera genom ett program utfér automatisk
behandling av digitala uppgifter, eller

c) digitala uppgifter vilka lagras, behandlas, hamtas eller éverférs med
sadana hjalpmedel vilka omfattas av leden a och b for att de ska kunna drivas,
anvandas, skyddas och underhallas,

5) sékerhet i natverks- och informationssystem: natverks- och informat-
ionssystems formaga att med en viss tillforlitlighetsniva motsta handelser
vilka kan undergrava tillgangligheten, autenticiteten, riktigheten eller konfi-
dentialiteten hos lagrade, Gverforda eller behandlade uppgifter eller hos de
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tjanster vilka erbjuds genom eller ar tillgangliga via dessa natverks- och in-
formationssystem,

6) cybersékerhet: cybersakerhet enligt definitionen i artikel 2.1 i Europa-
parlamentets och radets férordning (EU) 2019/881 om Enisa (Europeiska un-
ionens cybersakerhetsbyra) och om cybersakerhetscertifiering av informat-
ions- och kommunikationsteknik och om upphévande av férordning (EU)
526/2013 (cybersékerhetsakten),

7) tillbud: en héndelse vilken kunde ha undergravt tillgangligheten, au-
tenticiteten, riktigheten eller konfidentialiteten hos lagrade, 6verforda eller
behandlade uppgifter eller hos de tjanster vilka erbjuds genom eller ar till-
gangliga via natverks- och informationssystem, men vilken framgangsrikt
hindrades fran att utvecklas eller vilken inte uppstod,

8) cybersékerhetsincident: en héndelse vilken undergréver tillgéanglig-
heten, autenticiteten, riktigheten eller konfidentialiteten hos lagrade, 6ver-
forda eller behandlade uppgifter eller hos de tjanster vilka erbjuds genom
eller &r tillgangliga via natverks- och informationssystem,

9) storskalig cybersakerhetsincident: en cybersdkerhetsincident vilken
orsakar storningar vilka ar s omfattande att Finland inte kan hantera dem
eller vilken har en betydande paverkan pa minst tva medlemsstater i Europe-
iska unionen,

10) incident: varje handelse vilken kan medféra en betydande storning,
eller vilken medfor en storning, av tillhandahallandet av en samhallsviktig
tjanst, inbegripet nar den paverkar de nationella system vilka skyddar ratts-
statens principer,

11) incidenthantering: alla atgarder och forfaranden vilka syftar till att
forebygga, upptacka, analysera, begransa eller reagera pa och aterhamta sig
fran en incident,

12) risk: risk for forlust eller stérning orsakad av en incident eller cyber-
sékerhetsincident, vilken ska uttryckas som en kombination av omfattningen
av forlusten eller stérningen och sannolikheten for att en sadan incident eller
cybersékerhetsincident intréffar,

13) riskbedémning: den dvergripande processen for att faststalla arten och
omfattningen av en risk genom att identifiera och analysera potentiella rele-
vanta hot, sarbarheter och faror vilka skulle kunna leda till en incident och
genom att utvardera den potentiella forlusten eller stérningen i samband med
tillhandahallandet av en samhéllsviktig tjanst till foljd av den incidenten,

14) cyberhot: ett cyberhot enligt definitionen i artikel 2.8 i cybersaker-
hetsakten,

15) betydande cyberhot: ett cyberhot vilket, pa grund av dess tekniska
egenskaper, kan antas ha potential att ha en allvarlig paverkan pa en verk-
samhetsutdvares nétverks- och informationssystem eller anvéndarna av
verksamhetsutdvarens tjanster genom att valla betydande materiell eller im-
materiell skada,

16) IKT-produkt: en IKT-produkt enligt definitionen i artikel 2.12 i cy-
bersakerhetsakten,

17) IKT-tjanst: en IKT-tjanst enligt definitionen i artikel 2.13 i cybersa-
kerhetsakten,

18) IKT-process: en IKT-process enligt definitionen i artikel 2.14 i cyber-
sakerhetsakten,

19) sarbarhet: en svaghet, kanslighet eller brist hos IKT-produkter eller
IKT-tjanster vilken kan utnyttjas genom ett cyberhot,

20) standard: en standard enligt definitionen i artikel 2.1 i Europaparla-
mentets och radets forordning (EU) 1025/2012 om europeisk standardisering
och om &ndring av radets direktiv 89/686/EEG och 93/15/EEG samt av Euro-
paparlamentets och radets direktiv 94/9/EG, 94/25/EG, 95/16/EG, 97/23/EG,
98/34/EG, 2004/22/EG, 2007/23/EG, 2009/23/EG och 2009/105/EG samt
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om upphéavande av radets beslut 87/95/EEG och Europaparlamentets och ra-
dets beslut 1673/2006/EG (standardiseringsférordningen),

21) teknisk specifikation: en teknisk specifikation enligt definitionen i ar-
tikel 2.4 i standardiseringsférordningen,

22) digital tjanst: alla informationssamhaéllets tjanster, det vill sdga tjans-
ter vilka vanligtvis utfors mot ersattning pa distans, pa elektronisk vag och
pa individuell begaran av en tjanstemottagare,

23) betrodd tjanst: en betrodd tjanst enligt definitionen i artikel 3.16 i
Europaparlamentets och radets forordning (EU) 910/2014 om elektronisk
identifiering och betrodda tjanster for elektroniska transaktioner pa den inre
marknaden och om upphavande av direktiv 1999/93/EG (férordningen om
elektronisk identifiering),

24) tillhandahallare av betrodda tjanster: en tillhandahallare av betrodda
tjanster enligt definitionen i artikel 3.19 i férordningen om elektronisk iden-
tifiering,

25) kvalificerad betrodd tjanst: en kvalificerad betrodd tjanst enligt defi-
nitionen i artikel 3.17 i forordningen om elektronisk identifiering,

26) kvalificerad tillnandahallare av betrodda tjanster: en kvalificerad
tillhandahallare av betrodda tjanster enligt definitionen i artikel 3.20 i for-
ordningen om elektronisk identifiering,

27) internetbaserad marknadsplats: en i 6 kap. 8 8§ 4 punkten i konsu-
mentskyddslagen (FFS 38/1978) avsedd internetbaserad marknadsplats,

28) sokmotor: en sékmotor enligt definitionen i artikel 2.5 i Europaparla-
mentets och radets forordning (EU) 2019/1150 om framjande av rattvisa vill-
kor och transparens for foretagsanvandare av onlinebaserade férmedlings-
tjanster (plattformsférordningen),

29) molntjanst: en digital tjanst vilken mojliggor administration pa bega-
ran och bred fjarratkomst till en skalbar och elastisk pool av gemensamma
berakningstjanster, inbegripet nar sadana resurser ar distribuerade pa flera
platser,

30) datacentraltjanst: en tjanst vilken omfattar strukturer, eller grupper
av strukturer, avsedda for centraliserad inkvartering, sammankoppling och
drift av it- och nétutrustning vilken tillhandahaller datalagrings-, databehand-
lings- och datadverforingstjanster samt alla anldggningar och infrastrukturer
for kraftdistribution och miljékontroll,

31) natverk for leverans av innehdll: ett natverk av geografiskt spridda
servrar vars syfte ar att sakerstalla hog tillganglighet for, tillgang till eller
snabb leverans av digitalt innehall och digitala tjanster till internetanvandare
for innehalls- och tjansteleverantdrers rakning,

32) plattform for sociala natverkstjanster: en plattform vilken gor det
mojligt for slutanvandare att interagera, dela och upptacka innehall, finna
andra anvandare och kommunicera med andra via flera enheter, sarskilt ge-
nom chattar, inldgg, videor och rekommendationer,

33) foretradare: en i unionen etablerad fysisk eller juridisk person vilken
uttryckligen har utsetts att agera for en leverantdér av molntjanster, data-
centraltjanster, natverk for leverans av innehall, utlokaliserade driftstjanster,
utlokaliserade sékerhetstjénster, internetbaserade marknadsplatser, sékmo-
torer eller en plattform for sociala natverkstjanster vilken inte ar etablerad i
unionen, till vilken landskapsregeringen kan vanda sig i stallet for verksam-
hetsutGvaren, i fragor vilka géller de skyldigheter vilka verksamhetsutdvaren
har enligt denna lag,

34) allmént tillganglig elektronisk kommunikationstjéanst: en tjanst vilken
vanligen tillhandahalls mot ersattning via elektroniska kommunikationsnat
och, med undantag for tjanster i form av tillnandahallande av innehall vilket
har dverforts med hjélp av elektroniska kommunikationsnat och kommuni-
kationstjanster eller utdvande av redaktionellt ansvar éver sadant innehall,
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omfattar nummeroberoende interpersonella kommunikationstjanster, vilka
tillhandahalls till en grupp anvéandare vilken inte har definierats pa forhand,

35) leverantr av utlokaliserade driftstjanster: en verksamhetsuttvare
vilken tillhandahaller tjanster vilka ror installation, forvaltning, drift eller un-
derhall av IKT-produkter, IKT-nat, IKT-infrastruktur, IKT-tillampningar el-
ler andra natverks- och informationssystem, via bistand eller aktiv administ-
ration antingen i kundernas lokaler eller pa distans,

36) leverantdr av utlokaliserade sakerhetstjanster: en leverantér av utlo-
kaliserade driftstjanster vilken utfor eller tillhandahaller stod for verksamhet
vilken ror hantering av cybersékerhetsrisker,

37) forskningsorganisation: en verksamhetsutvare vars framsta mal &r
att bedriva tillampad forskning eller experimentell utveckling i syfte att ut-
nyttja resultaten av denna forskning i kommersiellt syfte, men vilken inte
inbegriper utbildningsinstitutioner,

38) motstandskraft: en kritisk verksamhetsutovares formaga att fore-
bygga, skydda mot, reagera pd, std emot, begransa, absorbera, anpassa sig
till och aterhamta sig fran en incident,

39) kritisk infrastruktur: en tillgang, en anlaggning, utrustning, ett natverk
eller ett system, eller en del av en tillgang, en anlaggning, utrustning, ett nat-
verk eller ett system, vilken kravs for tillhandahallandet av en samhallsviktig
tjanst,

40) samhallsviktig tjanst: en tjanst vilken ar avgorande for att uppratthalla
viktiga samhéllsfunktioner, ekonomisk verksamhet, folkhélsa och allmén sa-
kerhet, eller miljon,

41) verksamhetsuttvare: en juridisk eller fysisk person, enskild eller of-
fentlig, vilken bedriver verksamhet,

42) offentlig verksamhetsutovare: landskapsregeringen och under denna
lydande myndigheter, med undantag fér Alands polismyndighet,

43) nationell strategi fér cybersékerhet: Finlands nationella strategi for
cybersakerhet enligt 42 § cybersakerhetslagen (FFS --:--),

44) nationell strategi for motstandskraft: Finlands nationella strategi for
kritiska aktorers motstandskraft enligt 5 § lagen om skydd av samhallets kri-
tiska infrastruktur och om starkande av samhéllets motstandskraft (FFS -:-),

45) nationell riskbedémning: Finlands nationella riskbedémning av kri-
tisk infrastruktur och kritiska aktérers motstandskraft enligt 6 § lagen om
skydd av samhallets kritiska infrastruktur och om starkande av samhaéllets
motstandskraft,

46) NIS-samarbetsgruppen: samarbetsgruppen vilken har inrdttas genom
artikel 14 i cybersakerhetsdirektivet,

47) CSIRT-néatverket: nétverket for enheter for hantering av cyberséker-
hetsincidenter vilket har inrdttats genom artikel 15 i cybersakerhetsdirekti-
vet,

48) EU-CyCLONe: det europeiska kontaktnatverket for cyberkriser vilket
har inrdttats genom artikel 16 i cybersékerhetsdirektivet,

49) gruppen for kritiska entiteters motstandskraft: samarbetsgruppen vil-
ken har inrattas genom artikel 19 i motstandskraftdirektivet,

50) sakkunnigbeddmning: en sakkunnigbedémning enligt artikel 19 i cy-
bersakerhetsdirektivet, och

51) radgivande uppdrag: ett radgivande uppdrag enligt artikel 18 i mot-
standskraftsdirektivet.

2 kap.
Lagens tillampningsomrade
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38
Verksamhetsutvare

Denna lag ska tillampas pa verksamhetsutdvare om de eller deras verk-
samhet, vilken inte &r ringa eller sporadisk, omfattas av forteckningarna i
bilagorna I eller 11 till cybersakerhetsdirektivet om:

1) verksamhetsutdvaren uppfyller eller dverstiger definitionen av ett me-
delstort foretag enligt artikel 2 i bilagan till Kommissionens rekommendat-
ion 2003/361/EG om definitionen av mikroféretag samt sma och medelstora
foretag,

2) verksamhetsutovaren tillnandahaller en allmant tillganglig elektronisk
kommunikationstjanst eller en betrodd tjénst,

3) verksamhetsutdvaren ar den enda leverantoren i Finland av en tjanst
vilken &r vasentlig for att uppratthalla kritisk samhallelig eller ekonomisk
verksamhet,

4) en storning av den tjanst vilken verksamhetsutévaren tillhandahaller
kan ha en betydande paverkan pa skyddet for manniskors liv och halsa, all-
mén sékerhet eller folkhélsa,

5) en storning av den tjanst vilken verksamhetsutvaren tillhandahaller
kan medfora betydande systemrisker, sarskilt for de sektorer dér sadana stor-
ningar kan fa gransoverskridande konsekvenser,

6) verksamhetsutdvaren ar Kritisk pa grund av sin sérskilda betydelse pa
nationell eller regional niva for en sérskild sektor eller typ av tjanst, eller for
andra sektorer i Finland vilka &r beroende av denna verksamhetsutévare,

7) verksamhetsutvaren ar en offentlig verksamhetsutovare, eller

8) verksamhetsutdvaren har identifierats som en kritisk verksamhetsuto-
vare.

Denna lag ska dven tillampas pa verksamhetsutévare om de eller deras
verksamheter omfattas av bilagan till motstandskraftsdirektivet och har iden-
tifierats som kritiska verksamhetsuttvare.

48
Avgréansning av tillampningsomradet

Skyldigheter enligt lagen for verksamhetsutGvare att vidta atgarder for att
starka motstandskraften enligt 4 kap. och atgarder for cybersakerhet och rap-
portering enligt 5 kap., inbegripet sammanhédngande bestimmelser om till-
syns- och efterlevnadskontroll i 8 kap., ska inte tillampas pa verksamhetsut-
ovares verksamhet eller tjanster vilka tillnandahalls inom omradena nationell
sékerhet, allmén sékerhet, forsvar eller brottshekampning.

Denna lag tillampas inte pa verksamhetsutdvare vilka enbart bedriver sa-
dan verksamhet eller tillhandahaller sddana tjanster vilka avses i 1 mom.

Med avvikelse fran 1 och 2 mom. tillampas lagens skyldigheter for verk-
samhetsutvare att vidta atgarder for cybersakerhet och rapportering enligt
5 kap. alltjamt pa verksamhetsutévare vilka &r tillhandahallare av betrodda
tjanster.

Lagens skyldigheter for verksamhetsutdvare att vidta atgarder for att
starka motstandskraften enligt 4 kap., jamte darmed sammanhéngande be-
stammelser om internationellt samrad och tillsyns- och efterlevnadskontroll
i 8 kap., ska inte tillampas pa kritiska verksamhetsutévare vilka omfattas av
sektorn digital infrastruktur i bilagan till motstandskraftsdirektivet.

Lagens bestammelser vilka forpliktar utlimnande av information ska inte
tilldmpas om utldmnandet av informationen skulle dventyra forsvaret eller
den nationella sakerheten, eller strida mot ett viktigt intresse i samband dar-
med.
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58
Forhallandet till annan lagstiftning

Denna lag ska enbart tillampas pa verksamhetsutovare vilka omfattas av
bestdimmelserna i detta kapitel till den del som dessa bedriver verksamhet
eller tillhandahaller tjanster inom ramen for Alands lagstiftningsbehérighet.

Om det i sektorsspecifika unionsrattsakter, ndgon annan lag eller bestam-
melser eller foreskrifter vilka har utfardats med stod av ndgon annan lag fo-
reskrivs att kritiska verksamhetsutovare ska vidta atgarder for att starka sin
motstandskraft eller att en vasentlig eller viktig verksamhetsutovare ska vidta
atgarder for cybersékerhet eller rapportera betydande cybersakerhetsinciden-
ter vilka avviker fran denna lag, och dessa krav har minst samma verkan som
motsvarande skyldigheter vilka faststélls i denna lag, ska dessa tillampas i
stéllet for motsvarande bestdmmelser i denna lag, inbegripet sammanhéng-
ande bestammelser om tillsyn och efterlevnadskontroll i 8 kap.

Den information vilken ar sekretessbelagd enligt unionsréttsliga eller
andra bestammelser ska enbart utbytas inom ramen for denna lags skyldig-
heter med kommissionen och andra berérda myndigheter nar ett sadant ut-
byte ar nddvandigt och da begransas till vad som &r relevant och proportion-
ellt for andamalet med utbytet, med bevarande av informationens konfiden-
tialitet och skyddande av berdrda verksamhetsutdvares sakerhets- och afférs-
intressen.

Behandlingen av personuppgifter enligt denna lag ska utféras i enlighet
med den allméanna dataskyddsforordningen, landskapslag (2019:9) om data-
skydd inom landskaps- och kommunalférvaltningen och landskapslag
(2019:74) om tillampning p& Aland av riksforfattningar om dataskydd.

68
Jurisdiktion, territorialitet och granséverskridande verksamhetsutévare

Denna lag ska tillampas pa verksamhetsutovare vilka ar etablerade och
bedriver verksamhet eller tillhandah&ller tjanster pa Aland.

Oberoende av i vilken stat en granséverskridande verksamhetsutdvare ar
etablerad ska denna lag tillampas pa de vilka tillhandahaller en allmant till-
ganglig elektronisk kommunikationstjanst p& Aland.

Denna lag ska aven tillampas pa granséverskridande verksamhetsutovare
vilka ar leverantérer av molntjanster, datacentraltjanster, natverk for leverans
av innehall, betrodda tjanster, allmant tillgangliga elektroniska kommunikat-
ionstjanster, utlokaliserade driftstjanster, utlokaliserade sékerhetstjanster, in-
ternetbaserade marknadsplatser, sokmotorer eller plattformar for sociala nat-
verkstjanster, i den man de har sitt huvudsakliga etableringsstélle pa Aland.

En gransoverskridande verksamhetsutdvare ska anses ha sitt huvudsak-
liga etableringsstélle p& Aland om det &r inom landskapet besluten om &tgér-
der for cybersakerhet i huvudsak fattas. Om det inte kan faststéllas att beslu-
ten om cybersékerhetsatgarder fattas inom landskapet eller sadana beslut inte
fattas i Europeiska unionen ska det huvudsakliga etableringsstallet anses vara
belaget p& Aland om det ar inom landskapet cybersakerhetsoperationer ut-
fors. Det huvudsakliga etableringsstéllet ska annars anses vara beldget pa
Aland om den berérda verksamhetsutdvaren p& Aland har det etablerings-
stélle vilket har flest anstallda inom den Europeiska unionen.

For det fall att en granséverskridande verksamhetsutGvare inte &r etable-
rad i Europeiska unionen, ska denna lag tillampas pa verksamhetsutovaren
om dess utsedda foretradare i Europeiska unionen &r etablerad pa Aland. For
gransoverskridande verksamhetsutdvare vilka tillhandahaller tjanster pa
Aland, men inte har utsett en foretradare i Europeiska unionen, tillampas
alltjamt bestdmmelserna i denna lag.

Grénsoverskridande verksamhetsutévare vilka omfattas av en annan
medlemsstat i Europeiska unionens jurisdiktion men vilka tillnandahaller
tjanster eller har ett natverks- och informationssystem pa Aland omfattas av
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denna lags bestdammelser om tillsyn och efterlevnadskontroll i 8 kap. i den
man som landskapsregeringen agerar inom ramen for en begaran om 6mse-
sidigt bistand.

3 kap.
Klassificering, identifiering och informering av verksamhetsuttvare

78
Kritiska verksamhetsutdvare

En verksamhetsutdvare vilken omfattas av forteckningen i bilagan till
motstandskraftsdirektivet ska av landskapsregeringen, med iakttagande av
den nationella riskbeddmningen och den nationella strategin for motstands-
kraft, identifieras som en kritisk verksamhetsutévare om:

1) verksamhetsutdvaren tillhandahaller en eller flera samhéllsviktiga
tjanster,

2) verksamhetsutdvaren bedriver verksamhet och dess kritiska infrastruk-
tur &r belagen pa Aland, och

3) en incident skulle fa betydande storande effekter for verksamhetsut-
ovarens tillhandahallande av en eller flera samhallsviktiga tjanster eller for
tillhandahallandet av andra verksamhetsutovares samhallsviktiga tjanster,
vilka dr beroende av den eller de samhallsviktiga tjansterna.

Vid en bedémning av huruvida en incident skulle fa betydande storande
effekter enligt 1 mom. 3 punkten ska foljande omsténdigheter beaktas:

1) antalet anvandare vilka &r beroende av den samhallsviktiga tjanst vil-
ken den berdrda verksamhetsutdvaren tillhandahaller,

2) den grad till vilken andra verksamhetsutdvare ar beroende av den sam-
héllsviktiga tjansten i fraga,

3) vilken effekt incidenter skulle kunna ha pa ekonomisk och samhéllelig
verksamhet, miljon, den allménna sakerheten och tryggheten eller befolk-
ningens halsa,

4) verksamhetsutovarens marknadsandel pa marknaden for den eller de
berérda samhéllsviktiga tjansterna,

5) det geografiska omrade vilket skulle kunna paverkas av en incident,
och

6) verksamhetsutvarens betydelse for uppratthallandet av en tillracklig
niva pa den samhallsviktiga tjansten.

En verksamhetsutdvare ska klassificeras som en kritisk verksamhetsuto-
vare av sarskild europeisk betydelse om:

1) den av landskapsregeringen har identifierats som en kritisk verksam-
hetsutdvare, och

2) den tillhandahaller samma eller liknande samhéllsviktiga tjanster till
eller i minst sex medlemsstater i Europeiska unionen och kommissionen pa
grundval av samrad med landskapsregeringen har faststallt detta samt beslu-
tat att identifiera den som en kritisk verksamhetsutfvare av sérskild europe-
isk betydelse.

88
Vésentliga verksamhetsuttvare

En verksamhetsutdvare ska klassificeras som en vasentlig verksamhets-
utovare om:

1) verksamhetsutdvaren omfattas av forteckningen i bilaga I till cybersé-
kerhetsdirektivet och dverskrider definitionen av ett medelstort foretag enligt
artikel 2.1 och 3.1-3.3 i bilagan till Kommissionens rekommendation om
definitionen av mikroforetag samt sma och medelstora foretag,

2) verksamhetsutdvaren r en tillhandahallare av allmant tillgangliga
elektroniska kommunikationstjanster och definieras som ett medelstort



104

foretag enligt artikel 2 i bilagan till Kommissionens rekommendation om de-
finitionen av mikroforetag samt sma och medelstora foretag,

3) verksamhetsutdvaren ar en kvalificerad tillhandahallare av betrodda
tjanster,

4) verksamhetsutOvaren &r en offentlig verksamhetsutovare,

5) verksamhetsutdvaren av landskapsregeringen har identifierats som en
kritisk verksamhetsutovare, eller

6) verksamhetsutdvaren av landskapsregeringen, utifran Kriterierna i 3 §
3-6 punkterna, har identifierats som en vasentlig verksamhetsuttvare.

98
Viktiga verksamhetsutdvare

En verksamhetsutdvare vilken omfattas av forteckningarna i bilagorna |
eller 11 till cybersékerhetsdirektivet samt omfattas av lagens tilldmpningsom-
rade och inte har klassificerats som en vasentlig verksamhetsutovare enligt
8 8 ska Klassificeras som en viktig verksamhetsutovare, inbegripet verksam-
hetsutévare vilka av landskapsregeringen, utifran kriterierna i 3 § 3-6 punk-
terna, har identifierats som viktiga verksamhetsutdvare.

108
Landskapsregeringens identifiering av verksamhetsutévare och
underrattelse

Landskapsregeringen ska senast den 17 juli 2026, samt darefter nar sa ar
nddvandigt, identifiera verksamhetsutOvare vilka omfattas av forteckningen
i bilagan till motstandskraftsdirektivet som kritiska verksamhetsutovare.

Landskapsregeringen ska senast den 17 april 2025, samt darefter nér sa
ar nodvandigt, identifiera andra an redan klassificerade verksamhetsutfvare
vilka omfattas av forteckningarna i bilagorna I och Il till cybersékerhetsdi-
rektivet som en vésentlig eller viktig verksamhetsuttvare.

Landskapsregeringen ska underrétta de verksamhetsutGvare vilka den har
identifierat om detta och om deras skyldigheter enligt kapitlen 4 och 5, om
det datum fran och med vilket dessa skyldigheter ar tillampliga pa dem, samt
att underrétta kritiska verksamhetsutovare vilka omfattas av sektorn digital
infrastruktur i bilagan till motstandskraftsdirektivet om att de inte har nagra
skyldigheter att vidta atgarder for att starka motstandskraften enligt kap. 5.
Underrattelse ska ske inom en manad fran landskapsregeringens informe-
ring, med undantag for identifierade kritiska verksamhetsutdvare av sérskild
europeisk betydelse, vilka ska underrattas utan dréjsmal.

118
Uppgifter om verksamhetsutévare for forteckning

En verksamhetsutdvare vilken har klassificerats eller identifierats som en
vasentlig eller viktig verksamhetsutdvare ska lamna atminstone féljande
uppgifter till landskapsregeringen:

1) verksamhetsutdvarens namn.

2) adress och aktuella kontaktuppgifter, inklusive e-postadresser, IP-
adresser och telefonnummer,

3) den eller de sektorer och undersektorer enligt forteckningen i bilagorna
I eller 11 i cybersakerhetsdirektivet som verksamhetsutdvaren tillhor, och

4) i tillampliga fall, en forteckning 6ver de medlemsstater i Europeiska
unionen dar de tillhandahaller tjanster vilka omfattas av cybersakerhetsdi-
rektivet.

Leveranttrer av molntjanster, datacentraltjénster, natverk for leverans av
innehall, utlokaliserade driftstjanster, utlokaliserade sakerhetstjanster, inter-
netbaserade marknadsplatser, sokmotorer och plattformar for sociala nét-
verkstjanster ska utéver uppgifternai 1 mom. och senast den 17 januari 2025
ldmna landskapsregeringen foljande uppgifter:
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1) den typ av verksamhetsutdvare enligt forteckningen i bilagorna I eller
Il i cybersakerhetsdirektivet vilken verksamhetsutdvaren utgor,

2) adressen till verksamhetsutdvarens huvudsakliga etableringsstalle och
andra réttsligt giltiga etableringsstéllen i Europeiska unionen eller, om verk-
samhetsutdvaren inte ar etablerad i Europeiska unionen, till dess foretradare,
och

3) verksamhetsutdvarens IP-adressintervall.

En verksamhetsutGvare ska utan drojsmal underratta landskapsregeringen
om andringar av de uppgifter vilka avses i 1 och 2 mom. denna paragraf.
Landskapsregeringen ska underrédttas om andringar av de uppgifter vilka av-
ses i 1 mom. inom tva veckor och av de uppgifter vilka avses i 2 mom. inom
tre manader fran datumet for andringen.

En verksamhetsutdvare vilken har identifierats som en kritisk verksam-
hetsutévare ska utan dréjsmal underratta landskapsregeringen om den till-
handahaller samhéllsviktiga tjanster till eller i minst sex medlemsstater i
Europeiska unionen, samt om de samhéllsviktiga tjanster vilka den tillhan-
dahaller till eller i dessa medlemsstater och till eller i vilka medlemsstater
den tillhandahaller sddana samhallsviktiga tjanster.

12§

Landskapsregeringens informationsutlamning for forteckning och till

kommissionen

Landskapsregeringen ska senast den 17 juli 2026 till ansvarig riksmyn-
dighet 6verlamna samtliga de uppgifter vilka den behdver for att uppratta en
forteckning over kritiska verksamhetsutévare och fullgdra sina dvriga upp-
gifter som gemensam kontaktpunkt enligt lagen om skydd av samhéllets kri-
tiska infrastruktur och om starkande av samhéllets motstandskraft.

Landskapsregeringen ska senast den 17 april 2025 till ansvarig riksmyn-
dighet dverlamna samtliga de uppgifter vilka den behdver for att uppratta en
forteckning dver vésentliga och viktiga verksamhetsutdvare och fullgdra sina
6vriga uppgifter som gemensam kontaktpunkt enligt cybersékerhetslagen.

Landskapsregeringen ska genom ansvarig riksmyndighet senast den 17
april 2025 och darefter vartannat ar:

1) underratta kommissionen och NIS-samarbetsgruppen om antalet va-
sentliga och viktiga entiteter vilka har fortecknats enligt 2 mom. for varje
sektor och undersektor som avses i forteckningen i bilagorna | eller 11 till
cybersékerhetsdirektivet, och

2) lamna relevant information till kommissionen om antalet vésentliga
och viktiga verksamhetsutdvare vilka har identifierats av landskapsrege-
ringen, den sektor och undersektor i forteckningen i bilagorna I eller I till
cybersédkerhetsdirektivet som de omfattas av, den typ av tjanst vilken de till-
handahaller och de grunder enligt artikel 2.2 b—e i cybersakerhetsdirektivet,
i enlighet med vilka de identifierades.

Landskapsregeringen far genom ansvarig riksmyndighet fram till den 17
april 2025 och pa begaran av kommissionen meddela namnen pa de vésent-
liga och viktiga verksamhetsutdvare vilka avses i 3 mom. 2 punkten.

Landskapsregeringen ska genom ansvarig riksmyndighet, utan onodigt
dréjsmal, underratta kommissionen om identiteten pa kritiska verksamhets-
utOvare vilka kan utgora kritiska verksamhetsutdvare av europeisk betydelse
samt om den information vilken verksamhetsutdvaren har tillhandahallit om
dess tillhandahallande av samhallsviktiga tjanster vilka ar av betydelse for
denna bedomning. Vid efterféljande samrad med kommissionen ska land-
skapsregeringen genom ansvarig riksmyndighet informera kommissionen
om den beddmer att de tjanster vilka en kritisk verksamhetsutévare tillhan-
dahaller p& Aland ar samhéllsviktiga tjanster.
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4 kap.
Kritiska verksamhetsutdvares skyldigheter

138§
Riskbedémning

En kritisk verksamhetsutGvare ska inom nio manader fran det att den har
mottagit en underrattelse om identifiering som kritisk verksamhetsutovare,
samt darefter nar det ar nddvandigt och minst vart fjarde ar, pa grundval av
den nationella riskbedémningen och andra relevanta informationskallor géra
en riskbedémning, for att bedéma alla relevanta risker vilka kan stora till-
handahallandet av dess samhéllsviktiga tjanster.

En riskbeddémning enligt 1 mom. ska innehalla en redogorelse for alla re-
levanta risker for naturolyckor och risker orsakade av manniskan vilka skulle
kunna leda till en incident, inbegripet risker av sektorsovergripande eller
gransoverskridande slag, olyckor, naturkatastrofer, hot mot folkhélsan och
hybridhot samt évriga hot.

En riskbedomning enligt 1 mom. ska dven beakta den grad till vilken
andra sektorer i forteckningen i bilagan till motstandskraftsdirektivet ar be-
roende av den samhallsviktiga tjanst vilken tillhandahalls av den kritiska
verksamhetsutdvaren och den grad till vilken den &r beroende av sam-
héllsviktiga tjanster vilka tillhandahalls av andra verksamhetsutévare i sad-
ana andra sektorer, inbegripet i angransande medlemsstater i Europeiska un-
ionen och, i férekommande fall, tredjeléander.

En kritisk verksamhetsutévare far, om en annan riskbedémning eller ett
annat dokument har utarbetats for motsvarande d&ndamal, anvanda den be-
doémningen eller det dokumentet.

Landskapsregeringen kan inom ramen for utévandet av sin tillsynsfunkt-
ion sla fast att en annan riskbedomning utford av en kritisk verksamhetsut6-
vare helt eller delvis uppfyller skyldigheten enligt denna paragraf.

14 8
Atgarder och plan for motstandskraft

En kritisk verksamhetsutdvare ska vidta lampliga och proportionerliga
tekniska, sakerhetsmassiga och organisatoriska atgarder for att sékerstéllasin
motstandskraft, pa grundval av den nationella riskbedémningen och resulta-
tet av dess egna riskbedomning, inbegripet atgarder vilka ar nédvandiga for
att:

1) forhindra incidenter fran att uppsta,

2) sékerstalla ett tillfredsstéallande fysiskt skydd av dess lokaler och kri-
tiska infrastruktur,

3) reagera pa, std emot och begransa konsekvenserna av incidenter,

4) aterhamta sig fran incidenter,

5) sakerstélla en andamalsenlig hantering av personalsikerhet, och

6) 6ka medvetenheten om de atgarder vilka anges i 1-5 punkterna hos
berérd personal.

En kritisk verksamhetsutdvare ska i samma syfte utarbeta en plan fér mot-
standskraft, innehallande en beskrivning av de atgarder vilka har vidtagits
enligt 1 mom.

En kritisk verksamhetsut6vare far, om en annan plan eller ett annat doku-
ment har utarbetats for motsvarande d&ndamal, sammanstalla motsvarande in-
nehall i den andra planen eller det andra dokumentet, forutsatt att detta.
nadmns i planen eller dokumentet.

Landskapsregeringen kan inom ramen for utévandet av sin tillsynsfunkt-
ion sla fast att en annan plan eller ett annat dokument utarbetat av en kritisk
verksamhetsutdvare helt eller delvis uppfyller skyldigheten enligt denna pa-
ragraf.
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En kritisk verksamhetsutévare ska utse en kontaktpunkt, genom vilken
sambandet med landskapsregeringen ordnas.

Landskapsregeringen kan genom landskapsforordning utfarda niarmare
bestammelser om atgarder och plan for motstandskraft enligt 1 och 2 mom.

158
Sékerhetsutredning
| 4 kap. i sékerhetsutredningslagen (FFS 726/2014) finns bestammelser
om ratt att hos dar i angiven riksmyndighet begédra om sékerhetsutredning av
personer i vissa fall.

16 §
Incidentrapportering

En kritisk verksamhetsutdvare ska utan onddigt drojsmal rapportera till
landskapsregeringen om incidenter vilka medfér en betydande stérning eller
kan medfdra en betydande storning i tillhandahallandet av samhallsviktiga
tjanster. En kritisk verksamhetsutOvare ska, om det inte &r operativt omojligt,
lamna in en forsta rapport inom 24 timmar efter det att den har fatt kannedom
om en incident, atfoljd, i forekommande fall, av en detaljerad rapport senast
en manad darefter. For att faststalla huruvida storningen ar betydande ska i
synnerhet foljande omstandigheter beaktas:

1) antal och andel anvandare vilka berérs av stérningen,

2) storningens varaktighet, och

3) det geografiska omrade vilket paverkas av storningen.

Incidentrapport enligt 1 mom. ska omfatta all tillganglig information vil-
ken ar nodvandig for att landskapsregeringen ska kunna forsta incidentens
art, orsak och mojliga konsekvenser, inbegripet eventuell information vilken
kravs for att kunna faststilla incidentens eventuella gransoverskridande
verkningar.

Landskapsregeringen kan genom landskapsforordning utféarda nérmare
bestammelser om formen for och innehallet i incidentrapportering enligt 1
och 2 mom.

178
Standarder
En kritisk verksamhetsutdvare ska strava efter att i forekommande fall
anvénda tillampliga europeiska och internationellt erk&nda standarder och
tekniska specifikationer vilka ar relevanta for atgarder for sakerhet och mot-
standskraft.

188§
Radgivande uppdrag

En berord kritisk verksamhetsutdvare av sarskild europeisk betydelse ska
till ett radgivande uppdrag ge atkomst till uppgifter, system och anlaggningar
vilka ror tillhandahallandet av deras samhallsviktiga tjanster vilka ar nod-
vandiga for utforandet av ett radgivande uppdrag.

En berdrd kritisk verksamhetsutdvare av sarskild europeisk betydelse ska
ta vederborlig hansyn till kommissionens yttrande Gver ett radgivande upp-
drags slutsatser och lIamna information till kommissionen och berérda myn-
digheter i de medlemsstater i Europeiska unionen till eller i vilka den sam-
héllsviktiga tjansten tillhandahalls om de atgarder vilka den har vidtagit i
enlighet med yttrandet.

5 kap.
Véasentliga och viktiga verksamhetsutdvares skyldigheter
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198§
Ledningens styrning och ansvar

En vésentlig eller viktig verksamhetsuttvares ledning svarar for verksam-
hetsutdvarens vidtagande av atgarder for cybersékerhet och 6vervakar ge-
nomfdrandet av dem.

Med ledning enligt 1 mom. avses verksamhetsutdvarens styrelse, forvalt-
ningsrad och verkstallande direktor samt nagon annan i darmed jamforbar
stéllning vilken i praktiken leder dess verksamhet.

En vésentlig eller viktig verksamhetsutdvares ledning och dess befatt-
ningshavare kan stéllas till svars for verksamhetsutOvares Gvertradelser av
dess skyldigheter enligt denna lag.

En befattningshavare i en ledning &r skyldig att genomga relevant utbild-
ning och ska uppmuntra verksamhetsutovaren att regelbundet erbjuda lik-
nande utbildning till sina anstéllda.

208
Atgarder for cybersékerhet

En vasentlig eller viktig verksamhetsutévare ska vidta lampliga och pro-
portionerliga tekniska, driftsrelaterade och organisatoriska atgarder for att
hantera risker vilka hotar sékerheten i natverks- och informationssystem som
de anvander for sin verksamhet eller for att tillhandahalla sina tjanster och
for att forhindra eller minimera cybersakerhetsincidenters paverkan pa an-
vandarna av deras tjanster och pa andra tjanster.

Atgarderna enligt 1 mom. ska sikerstalla en nivd pa sikerheten i nit-
verks- och informationssystem vilken ar lamplig i férhallande till den fore-
liggande risken. Vid bedomningen av atgéardernas proportionalitet ska veder-
borlig hansyn tas till verksamhetsutévarens grad av riskexponering, och stor-
lek samt sannolikheten for att cybersakerhetsincidenter intraffar och deras
allvarlighetsgrad.

Atgarderna enligt 1 mom. ska baseras pé en allriskansats syftande till att
skydda en verksamhetsutdvares natverks- och informationssystem samt
dessa systems fysiska miljo fran cybersakerhetsincidenter och ska at-
minstone inbegripa:

1) strategier for riskanalys och informationssystemens sakerhet,

2) incidenthantering,

3) driftskontinuitet och krishantering,

4) sakerhet i leveranskedjan,

5) sakerhet vid forvarv, utveckling och underhall av natverks- och inform-
ationssystem,

6) strategier och forfaranden for att bedoma effektiviteten i atgarderna for
cybersékerhet,

7) grundlaggande praxis for cyberhygien och utbildning i cybersakerhet,

8) strategier och forfaranden for anvandning av kryptografi och, nér sa ar
lampligt, kryptering,

9) personalsakerhet, strategier for atkomstkontroll och tillgangsforvalt-
ning, och

10) anvandning inom verksamhetsutévaren, nar sa ar lampligt, av 16s-
ningar for multifaktorautentisering eller kontinuerlig autentisering, sakrade
rost-, video- och textkommunikationer och sakrade nédkommunikationssy-
stem.

Overvagande av lampliga atgarder enligt 3 mom. 4 punkten ska ske med
beaktande de sarbarheter vilka ar specifika for varje direktleverantér och
tjansteleverantor, den 6vergripande kvaliteten pa leverantorers och tjanstele-
verantorers produkter och cybersékerhetspraxis och resultatet av de samord-
nade sékerhetsriskbedémningar av kritiska leveranskedjor vilka utfors av
NIS-samarbetsgruppen i samarbete med kommissionen och Enisa.
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En vésentlig eller viktig verksamhetsutdvare vilken finner att den inte fol-
jer de atgarder vilka foreskrivs i 3 mom. ska utan onddigt drojsmal vidta alla
nodvandiga, lampliga och proportionerliga korrigerande atgarder.

Landskapsregeringen kan genom landskapsforordning utféarda nérmare
bestammelser om atgarder for cybersakerhet enligt 1-4 mom.

218
Cyberséakerhetsincidentrapportering

En vasentlig eller viktig verksamhetsutévare ska utan onddigt drojsmal
rapportera till landskapsregeringen om alla cybersékerhetsincidenter vilka
har en betydande inverkan pa tillhandahallandet av deras tjanster enligt
3 mom. (betydande cybersékerhetsincidenter). Nar sa ar lampligt ska en be-
rord verksamhetsutévare utan onodigt drojsmal underratta anvandarna av de-
ras tjanster om betydande cybersakerhetsincidenter vilka sannolikt inverkar
negativt pa tjansternas tillhandahéllande. Verksamhetsutévaren ska bland
annat rapportera information vilken goér det mojligt for landskapsregeringen
att faststélla cybersékerhetsincidentens eventuella gransoverskridande verk-
ningar.

Verksamhetsutévaren ska aven, i tillampliga fall, utan onodigt dréjsmal
underratta de anvandare av deras tjanster vilka kan paverkas av ett betydande
cyberhot om eventuella atgarder eller avhjélpande arrangemang vilka dessa
anvandare kan vidta som svar pa hotet. Nar sa ar lampligt ska verksamhets-
utdvaren &ven informera anvandare om det betydande cyberhotet.

En cybersékerhetsincident ska anses vara betydande om:

1) den har orsakat eller kan orsaka allvarliga driftsstérningar for tjans-
terna eller ekonomiska forluster for verksamhetsutdvaren, eller

2) den har paverkat eller kan paverka andra fysiska eller juridiska perso-
ner genom att valla betydande materiell eller immateriell skada.

Vid rapportering enligt 1 mom. ska verksamhetsutdvaren lamna féljande
till landskapsregeringen:

1) utan onddigt dréjsmal och under alla omstandigheter inom 24 timmar
efter att ha fatt kinnedom om den betydande cybersakerhetsincidenten, en
tidig varning vilken i tillampliga fall ska ange om den betydande cybersaker-
hetsincidenten misstanks ha orsakats av olagliga eller avsiktligt skadliga
handlingar eller kan ha gransdverskridande verkningar,

2) utan onddigt dréjsmal och under alla omstandigheter inom 72 timmar
efter att ha fatt kainnedom om den betydande cybersakerhetsincidenten, en
incidentrapport vilken, i tillampliga fall, ska uppdatera den information vil-
ken avses i 1 punkten och ange en inledande beddémning av den betydande
cybersékerhetsincidenten, dess allvarlighetsgrad och konsekvenser samt, i
forekommande fall, angreppsindikatorer,

3) pa begdran av landskapsregeringen, en delrapport om relevanta status-
uppdateringar,

4) senast en manad efter inlamningen av den incidentrapport vilken avses
i 2 punkten, en slutrapport vilken ska innehalla foljande:

a) en detaljerad beskrivning av cybersakerhetsincidenten,

b) den typ av hot eller grundorsak vilken sannolikt har utlost cybersaker-
hetsincidenten,

¢) tillampade och pagaende begransande atgarder, och

d) i tillampliga fall, cybersakerhetsincidentens granséverskridande verk-
ningar, och

5) i handelse av en pagaende cybersékerhetsincident vid tidpunkten for
inldmnandet av den slutrapport vilken avses i 4 punkten, en lagesrapport vid
den tidpunkten och en slutrapport inom en manad efter det att den har hante-
rat cybersakerhetsincidenten.

En verksamhetsutdvare vilken &r tillhandahallare av betrodda tjénster ska,
genom undantag fran 4 mom. 2 punkten, nar det galler betydande
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cybersakerhetsincidenter vilka péaverkar tillhandahallandet av de betrodda
tjansterna, utan onodigt drojsmal och under alla omstandigheter inom 24 tim-
mar efter att ha fatt kinnedom om en betydande cybersakerhetsincident, avge
en incidentrapport till landskapsregeringen.

Landskapsregeringen kan genom landskapsférordning utfarda narmare
bestammelser om formen for och innehallet i cybersakerhetsincidentrappor-
tering enligt 1-5 mom.

228
Frivillig rapportering

Frivillig rapportering, utdver den rapportering vilken foreskrivs i 21 §,
kan avges till landskapsregeringen av:

1) vasentliga och viktiga verksamhetsutovare, avseende pa cyberséker-
hetsincidenter, cyberhot och tillbud, och

2) andra verksamhetsutOvare an de vilka avses i 1 punkten, oberoende av
om de omfattas av denna lag, avseende betydande cybersékerhetsincidenter,
cyberhot och tillbud.

238
Europeiska ordningar for cybersakerhetscertifiering

En vésentlig eller viktig verksamhetsutdvare ska stréva efter att anvanda
sérskilda IKT-produkter, IKT-tjanster och IKT-processer, vilka har utveck-
lats av verksamhetsutévaren eller har upphandlats fran tredje parter, vilka ar
certifierade enligt europeiska ordningar for cybersékerhetscertifiering vilka
har antagits i enlighet med artikel 49 i cybersakerhetsakten.

En vasentlig eller viktig verksamhetsutdvare ska strava efter att anvanda
kvalificerade betrodda tjénster.

24 8
Standarder
En vésentlig eller viktig verksamhetsutGvare ska strava efter att i fore-
kommande fall anvénda tillampliga europeiska och internationella standar-
der och tekniska specifikationer av relevans for sakerheten i dess natverks-
och informationssystem.

6 kap.
Cyberkrishanteringsmyndighet och enhet for hantering av
cybersdkerhetsincidenter

258
Cyberkrishanteringsmyndighet
Landskapsregeringen &r cyberkrishanteringsmyndighet enligt denna lag
och ansvarar darmed for hanteringen av storskaliga cybersakerhetsincidenter
och kriser.
Landskapsregeringen ska identifiera vilka kapaciteter, tillgangar och for-
faranden pa Aland som kan nyttjas i hiandelse av en cybersakerhetskris.

26 8
Enhet for hantering av cybersékerhetsincidenter

Landskapsregeringen ar enhet for hantering av cybersékerhetsincidenter
enligt denna lag och ansvarar darmed for hanteringen av cybersékerhetsinci-
denter p& Aland.

Landskapsregeringen ska ha tillgang till en lamplig, séker och motstands-
kraftig kommunikations- och informationsinfrastruktur for utbyte av inform-
ation med vésentliga och viktiga verksamhetsutdvare och andra relevanta in-
tressenter, for vilket andamal landskapsregeringen bidra till inférandet av
sékra verktyg for informationsutbyte.
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Landskapsregeringen ska samarbeta och, nar det ar lampligt, utbyta rele-
vant information om cybersakerhet med sektoriella eller sektorsdvergripande
grupper av vasentliga och viktiga verksamhetsuttvare.

Landskapsregeringen ska delta i sakkunnigbedémningar.

Landskapsregeringen kan genom rikets ansvariga myndighet upprétta
samarbetsforbindelser med tredjeldnders nationella enheter fér hantering av
cybersékerhetsincidenter och utbyta relevant information med dem.

Landskapsregeringen kan genom rikets ansvariga myndighet samarbeta
med tredjelénders nationella enheter for hantering av cybersékerhetsinciden-
ter eller motsvarande organ, sarskilt i syfte att ge dem cybersakerhetsstod.

278
Krav pa enheten for hantering av cybersakerhetsincidenter och dess
uppgifter

Landskapsregeringen ska, i egenskap av enhet for hantering av cybersé-
kerhetsincidenter, uppfylla féljande krav:

1) landskapsregeringen ska sakerstélla en hog niva av tillganglighet till
sina kommunikationskanaler genom att undvika felkritiska systemdelar och
ska kunna kontaktas och kontakta andra nar som helst och pa flera olika satt
och den ska tydligt ange kommunikationskanalerna och underrétta anvandar-
grupper och samarbetspartner om dessa,

2) landskapsregeringens lokaler och de informationssystem vilka den an-
vander sig av ska vara belagna pa sakra platser,

3) landskapsregeringen ska ha ett andamalsenligt system for handlagg-
ning och dirigering av forfragningar,

4) landskapsregeringen ska sékerstalla verksamhetens konfidentialitet
och trovardighet,

5) landskapsregeringen ska ha tillrackligt med personal for att sékerstélla
att dess tjanster ar standigt tillgangliga och ska sakerstélla att personalen har
fatt lamplig utbildning,

6) landskapsregeringen ska utrustas med redundanta system och reserv-
lokaler for att sékerstalla kontinuiteten i dess tjanster, och

7) landskapsregeringen ska delta i relevanta internationella samarbets-
grupper och natverk.

Landskapsregeringen ska, i egenskap av enhet for hantering av cyberséa-
kerhetsincidenter, ha féljande uppgifter:

1) dvervakning och analys av cyberhot, sarbarheter och cybersakerhets-
incidenter pa landskapsniva och, pa begaran, tillhandahallande av stod till
berérda vésentliga och viktiga verksamhetsutdvare avseende realtidsdver-
vakning eller néra realtidsdvervakning av deras nétverks- och informations-
system,

2) tillnandahallande av tidiga varningar, larm, meddelanden och sprid-
ning av information till vasentliga och viktiga verksamhetsutfvare samt till
andra relevanta intressenter om cyberhot, sarbarheter och cybersakerhetsin-
cidenter, om mojligt i nara realtid,

3) vidtagande av atgarder till foljd av cybersakerhetsincidenter och, i till-
lampliga fall, tillhandahallande av stod till berorda vasentliga och viktiga
verksamhetsutovare,

4) insamling och analys av forensiska uppgifter och tillhandahallande av
dynamisk risk- och incidentanalys och situationsmedvetenhet nar det galler
cybersékerhet,

5) pa begdran av en vasentlig eller viktig verksamhetsutévare, tillhanda-
héallande av en proaktiv skanning av verksamhetsutévarens natverks- och in-
formationssystem i syfte att upptacka sarbarheter med en potentiellt bety-
dande paverkan,
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6) deltagande i CSIRT-natverket och dmsesidigt bistand i enlighet med
dess kapacitet och befogenheter till andra medlemmar i CSIRT-natverket pa
deras begéran, och

7) bidragande till inférandet av sékra verktyg for informationsutbyte en-
ligt 25 § 2 mom.

Landskapsregeringen kan utfora en proaktiv, icke-inkraktande skanning
av vasentliga och viktiga verksamhetsutdvares allmant tillgangliga natverks-
och informationssystem, i syfte att upptacka sarbara eller osakert konfigure-
rade natverks- och informationssystem och informera berdrda verksamhets-
utévare. Skanningen far dock inte ha nagon negativ inverkan pa hur en verk-
samhetsutovares tjanster fungerar.

Landskapsregeringen kan, nér den utfér de uppgifter vilka avses 2 mom.,
prioritera sarskilda uppgifter pa grundval av en riskbaserad metod

Landskapsregeringen ska upprétta samarbetsforbindelser med relevanta
intressenter inom den privata sektorn i syfte att uppna lagens syfte.

Landskapsregeringen ska, for att underlétta det samarbete vilka avses i
5 mom., framja antagande och anvéndning av gemensamma eller standardi-
serade metoder, klassificeringssystem och taxonomier nér det galler forfa-
randen for incidenthantering, och krishantering.

7 kap.
Landskapsregeringens informationsansvar

28 8
Arrangemang for informationsutbyte

Landskapsregeringen ska underlatta frivilligt informationsutbyte om mot-
standskraft mellan kritiska verksamhetsutdvare, sarskilt i friga om sekretess-
belagd och kanslig information, konkurrens och skydd av personuppgifter.

Landskapsregeringen ska forenkla rapportering enligt 21 och 22 88 ge-
nom tekniska medel.

Landskapsregeringen ska sékerstélla att vésentliga eller viktiga verksam-
hetsutdvare och, i relevanta fall, andra relevanta verksamhetsutovare vilka
inte omfattas av denna lags tillampningsomrade, pa frivillig basis har maj-
lighet att utbyta relevant information om cyberséakerhet sinsemellan, om sa-
dant informationsutbyte:

1) syftar till att forebygga, upptacka, reagera pa eller aterhamta sig fran
cybersékerhetsincidenter eller begrénsa deras inverkan, och

2) hojer cybersakerhetsnivan.

Landskapsregeringen ska sakerstélla att informationsutbyte sker inom
grupper av vésentliga och viktiga verksamhetsutovare, och i relevanta fall,
deras leverantorer eller tjansteleverantdrer, vilket med hansyn till den poten-
tiellt kdnsliga karaktaren hos den information vilken utbyts ska genomfoéras
med hjalp av arrangemang for informationsutbyte om cybersakerhet.

Landskapsregeringen ska underldtta inrdttandet av de arrangemang for in-
formationsutbyte om cybersakerhet vilka avses i 4 mom. Landskapsrege-
ringen kan, i samband med faststallandet av ndrmare bestdimmelser om myn-
digheters deltagande i sadana arrangemang, infora villkor for den informat-
ion vilken tillgangliggors av landskapsregeringen. Landskapsregeringen ska
erbjuda stod for tillampningen av sadana arrangemang i enlighet med de rikt-
linjer for att stodja ett frivilligt informationsutbyte om cybersékerhet vilka
ingar i den nationella strategin for cybersakerhet.

En verksamhetsuttvare ska underratta landskapsregeringen om sitt delta-
gande i de arrangemang for informationsutbyte om cybersékerhet vilka avses
i 3 mom. nér de ingar i sddana arrangemang eller, om de uttrader ur sadana
arrangemang, nar uttradet far verkan.
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298
Informationsansvar vid incidenter

Landskapsregeringen ska genom ansvarig riksmyndighet, om en incident
hos en kritisk verksamhetsutévare har eller kan ha en betydande paverkan pa
kontinuiteten i tillnandahallet av samhéllsviktiga tjanster i minst sex med-
lemsstater i Europeiska unionen, anmaéla incidenten till kommissionen.

Landskapsregeringen ska genom Finlands gemensamma kontaktpunkt,
pa grundval av den information vilken en kritisk verksamhetsutovare lamnar
i sin incidentrapport, informera gemensamma kontaktpunkter i andra med-
lemsstater i Europeiska unionen vilka paverkas, om incidenten har eller kan
ha en betydande paverkan pa kritiska verksamhetsutévare och kontinuiteten
i tillhandahallandet av samhéllsviktiga tjanster i en eller flera andra med-
lemsstater.

Landskapsregeringen ska, sa snart som majligt efter incidentrapportering
enligt 16 8§, tillhandahélla berdrda kritisk verksamhetsutGvare relevant upp-
féljningsinformation, inklusive information vilken skulle kunna hjéalpa den
att reagera andamalsenligt pa incidenten i fraga.

Landskapsregeringen ska informera allmanheten om incidenter om den
bedomer att det skulle ligga i allmanhetens intresse.

308
Informationsansvar vid cybersakerhetsincidenter

Landskapsregeringen ska mottaga och hantera rapportering om bety-
dande cybersékerhetsincidenter enligt 21 § och cybersékerhetsincidenter, cy-
berhot och tillbud enligt 22 8.

Landskapsregeringen ska informera Finlands gemensamma kontaktpunkt
om de rapporter om cybersakerhetsincidenter, cyberhot och tillbud vilka in-
kommer.

Landskapsregeringen ska, utan onodigt dréjsmal och om méjligt inom 24
timmar fran mottagandet av den tidiga varning vilken avses i 21 § 4 mom.
1 punkten, l1amna ett svar till en rapporterande verksamhetsutévare och om
en betydande cybersakerhetsincident misstanks vara av brottslig art ska véag-
ledning om brottsanmalan tillhandahallas.

Landskapsregeringen kan genom Finlands gemensamma kontaktpunkt
vidarebefordra rapporter vilka har mottagits i enlighet med 21 & 1 mom. till
de gemensamma kontaktpunkterna i andra berérda medlemsstater i Europe-
iska unionen.

Landskapsregeringen ska vid en gransoverskridande eller sektorsévergri-
pande betydande cybersakerhetsincident se till att Finlands gemensamma
kontaktpunkt i god tid forses med relevant information vilken har rapporte-
rats till myndigheten i enlighet med 21 § 4 och 5 mom.

Landskapsregeringen ska, nar sa ar lampligt, samt sarskilt om den bety-
dande cybersakerhetsincidenten beror tva eller flera andra medlemsstater i
Europeiska unionen, utan onddigt dréjsmal och genom Finlands gemen-
samma kontaktpunkt informera enheter for hantering av cybersakerhetsinci-
denter i andra medlemsstater och Enisa om en betydande cybersakerhetsin-
cident. Informationen ska atminstone inbegripa den vilken har mottagits i
enlighet med 21 8 4 mom., med bevarande av verksamhetsutdvares saker-
hets- och affarsintressen samt den tillhandahallna informationens konfiden-
tialitet.

Landskapsregeringen kan, om allménhetens medvetenhet ar nédvandig
for att forhindra eller hantera en betydande cybersékerhetsincident, eller om
information om en betydande cybersakerhetsincident pa annat satt ligger i
allmanhetens intresse, efter samrad med en berord verksamhetsutdvare, in-
formera allmanheten om en betydande cybersékerhetsincident eller alagga
den berdrda verksamhetsutdvaren att gora detta.
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Landskapsregeringen ska &ven behandla frivillig rapportering enligt 22 §
i enlighet med de forfaranden vilka anges i 3—7 mom., med givande av fore-
trade at behandling av obligatorisk rapportering framfor frivillig sadan.

Landskapsregeringen ska, vid behov, informera Finlands gemensamma
kontaktpunkt om frivillig rapportering vilken har mottagits och samtidigt sé-
kerstélla att informationen fran rapporterande verksamhetsutévare forblir
konfidentiell och skyddas pa lampligt satt. Utan att det paverkar forebyg-
gande, utredning, avsl6jande och lagféring av brott medfor inte frivillig rap-
portering ett dkat ansvar for en rapporterande verksamhetsutévare.

8 kap.
Tillsyn och efterlevnadskontroll

318§
Tillsynsmyndighet
Landskapsregeringen é&r tillsynsmyndighet enligt denna lag.
Landskapsregeringen ska agera sjalvstandigt och oberoende i sin roll som
tillsynsmyndighet.

328§
Stod till samt samrad, samarbete och informationsutbyte med
verksamhetsutévare om motstandskraft

Landskapsregeringen ska stddja kritiska verksamhetsutOvare att starka
deras motstandskraft.

Landskapsregeringen ska samrada, samarbeta och utbyta information och
god praxis om motstandskraft med kritiska verksamhetsutévare och rele-
vanta berdrda parter.

338
Myndighetssamrad och samarbete

Landskapsregeringen ska, nar sa ar lampligt, samrada och samarbeta om
motstandskraft med andra relevanta nationella myndigheter.

Landskapsregeringen ska genom ansvarig riksmyndighet, nar sa ar lamp-
ligt, samrada om motstandskraft med tillsynsmyndigheter i andra medlems-
stater i Europeiska unionen, i syfte att sékerstalla att lagstiftningen tillimpas
pa ett konsekvent sétt och att starka kritiska verksamhetsutévares motstands-
kraft samt, om majligt, minska deras administrativa bérda. Sadana samrad
ska i synnerhet dga rum avseende kritiska verksamhetsutévare vilka:

1) anvander kritisk infrastruktur vilken ar fysiskt sammankopplad mellan
tva eller fler medlemsstater,

2) ingar i foretagsstrukturer vilka & sammankopplade eller sammanlan-
kade med kritiska verksamhetsutOvare i andra medlemsstater, eller

3) har identifierats som kritiska verksamhetsutvare i en medlemsstat och
tillhandahaller samhallsviktiga tjanster till eller i andra medlemsstater.

Landskapsregeringen ska genom foretradare delta i EU-CyCLONe samt,
vid behov med sakerhetsgodkénnande, i gruppen for kritiska entiteters mot-
standskrafts arbete.

Landskapsregeringen ska samarbeta med Finlands gemensamma kontakt-
punkt, enhet for hantering av it-sékerhetsincidenter och tillsynsmyndigheter
nér det galler fullgérandet av dess skyldigheter enligt denna lag och cyber-
sékerhetslagen.

Landskapsregeringen ska, i syfte att sakerstalla att dess uppgifter och
skyldigheter om cybersakerhet utfors pa ett effektivt satt och i den utstrack-
ning det &r mojligt samt pa ett lampligt satt, samarbeta med Finlands tillsyns-
myndigheter, brottsbekdmpande myndigheter, dataskyddsmyndigheter,
Transport- och kommunikationsverket och Finansinspektionen jamte andra
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relevanta nationella tillsynsmyndigheter enligt sektorsspecifika unionsratts-
akter.

Landskapsregeringen ska regelbundet utbyta information i frdga om cy-
bersékerhet med Transport- och kommunikationsverket och Finansinspekt-
ionen, dven nér det galler relevanta cybersakerhetsincidenter och cyberhot.

Landskapsregeringen ska samarbeta med Finansinspektionen och ska in-
formera det tillsynsforum vilket har inrdttats enligt artikel 32.1 i forord-
ningen for digital operativ motstandskraft for finanssektorn nar den utdvar
tillsyns- och efterlevnadskontroll gentemot en vasentlig eller viktig verksam-
hetsut6vare vilken aven har identifierats som en kritisk tredjepartsleverantor
av IKT-tjanster enligt artikel 31 i den férordningen.

348
Radgivande uppdrag

Landskapsregeringen kan genom ansvarig riksmyndighet begéra att kom-
missionen anordnar ett radgivande uppdrag for en kritisk verksamhetsuto-
vare, enligt foljande:

1) med en berord verksamhetsutdvares samtycke, i syfte att tillhandahélla
radgivning avseende uppfyllandet av dess skyldigheter enligt 4 kap., eller

2) i syfte att bedoma de atgarder vilka en kritisk verksamhetsutévare av
sarskild europeisk betydelse belédgen p& Aland eller vilken tillhandahaller en
samhallsviktig tjanst till eller p& Aland, har vidtagit.

Landskapsregeringen ska, pa begéaran fran kommissionen, eller av beho-
riga myndigheter i en eller flera medlemsstater i Europeiska unionen till eller
i vilka en kritisk verksamhetsutdvare av sarskild europeisk betydelses sam-
hallsviktiga tjanst tillhandahalls av en verksamhetsutévare belagen pa Aland,
genom ansvarig riksmyndighet tillhandahalla féljande information till kom-
missionen:

1) relevanta delar av verksamhetsutdvarens riskbedémning,

2) en forteckning Gver relevanta atgarder vilka har vidtagits for att oka
verksamhetsutévarens motstandskraft, och

3) de tillsyns- och efterlevnadskontrollatgarder vilka landskapsregeringen
har vidtagit avseende verksamhetsutdvaren.

Landskapsregeringen ska analysera den rapport vilken ett radgivande
uppdrag avger dver ett uppdrag enligt 1 mom. 2 punkten, genom ansvarig
riksmyndighet ge kommissionen rad om huruvida den berérda verksamhets-
utdvaren uppfyller sina skyldigheter enligt 4 kap. och, i forekommande fall,
vilka atgarder vilka skulle kunna vidtas for att forbattra verksamhetsutéva-
rens motstandskraft.

Landskapsregeringen ska ta vederbdrlig hansyn till kommissionens yit-
rande Gver ett radgivande uppdrags rapport och genom ansvarig riksmyndig-
het lamna information till kommissionen och behdriga myndigheter i de
medlemsstater i Europeiska unionen till eller i vilka den samhallsviktiga
tjansten tillhandahalls om atgarder vilka den har vidtagit i enlighet med ytt-
randet.

Landskapsregeringen ska genom ansvarig riksmyndighet, vid samrad
med kommissionen och i samband med anordnande av radgivande uppdrag
enligt 1 mom. 2 punkten, foresl& expertkandidater fran Aland for deltagande
i det radgivande uppdraget.

Landskapsregeringen ska genom ansvarig riksmyndighet, for det fall att
ett rédgivande uppdrag har &gt rum pé& Aland, informera gruppen for kritiska
entiteters motstandskraft om de viktigaste resultaten av det radgivande upp-
draget och de tillvaratagna erfarenheterna, i syfte att underlatta ett 0msesidigt
larande.
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358§
Sakkunnigbedémning

Landskapsregeringen kan, pa grundval av NIS-samarbetsgruppens fast-
stéllda metoder, utse cybersékerhetsexperter for deltagande vid en sakkun-
nigbedémning.

Landskapsregeringen ska genom ansvarig riksmyndighet informera kom-
missionen, Enisa, NIS-samarbetsgruppen och behériga myndigheter i andra
medlemsstater i Europeiska unionen om alla risker for intressekonflikter
vilka ror dess utsedda cybersékerhetsexperter innan en sakkunnigbedémning
inleds.

For det fall att Aland ar féremal for en sakkunnigbedémning ska féljande
galla:

1) landskapsregeringen kan identifiera sarskilda fragor av gransoverskri-
dande eller sektorsovergripande karaktér,

2) landskapsregeringen ska genom ansvarig riksmyndighet, innan en sak-
kunnigbedémning inleds informera behoriga myndigheter i deltagande med-
lemsstater om omfattningen av sakkunnigbedémningen, inbegripet de sér-
skilda fragor vilka har identifierats enligt 1 punkten,

3) landskapsregeringen kan, innan en sakkunnigbeddémning inleds, ge-
nomfora en sjalvuppskattning av de granskade aspekterna och tillhandahalla
den till de utsedda cybersakerhetsexperterna,

4) landskapsregeringen ska forse utsedda cybersakerhetsexperter med
den information vilken kravs for sakkunnigbedémningen, utan att det paver-
kar skyddet av sekretessbelagda uppgifter samt skyddet av vasentliga all-
manna intressen,

5) landskapsregeringen kan genom ansvarig riksmyndighet, av vederbor-
ligen motiverade skél, invanda mot utndmningen av en sérskild cyberséaker-
hetsexpert, vilket ska meddelas den andra medlemsstatens utseende behdriga
myndighet,

6) landskapsregeringen kan genom ansvarig riksmyndighet lamna syn-
punkter pa ett utkast till en cybersakerhetsexperts rapport vilken berdr Aland,
vilka ska bifogas till rapporten, och

7) landskapsregeringen kan besluta att offentliggéra sin rapport eller en
redigerad version av den.

36 8
Tillsyn och efterlevnadskontroll av kritiska verksamhetsutovare

Landskapsregeringen kan vid tillsyn av en kritisk verksamhetsutGvare
vidta foljande tillsynsatgarder:

1) genomfora inspektioner pa plats av kritisk infrastruktur och lokaler,
vilka nyttjas for att tillhandahalla en samhéllsviktig tjanst, och tillsyn pa di-
stans av vidtagna atgarder for motstandskraft,

2) utfora eller bestélla sakerhetsrevisioner, och

3) forelagga verksamhetsutdvaren att, inom en rimlig tidsfrist, lamna ndd-
vandig information for att landskapsregeringen ska kunna beddéma vidtagna
atgarder for motstandskraft och bevis pa att atgarderna faktiskt har genom-
forts.

Landskapsregeringen kan vid konstaterade brister eller dvertradelse av
skyldigheter enligt 4 kap. vid efterlevnadskontroll av en kritisk verksamhets-
utvare, med hénsyn tagen till dvertrédelsens allvarlighet, foreldgga verk-
samhetsutdvaren att, inom en rimlig tidsfrist, vidta nddvéndiga och proport-
ionerliga atgarder for att avhjalpa brister eller dvertradelser och att lamna
information om vidtagna atgarder.
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378

Allméan inriktning pa tillsyn och efterlevnadskontroll av vasentliga och

viktiga verksamhetsutovare

Landskapsregeringen ska pa ett andamalsenligt satt 6vervaka och vidta
de tillsyns- och efterlevnadskontrollsatgarder vilka kravs for att sékerstalla
att vasentliga och viktiga verksamhetsutdvare efterlever denna lag.

Landskapsregeringen kan prioritera tillsyn och faststalla tillsynsmetoder
vilka mojliggor att vid utévandet av dess tillsynsuppgifter prioritera uppgif-
ter enligt en riskbaserad beddémning.

Landskapsregeringen ska ha ett ndra samarbete med Datainspektionen
och Dataombudsmannens byra nar den behandlar cybersékerhetsincidenter
vid vasentliga eller viktiga verksamhetsutdvare vilka medfor personuppgifts-
incidenter.

Landskapsregeringens vidtagna tillsyns- och efterlevnadskontrollatgar-
der ska vara effektiva, proportionerliga och avskrackande, med beaktande av
omstandigheterna i varje enskilt fall. | fraga om efterlevnadskontrollatgarder
ska atminstone vederbdrlig hansyn tas till féljande omstandigheter:

1) overtradelsens allvar och betydelsen av de bestdmmelser vilka har
Overtratts, varav foljande alltid ska anses utgdra en allvarlig évertradelse:

a) upprepade dvertradelser,

b) underlatenhet att rapportera om eller avhjalpa betydande cybersaker-
hetsincidenter,

¢) underlatenhet att avhjélpa brister enligt bindande instruktioner eller fo-
relaggande fran landskapsregeringen,

d) forhindrande av revisioner eller 6vervakningsverksamhet, och

e) tillhandahallande av falsk eller grovt felaktig information,

2) Overtradelsens varaktighet,

3) eventuella tidigare relevanta évertradelser,

4) den materiella eller immateriella skada vilken har uppstatt, effekter pa
andra tjanster och det antal anvandare som berdrs,

5) uppsat eller oaktsamhet,

6) de skadeforebyggande och begransande atgarder vilka har vidtagits,

7) efterlevnad av godkéanda uppférandekoder eller godkéanda certifiering-
smekanismer, och

8) i vilken utstrackning ansvariga fysiska eller juridiska personer samar-
betar med landskapsregeringen.

Landskapsregeringen ska utforligt motivera sina efterlevnadskontrollat-
garder och innan sadana atgarder vidtas ska landskapsregeringen underratta
den berdrda verksamhetsutévaren om dess preliminéra slutsatser och bereda
den en rimlig tidsfrist for att lamna synpunkter pa dessa, forutom i vederbor-
ligen motiverade fall, i vilka omedelbara atgarder for att forhindra eller rea-
gera pa cybersakerhetsincidenter skulle foérhindras.

388
Tillsyn och efterlevnadskontroll av vasentliga verksamhetsutdvare

Landskapsregeringen kan vid tillsyn av en vasentlig verksamhetsutdvare
vidta foljande tillsynsatgarder:

1) genomfora inspektioner pa plats av lokaler och tillsyn pa distans av
vidtagna atgarder for cyberséakerhet,

2) utfora eller bestélla regelbundna och riktade sakerhetsrevisioner,

3) utfdra ad hoc-revisioner och sakerhetsskanningar, och

4) forelagga verksamhetsutdvaren att, inom en rimlig tidsfrist, ldmna ndd-
vandig information for att landskapsregeringen ska kunna bedéma vidtagna
atgarder for cybersakerhet, lamna tillgang till nodvandiga uppgifter, hand-
lingar och information for att landskapsregeringen ska kunna utfora sina till-
synsuppgifter, och bevis pa genomforandet av cybersakerhetsstrategier.
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Landskapsregeringen kan vid konstaterade brister eller dvertradelser vid
efterlevnadskontroll av en vésentlig verksamhetsutdvare vidta foljande efter-
levnadskontrollatgarder:

1) utfarda en skriftlig varning till verksamhetsutévaren,

2) anta om bindande instruktioner eller férelagga verksamhetsutévaren
att avhjélpa konstaterade brister eller évertradelser,

3) alagga verksamhetsutdvaren att upphora med handlingssétt vilka utgor
en dvertradelse och att avsta ifran att upprepa dessa,

4) alagga verksamhetsutdvaren att sakerstélla att nodvéandiga atgarder for
cybersédkerhet vidtas eller rapporteringsskyldigheter fullfoljs,

5) alagga verksamhetsutdvaren att, inom en rimlig tidsfrist, genomféra de
rekommendationer vilka har lamnats till foljd av en sdkerhetsrevision,

6) alagga verksamhetsutévaren att informera de fysiska eller juridiska
personer vilka potentiellt kan berdras av ett betydande cyberhot om hotets
karaktar och om eventuella skyddsatgarder eller avhjalpande atgarder vilka
dessa kan vidta som svar pa hotet,

7) alagga verksamhetsutdvaren att offentliggéra narmare information om
dess overtradelser,

8) utse en dvervakningsansvarig, med vél definierade uppgifter och under
en faststélld tidsperiod, i syfte att dvervaka verksamhetsutévarens efterlev-
nad, och

9) pafora verksamhetsutévaren en administrativ paféljdssavgift.

Landskapsregeringen kan, om efterlevnadskontrollatgarder enligt 2 mom.
1-5 punkterna ar ineffektiva, faststélla en tidsfrist inom vilken verksamhets-
utdvaren ska ha vidtagit nodvandiga atgarder for att avhjdlpa konstaterade
brister eller uppfylla landskapsregeringens krav.

Landskapsregeringen kan, om en enskild vésentlig verksamhetsutGvare
underlater att vidta forelagda atgarder inom en faststalld tidsfrist enligt
3 mom., fram till dess att foreldggandet har efterfoljts vidta foljande ytterli-
gare efterlevnadskontrollatgarder:

1) besluta att for viss tid, dock hogst fem ar, upphava verksamhetsutéva-
rens koncession, tillstand eller certifiering, for en del av eller samtliga rele-
vanta tjanster eller verksamheter, och

2) besluta att for viss tid, dock hogst fem ar, forbjuda en fysisk person att
vara verksam som ledamot eller erséttare i en styrelse eller forvaltningsrad,
verkstallande direktor eller i annan darmed jamforbar stéllning vid verksam-
hetsutévaren.

398
Tillsyn och efterlevnadskontroll av viktiga verksamhetsutGvare

Landskapsregeringen ska, nar den far bevis for, indikationer pa eller in-
formation om att en viktig verksamhetsutovare underlater att fullgéra sina
skyldigheter enligt denna lag, vid behov vidta tillsyns- och efterlevnadskon-
trollatgarder i efterhand.

Landskapsregeringen kan vid tillsyn av en viktig verksamhetsuttvare
vidta foljande tillsynsatgarder, vidta motsvarande tillsynsatgarder enligt 38 §
1 mom., med undantag for regelbundna sékerhetsrevisioner och ad hoc-re-
visioner enligt 2 och 3 punkterna.

Landskapsregeringen kan vid konstaterade brister eller dvertradelser vid
efterlevnadskontroll av en viktig verksamhetsutdvare vidta motsvarande ef-
terlevnadskontrollatgarder enligt 38 § 2 mom., med undantag for utseende
av en 6vervakningsansvarig enligt 8 punkten.

40 §
Ratt att fa information
Landskapsregeringen har trots sekretessbestdammelser och andra begrans-
ningar vilka géller utldmnande av information rétt att av en
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verksamhetsutovare fa den information vilken &r nodvandig for att land-
skapsregeringen ska kunna utfora sina tillsynsuppgifter och 6vriga uppgifter
enligt denna lag.

Landskapsregeringen ska i begdran om information ange syftet med be-
géran och precisera den begarda informationen. Informationen ska lamnas ut
utan dréjsmal, i den form vilken landskapsregeringen har begart och avgifts-
fritt.

Landskapsregeringen har trots sekretessbestammelser och andra begrans-
ningar réatt att till Finlands gemensamma kontaktpunkter, enhet for hantering
av it-sdkerhetsincidenter och tillsynsmyndigheter lamna ut den information
vilken dr nédvandig for att de ska kunna utféra sina uppgifter enligt cyber-
sékerhetslagen och lagen om skydd av samhéllets kritiska infrastruktur och
om starkande av samhéllets motstandskraft.

418
Inspektioner

Landskapsregeringen kan utfora inspektioner pa plats av kritiska, vasent-
liga och viktiga verksamhetsutdvare inbegripande den kritiska infrastruktur
och de lokaler som kritiska verksamhetsutdvare anvéander for att tillhanda-
halla sina samhéllsviktiga tjanster, i syfte att tillse att skyldigheterna enligt
denna lag eller beslut fattade med stod av denna lag fullgors.

Landskapsregeringen har i samband med en inspektion ratt att pa tillsyns-
objektet fa tilltrade till alla fastigheter, byggnader, lokaler, kommunikations-
nét, natverks- och informationssystem och andra system vilka ar nédvéandiga
for inspektionen samt andra utrymmen. En inspektion far dock inte ske i ut-
rymmen vilka ar avsedda fér boende av permanent natur.

Landskapsregeringen har vid inspektion ratt att trots sekretessbestammel-
ser eller andra begransningar fa redogorelser for och fa granska den inform-
ation och de handlingar, maskinvaror, programvaror, utférda atgarder och
andra sékerhetsarrangemang vilka kravs av verksamhetsutfvare enligt denna
lag och vilka ar nddvéndiga for utférandet av tillsynsuppgiften, utférandet
av behdvliga tester och matningar samt for att granska de sékerhetsarrange-
mang vilka verksamhetsutévaren har genomfort.

Landskapsregeringen kan, om det &r nédvandigt pa grund av inspektion-
ens art eller av tekniska orsaker vilka har samband med den, begéara att en
annan myndighet forrattar inspektionen eller vid inspektionen anlita en an-
nan myndighet, annat bedomningsorgan eller annan utomstaende expert. De
vilka forrattar inspektionen och vilka deltar i denna ska ha sadan utbildning
och erfarenhet vilken behdvs for att utfora inspektionen. Pa utomstaende ex-
perter tillampas bestdmmelserna om straffrattsligt tjansteansvar nar de skoter
uppgifter enligt denna paragraf. Bestammelser om skadestandsansvar ater-
finns i skadestandslagen (FFS 412/1974).

Pa forfarandet vid inspektioner i Gvrigt tillampas vad som i 34 § i forvalt-
ningslagen (2008:9) for landskapet Aland féreskrivs om inspektion.

42 8§
Internationell handréackning

Landskapsregeringen ska vid tillsyn och efterlevnadskontroll av en gran-
soverskridande vésentlig eller viktig verksamhetsutévare vid behov samar-
beta med och bista andra berorda medlemsstaters tillsynsmyndigheter, at-
minstone i foljande omfattning:

1) landskapsregeringen ska genom Finlands gemensamma kontaktpunkt
informera och samrada om de tillsyns- och efterlevnadskontrollatgarder
vilka den har vidtagit,

2) landskapsregeringen kan begéra att tillsyns- eller efterlevnadskontroll-
atgarder vidtas, och
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3) landskapsregeringen ska, efter mottagande av en motiverad begéaran
darom, tillhandahalla bistand i form av information eller tillsynsatgarder.

Landskapsregeringen kan inte avsla en begaran om bistand enligt 1 mom.
3 punkten vilken riktas till den, med undantag for féljande fall:

1) landskapsregeringen saknar behorighet att tillhandahélla det begérda
bistandet,

2) det begdrda bistandet star inte i proportion till landskapsregeringens
tillsynsuppgifter, eller

3) begaran avser information eller innefattar tgarder som, om den lamnas
ut eller de vidtas, skulle strida mot vasentliga nationella sakerhetsintressen,
allmén sékerhet eller forsvar.

Landskapsregeringen ska, innan den avslar en begaran om bistand enligt
1 mom. 3 punkten, genom Finlands gemensamma kontaktpunkt samrada
med andra berorda tillsynsmyndigheter samt, pa begéran av en av dem, aven
med kommissionen och Enisa.

Landskapsregeringen kan, nar sa ar lampligt, i samforstand tillsammans
med andra tillsynsmyndigheter vidta gemensamma tillsynsatgarder.

43 §
Anmalan av 6vertradelser vilka utgér personuppgiftsincidenter

Landskapsregeringen ska, om den vid tillsyn eller efterlevnadskontroll
gentemot vasentlig eller viktig verksamhetsutovare far kannedom om att en
Overtradelse av skyldigheter enligt 5 kap. &ven kan utgdra en personuppgifts-
incident enligt den allmanna dataskyddsforordningen, utan onodigt dréjsmal
anmala saken till Datainspektionen eller, i tillampliga fall, Dataombudsman-
nens byra.

Landskapsregeringen ska, om den behdriga tillsynsmyndigheten enligt
den allmanna dataskyddsforordningen &r etablerad i en annan medlemsstat i
Europeiska unionen, anmala saken till Datainspektionen eller, i tillampliga
fall, Dataombudsmannens byra.

44 8
Vite samt hot om tvangsutférande och avbrytande
Landskapsregeringen kan forena ett beslut vilket den har fattat med stod
av denna lag med vite, hot om tvangsutforande eller, i tillampliga fall, hot
om avbrytande, for vilka landskapslagen (2008:10) om tillampning i land-
skapet Aland av viteslagen tillimpas.

45§
Administrativ pafoljdsavgift

Landskapsregeringen kan genom beslut aldgga en enskild verksamhets-
utdvare, vilken uppsatligen eller av grov oaktsamhet bryter mot dess skyl-
digheter enligt denna lag, att erldagga en administrativ pafoljdssavgift.

Landskapsregeringen ska i varje enskilt fall, nér den fattar beslut om
huruvida en vasentlig eller viktig verksamhetsutovare ska paforas en admi-
nistrativ paféljdsavgift och vid bedémningen av avgiftsbeloppets storlek, ta
vederbdrlig hansyn till samma omsténdigheter enligt 37 § 4 mom. som vid
dess vidtagande av dvriga efterlevnadskontrollatgérder.

En administrativ paféljdsavgift vilken pafors en kritisk verksamhetsuto-
vare ska som minst uppga till minst 2 000 och som hdgst till 20 000 euro.

En administrativ paféljdsavgift vilken pafors en vasentlig verksamhetsut-
Gvare ska som hogst uppga till 20 000 000 euro eller 2 % av den totala glo-
bala arsomsattningen, under det foregaende rakenskapsaret, for det foretag
vilket den vasentliga verksamhetsut6varen tillhor, beroende pa vilken siffra
som ar hogst.

En administrativ paféljdsavgift vilken paférs en viktig verksamhetsuto-
vare ska som hogst uppga till 7 000 000 euro eller 1,4 % av den totala globala
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arsomsattningen, under det foregaende rakenskapsaret, for det foretag vilket
den viktiga verksamhetsutévaren tillhor, beroende pa vilken siffra som ar
hdgst.

Landskapsregeringen ska, om paféljdskollegiet har beslutat att paféra en
verksamhetsutdvare en administrativ sanktionsavgift enligt den allménna
dataskyddsforordningen, inte pafora en vésentlig eller viktig verksamhetsut-
ovare en administrativ pafoljdssavgift for en vertradelse enligt 41 § och vil-
ken féljer av samma garning.

46 §
Verkstéllighet av paféljdsavgift
Bestammelser om verkstéllighet av paféljdsavgifter finns i lagen om
verkstéllighet av boter (FFS 672/2002). En pafdljdsavgift preskriberas nar
fem ar har forflutit fran den dag da det lagakraftvunna beslutet om avgiften
meddelades.

47 8
Andringssokande
En berdrd verksamhetsutdvare vilken inte ar nojd ett av landskapsrege-
ringens beslut far soka andring genom besvar hos Hogsta forvaltningsdom-
stolen, pa det sétt som foreskrivs i lagen om rattegang i forvaltningsarenden
(FFS 808/2019).

9 kap.
Sarskilda bestammelser

48 §
Ikrafttradande
Denna lag trader i kraft den

Mariehamn den

Lantréad

Foredragande minister
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