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MEDDELANDE nr 3/2021-2022

Datum

2022-03-10

landskapsregering

Till Alands lagting

Den alandska forvaltningens fortsatta digitalisering

Huvudsakligt innehall

I forslaget till Alands budget 2022 aviserades att landskapsregeringen skulle
&terkomma till lagtinget med ett sirskilt meddelande om landskapet Alands
digitaliseringsarbete.

Landskapsregeringen tillsatte i februari 2021 en tjénstemannaarbetsgrupp
med uppgift att utreda behovet av lagstiftning for den offentliga sektorn ro-
rande informationshantering. Arbetsgruppen har nu &verldmnat sitt betdn-
kande om lagstifiningsbehovet for forvaltningens fortsatta digitalisering. Be-
ténkandet, som utgdr grunden for det hir meddelandet, lamnas for kinnedom
till lagtinget i bilaga 1.

Landskapsregeringen tillsatte dven i januari 2021 en tjdnstemannaarbets-
grupp for beredande av underlag for en lag om elektronisk behandling av
klient- och patientuppgifter inom social- och hilsovarden. Arbetsgruppen har
nu dverldmnat sitt underlag som ldmnas for kénnedom till lagtinget som bi-
laga 2 till det hiar meddelandet.

I mars 2021 antog EU-kommissionen en digital kompass for 2030: den
europeiska vigen in i det digitala decenniet. Detta meddelande och dess bi-
lagor utgdr grunden for den é&lédndska forvaltningens fortsatta védg in i det
digitala decenniet.

Mariehamn den 10 mars 2022

Lantrad Veronica Thornroos

Minister Fredrik Karlstrom
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1 Inledning

Digitaliseringen innebar en strukturell férdndring som paverkar alla omraden
i samhdéllet. Enligt regeringen Thornroos regeringsprogram Tillsammans for
Aland’ behdver den offentliga sektorn dirfor ta steget fullt ut till digital for-
valtning och 6ka takten med att arbeta fram e-tjdnster som ger service till
medborgarna och effektiviserar forvaltningens dagliga arbete. Vidare beho-
ver de grundldggande fragorna gillande informationssékerhet och e-arkiv 16-
sas for hela det offentliga Aland. Avslutningsvis avser landskapsregeringen
axla ett digitalt ledarskap for att sdkerstélla att alanningarna har rétt till minst
jamforbar digital utveckling och tillgénglighet som medborgarna i vara
grannlénder.

Finans- och néringsutskottet har i sitt betdnkande nr 3/2020-2021 6ver
Alands budget for ar 2021 konstaterat att digitaliseringen av landskapsfor-
valtningen &r eftersatt och behover prioriteras. Sjélvstyrelsepolitiska ndmn-
den har i sitt betdnkande nr 3/2020-2021 framfort att nimnden delar utskot-
tets bedomning. Sjélvstyrelsepolitiska ndmnden ansag vidare att angrepps-
sdttet som landskapet véljer for att ta sig an den digitala transformeringen ér
en fraga av sadan dignitet att landskapsregeringen innan man skrider till ver-
ket behover aterkomma till lagtinget med ett meddelande diar man pa basen
av grundad sakkunskap redogor for behov, alternativ och strategi.

I forslaget till Alands budget for 2022 aviserade landskapsregeringen att
man avser aterkomma till lagtinget med ett sdrskilt meddelande om land-
skapet Alands digitaliseringsarbete. Samtidigt aviserades att en parlamenta-
risk kommitté skulle tillsdttas for att tillsammans med foérvaltningen och ut-
omstdende experter sikerstilla att firdriktningen rérande Alands digitali-
sering fortskrider 4ven under en ldngre period &n endast en mandatperiod.

Landskapsregeringen tillsatte i februari 2021 en tjinstemannaarbetsgrupp
med uppgift att utreda behov av lagstiftning for den offentliga sektorn ro-
rande informationshantering (ALR 2021/963). Av utredningen skulle at-
minstone foljande framga: behov av lagstiftning, hur informationshante-
ringen kan ordnas, hur frdgor rorande informationssikerhet kan 16sas, hur
man kan uppné en enhetlig och sidker behandling av myndigheternas hand-
lingar s att allménhetens tillgang till handlingarna sikerstélls samt hur man
kan forbéttra myndigheternas mojligheter att tillhandahélla och skéta upp-
gifter pa ett sikert och effektivt sitt. Arbetsgruppen skulle ldmna sitt betén-
kande senast i februari 2022. Arbetsgruppens betdinkande om lagstifinings-
behovet for forvaltningens fortsatta digitalisering har nu 6verldmnats till
landskapsregeringen. Betankandet, som utgdr grunden for det hdr meddelan-
det, 6verlamnas till lagtinget i bilaga 1 till meddelandet.

Redan innan arbetsgruppen om informationshantering tillsattes hade
landskapsregeringen i januari 2021 tillsatt en arbetsgrupp for beredande av
underlag for en lag om elektronisk behandling av klient- och patientuppgifter
inom social- och hilsovirden (ALR 2021/194). Arbetsgruppen fick dven ett
séarskilt uppdrag att utreda en anslutning till Kanta-tjdnsterna (ett elektroniskt
informationshanteringssystem inom hélso- och sjukvérden i Finland). Pa
Aland blev avsaknaden av Kanta-tjinsterna pataglig under varen 2021 nir
EU beredde en forordning om ett gemensamt digitalt covidintyg. I Finland
togs beslut om att EU:s digitala covidintyg skulle tillhandahallas i Kanta-
tjénsterna. Arbetsgruppen har nu Overldmnat sitt underlag for en lag om
elektronisk behandling av klient- och patientuppgifter inom social- och hdil-
sovdrden. Underlaget 6verlamnas till lagtinget som bilaga 2 till detta med-
delande.

! Meddelande till lagtinget 1/2019-2020.



Det hdr meddelandet och dess bilagor utgdér grunden for forvaltningens
fortsatta digitaliseringsarbete samt den foreslagna parlamentariska kommit-
téns arbete.

2 Utvecklingsbehov

Enligt Sveriges Digitaliseringsrad innebér digitalisering att kommunikation
och interaktion mellan ménniskor, verksamheter och saker blir sjélvklara. En
allt storre del av tillvaron &r digitaliserad samtidigt som det i allt ldgre grad
ar mojligt att skilja ut det digitala frin det icke-digitala. Enligt Asubs till-
vixtstudie 2019 ér digitaliseringen den starkaste globala megatrenden.? For
att en tillvéixttrend ska anses vara en megatrend ska den paverka en stor del
av samhaéllet, paverkan ska vara kraftig och effekterna ska inte vara overga-
ende.

I den svenska utredningen Juridik som stéd for forvaltningens digitali-
sering’ berdrdes frigan om det finns ett nollalternativ? Kan den offentliga
forvaltningen vilja att inte digitaliseras? I utredningen ansags det grundlag-
gande att forvaltningen ska folja teknik- och samhéllsutvecklingen for att
kunna dra nytta av nya innovationer. Enligt utredningen kan det leda till ett
bristande fortroende for myndigheterna bland allmdnheten om det Gvriga
sambhéllet dr tekniskt avancerat men inte myndigheterna. Rorande lagstift-
ningen beskrevs huvudsakligen tva utmaningar. Den ena ar att lagstiftningen
hdammar den tekniska utvecklingen genom att inte mojliggdra nya innovat-
ioner och den andra &r att den tekniska utvecklingen gér snabbare framét dn
lagstiftningen, vilket kan leda till att grundlédggande réttsliga principer asido-
sétts.

Landskapsregeringen har huvudsakligen identifierat sex omraden rérande
digitaliseringen av den é&ldndska forvaltningen som é&r i behov av utveckling:

1. Den offentliga forvaltningens tjanster och arbetsprocesser har inte
digitaliserats i en tillrickligt snabb takt jamfort med nérregionen.

2. Uppkopplingen till rikets system innebdr bade en mojlighet och en
utmaning.

3. Det saknas grundliggande allmin lagstiftning i landskapet om in-
formationshantering och informationsséakerhet.

4. Det finns ett behov av tydligare styrning, samordning och standardi-
sering.

5. Anpassningen till EU:s reglering inom omrédet medfor bade mojlig-
heter och utmaningar. Det hér arbetet méste prioriteras.

6. Det finns ett allmént behov av att prioritera sdkerhetsfragor hogre.

Omrédena utvecklas nidrmare i bilaga 1.

3 Digitaliseringsarbetet inom EU och Norden

Den 9 mars 2021 antog EU-kommissionen meddelandet Digital kompass
2030: den europeiska viigen in i det digitala decenniet.* I meddelandet lade
EU-kommissionen fram en vision och mal samt viagar for en framgéngsrik
digital omstéllning av Europa till senast 2030. Meddelandet utgjorde ett svar
pa Europeiska radets uppmaning att ta fram en digital kompass” och byggde

2 Asub, Tillvixtstudie 2019 — Alands framtida mojligheter och utmaningar i ljuset
av megatrender. Rapport 2019:10, s. 36.

380U 2018:25.

4 Meddelande frin kommissionen till Europaparlamentet, ridet, Europeiska ekono-
miska och sociala kommittén och Regionkommittén, Digital kompass 2030: den
europeiska vigen in i det digitala decenniet, COM/2021/118 final/2, 9. 3. 2021.
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vidare pd kommissionens digitala strategi fran februari 2020.° Den digitala
kompassen kretsar kring fyra delomraden: kompentens, sdker och hallbar di-
gital infrastruktur, digital omstillning av niringslivet samt digitalisering av
offentlig service. Nér det specifikt géller digitaliseringen av den offentliga
servicen dr EU:s mal att senast 2030 ska 100 % av den viktiga offentliga
servicen finnas pé nitet, 100 % av medborgarna i EU ska ha tillgang till di-
gitala patientjournaler och 80 % av medborgarna ska anvénda ett digitalt-id.
Utover detta lade kommissionen i januari 2022 fram ett forslag om forklaring
om digitala réttigheter och principer for det digitala decenniet. Féljande rét-
tigheter och principer foreslas: 1) sitt mdnniskorna och deras rittigheter i
centrum for den digitala omstallningen, 2) bidra till solidaritet och inklude-
ring, 3) sdkerstdll valfrihet pa natet, 4) frimja delaktighet i det digitala rum-
met, 5) 6ka ménniskors trygghet, sdkerhet och egenmakt samt 6) frimja en
héllbar digital framtid.

Inom Nordiska ministerradet tillsattes ar 2017 ett ministerrad for digi-
talisering (MR-Digital). I ministerradet deltar férutom de nordiska linderna
och sjélvstyrande omrédena dven de baltiska ldnderna. I oktober 2020 antog
ministerradet for digitalisering deklarationen Digital North 2.0 som faststal-
ler prioriteringar for samarbetet under de kommande aren. De huvudsakliga
malen i deklarationen &r att forbéttra rorligheten och integrationen mellan de
nordiska och baltiska linderna med hjilp av gemensamma griansoverskri-
dande digitala tjanster, frimja gron ekonomisk tillvaxt och hallbar utveckling
i Norden och Baltikum genom datadriven innovation och en réttvis dataeko-
nomi for effektiv delning och ateranvéndning av data samt fraimja nordiskt-
baltiskt ledarskap inom EU/EES och globalt genom en hallbar och inklude-
rande digital omstillning av vara samhaéllen.

Nir det giller digitalisering av de offentliga tjénsterna finns det i Alands
direkta ndromrade mycket hogpresterande ldnder. I Europeiska kommission-
ens index for digital ekonomi och digitalt samhélle (Desi) ligger Estland (1),
Danmark (2) Finland (3) och Sverige (5) i topp nér det géller offentliga digi-
tala tjinster. Det hir skapar utmirkta méjligheter for Aland att folja i sparen
av den frimsta digitala utvecklingen gillande myndighetstjanster i hela
Europa. Gemensamt for de tre frimsta ldnderna i undersdkningen ar att de
har satsat pé centraliserad styrning och lagring av data som sedan kan anvén-
das inom hela myndighetssystemet genom god interoperabilitet.

Ett intressant exempel i sammanhanget dr Fardarna. P4 Far6arna konsta-
terade man 1 inledningen av 2010-talet att den digitala infrastrukturen holl
toppklass medan den allménna digitaliseringen av den offentliga sektorn inte
hade utvecklats i samma takt. Vidare ansadg man sig vara alltfér beroende av
Danmarks digitala losningar, det ansags nodvandigt ur sjalvstyrelsesynpunkt
att delvis utveckla egna digitala 1dsningar.” Projektet “Talgidu Feroyar”
(svenska: Digitala Far6arna) lanserades 2015 och gavs en budget pa 150 mil-
joner danska kronor (ca. 21 miljoner euro) for en tidsperiod fram till 2020.
Ungefér 60 % av finansieringen kom fran parlamentet, 17 % fran kommu-
nerna och resterande 23 % fran den privata sektorn. Projektet leddes fran
regeringens sida men dven kommuner och de privata naringslivet (t.ex. ban-
ker, IT-/och teleforetag) deltog i hog utstrackning. Den breda samlingen syf-
tade till att bade visa samt sékerstélla att hela samhillet skulle dra nytta av
digitaliseringen. Genom lagstiftning har det gjorts bindande fér myndighet-
erna pd Fir0arna att ansluta sig till de gemensamma system som projektet

> Meddelande fran kommissionen till Europaparlamentet, ridet, Europeiska ekono-
miska och sociala kommittén och Regionkommittén, A#t forma EU:s digitala fram-
tid, COM/2020/67 final, 19. 2. 2020.

® Férmégan att fungera tillsammans och kunna kommunicera med varandra.

" Gillande t.ex. vardsektorn dr Firdarna fortsdttningsvis mycket integrerat i det
danska systemen.



har resulterat i.® De 16pande kostnaderna for projektet uppgér till ca. 3 mil-
joner euro arligen.

4 Landskapsregeringens fokusomriaden
4.1 Allmén inledning

Samhéllets och forvaltningens digitalisering innebédr en mycket omfattande
fordndring och process. Det ér inte mojligt att 16sa utmaningarna som hor
ihop med digitaliseringen inom ramen for ett enda projekt utan arbetet beho-
ver fortgd kontinuerligt pé alla nivaer. Den digitala utvecklingen forverkligas
bade i det dagliga arbetet och genom storre utvecklingsprojekt. For att koor-
dinera utvecklingsprojekten och samla den spetskompetens som kravs ar det
nodvéndigt att landskapsregeringen axlar ett digitalt ledarskap for hela
Aland. I det hir arbetet ges landskapsregeringens digitaliseringsenhet en cen-
tral roll.

I regeringsprogrammet beskrivs tre huvudsakliga fokusomraden for for-
valtningens fortsatta digitalisering: 1) digitalt ledarskap, 2) informationssa-
kerhet och 3) utvecklad e-forvaltning. Nedan beskrivs pagaende och fore-
slagna utvecklingsprojekt inom respektive omrade.

4.2 Digitalt ledarskap

I syfte att sékerstdlla en jaimlik digital utveckling inom hela den &lédndska
forvaltningen samt uppna storskalfordelar dar det dr mojligt avser landskaps-
regeringen tillsdtta en arbetsgrupp som ska fa i uppdrag att foresld hur for-
valtningen pa ett battre sitt &n i dagsldget ska kunna samordna de digitala
stodtjansterna praktiskt och juridiskt. I t.ex. Finland och pa Féar6arna har det
genom lagstiftning inforts krav om att myndigheter ska anvdnda de gemen-
samma stodtjénster som tillhandahélls. Ett forsta steg skulle vara att koordi-
nera de digitala stodtjanster som anvénds inom landskapsforvaltningen. Den
slutliga visionen foreslds vara att basuppgifter lagras pa ett stdlle men an-
vinds av olika myndigheter for olika &ndamal. Ytterligare kunde den
alandska forvaltningen strdva efter att forverkliga visionen om “en dorr in”
vilket skulle innebara att medborgarna kan hantera alla sina myndighetséren-
den (oberoende av myndighet) digitalt i en och samma portal.

Internt inom landskapsregeringens allménna forvaltning behdvs ocksé en
utdkad koordinering av framforallt lagstiftningsarbetet som anknyter till di-
gitaliseringsfragor. Sdlunda kommer en permanent arbetsgrupp inréttas som
arbetar med lagstiftningsfragor rorande digitalisering. Landskapsregeringen
avser dven infora digitala konsekvensbeddmningar av lagforslag.

Vidare avser landskapsregeringen se dver Ada Ab:s uppdrag och hur detta
uppdrag dr juridiskt forankrat. Det finns inte i dagsldget ndgon lagstiftning
om Adas uppdrag vilket bland annat har kritiserats av riksdagens justitieom-
budsman.® Adas #gare tillsatte 2020 en arbetsgrupp som skulle se dver bola-
gets uppdrag. Enligt arbetsgruppens slutrapport'® har en stor del av de mindre
kommunerna och kommunalférbunden inte visat intresse for att utnyttja
Adas tjdnster i ndgon hogre utstrickning savida inte landskapsregeringen si-
kerstiller finansieringen. Aven delar av landskapsforvaltningen har valt att
std utanfor eller endast delvis ingétt i samarbetet. Enligt arbetsgruppen kravs
det att landskapsregeringen, i syfte att forverkliga en utokad digitalisering,
tar ledaransvaret for finansieringen och sétter den langsiktiga agendan for
den digitala utvecklingen inom hela den offentliga sektorn.

8 Se bilaga 1 for mer information om projektet.
? Se justiticombudsmannens beslut frin den 8.6.2020, 3348/2019.
10 Slutrapport Adas uppdrag, version 20210716.



7

Landskapsregeringen har en beredskap att ta dver dgandet i Ada Ab till 100
% samt medverka till att den digitala utvecklingen som behdver géras inom
hela den offentliga sektorn, dver hela Aland, inte avstannar utan intensifieras.

4.3 Informations- och cyberséikerhet

I dagslédget saknas grundliggande allmén lagstifining om digital informat-
ionshantering och informationssédkerhet i landskapet. Informationssdkerhet
som begrepp anvinds ofta vid sidan av eller som komplement till begreppet
cybersikerhet. Begreppen overlappar delvis varandra, dock finns det vissa
skiljelinjer nér det géller inriktningen for begreppens skyddsobjekt. Med in-
formationssikerhet riktas sidkerhetsarbetet mot informationen i sig medan det
for cybersikerhet i storre utstrdckning dr landet, staten, eller réttsordningen
som dr det skyddsvdrda. Som underbegrepp till informationssédkerhet an-
vénds ocksé IT-sékerhet for att beskriva hot och skydd férenade med inform-
ationsteknik.!" I rikslagstiftningen har informationssékerhetsatgirder defini-
erats som atgirder som sékerstéiller verksamhetens kommunikationssiker-
het, fysiska sdkerhet, utrustnings- och programvarusédkerhet samt handling-
arnas sikerhet.!

I landskapslagstiftningen finns det i dagsléget vissa bestimmelser om in-
formationssdkerhet. Exempelvis innehaller dataskyddsférordningen (EU)
2016/679 samt landskapslagen (2019:9) om dataskydd inom landskaps- och
kommunalforvaltningen bestdimmelser om informationssékerhet rorande
hantering av personuppgifter men det saknas grundlédggande informationssé-
kerhetsbestimmelser for andra digitala myndighetshandlingar. Landskapsre-
geringen avser darfor inleda beredningen av en allmin informationshante-
ringslag som foreslds komplettera offentlighetslagen (2021:79) for Aland.
Syftet dr att genom lagstiftning sidkerstédlla gemensamma standarder rérande
hantering av myndighetshandlingar, kommunikationssékerhet och utrust-
nings- och programvarusékerhet. Kort ssmmanfattat reglerar offentlighetsla-
gen vad som dr myndighetshandlingar medan informationshanteringslagen
foreslés reglera hur dessa handlingar ska hanteras.

Utover detta behover lagstiftningen rorande fysisk sdkerhet ses Gver.
Landskapet saknar i dagsldget bestimmelser om sékerhetsutredningar av
personer och sékerhetsklassificering av handlingar. I riket finns bestimmel-
ser som mojliggor att vissa tjdnstemén inom kritiska sektorer kan sékerhets-
utredas och att vissa handlingar kan sdkerhetsklassificeras enligt en fyrgradig
skala. Landskapsregeringen avser dirfor utreda om det finns ett behov av
bestammelser som mojliggor att tjinstemin som arbetar inom de omraden
som hor till landskapets behorighet ocksé skulle kunna sikerhetsutredas samt
om det finns ett behov av ett system for sdkerhetsklassificering av hand-
lingar.

4.4 Utvecklad e-forvaltning

Samtliga utvecklingsprojekt som har ndmnts i féregéende kapitel ror forvalt-
ningens digitala utveckling. Till foljande nimns dock négra utvecklingspro-
jekt som specifikt ror e-forvaltning.

Landskapsregeringen har antagit en landskapsforordning (2021:155) om
arkivering av elektronisk information som ska foérvaras mer &n tio ar och var-
aktigt. Forordningen trddde i kraft den 1 januari 2022. Enligt forordningen
kan landskapsarkivet utfarda tillstand for elektronisk forvaring vilket innebar
att forvaringen av informationen sker tillfalligt i arkivbildarens data- eller
arendehanteringssystem eller 1 ett elektroniskt mellanarkiv innan

! Magnusson Sjoberg, Cecilia (red.) (2021), s. 67-68.
12RP 284/2018 rd, s. 69.



informationen &verfors till landskapsarkivet for varaktig forvaring. Land-
skapsregeringen planerar inom kort att tillsitta en arbetsgrupp som ska arbeta
med forverkligandet av e-arkivet.

Landskapsregeringen beslot den 12 januari 2021 att tillsétta en arbets-
grupp for beredande av underlag for en lag om elektronisk behandling av
klient- och patientuppgifter inom social- och hidlsovarden. Arbetsgruppen
fick dven ett sérskilt uppdrag att utreda en anslutning till Kanta-tjénsterna.
Arbetsgruppen lamnade sitt slutbetéinkande i inledningen av 2022 (bilaga 2).
Arbetsgruppen foreslar att savil hélso- och sjukvarden som socialvérden pa
Aland ska ansluta sig till Kanta-tjénsterna. Detta skulle innefatta forpliktelser
for bade offentliga och privata aktorer att ansluta sig till Kanta-tjénsterna.
For att mojliggora en anslutning foreslar arbetsgruppen att man antar lagen
om elektronisk behandling av kunduppgifter inom social- och hélsovérden
(FFS 784/2021) som blankettlag. Arbetsgruppen har dock lamnat 6ppet om
hela lagen borde antas som blankettlag eller endast vissa delar, detta bland
annat fOr att invénta resultatet av arbetsgruppen om informationshantering
(bilaga 1).

For tillféllet pagar ocksa en beredning av ett lagforslag om anslutning till
rikets informationsresurs Koski (ALR 2019/8549). Pa Aland #r det inte i
dagslaget mojligt att f4 uppgifter om studieritt, narvaro eller studie- och ex-
amensprestationer inom den grundliggande utbildningen, gymnasieutbild-
ningen och yrkesutbildningen pa gymnasialstadiet elektroniskt i samlad och
enhetlig form pa ett stélle. Uppgifterna om studie- och examensprestationer
och andra uppgifter om studier bevaras och administreras i dagsléget i ut-
bildningsanordnarnas lokala studieadministrativa system. I riket finns den
riksomfattande informationsresursen Koski som innehéller studieprestation-
och examensuppgifter om den grundlidggande utbildningen, gymnasieutbild-
ningen och yrkesutbildningen. I samband med Koski finns en tjénst for Gver-
lamning av uppgifter genom vilken man kan sammanfora och dverldmna
uppgifter om studentexamen, hogskoleexamina samt uppgifter om ansékan
till och urval av studerande till yrkesutbildning, gymnasieutbildning och
hoégskoleutbildning. Bestimmelser om anvéndningen av Koski finns i lagen
om nationella studie- och examensregister (FFS 884/2017). De skolor och
skolformer pa Aland som skulle vara i behov av anslutning till Koski dr de
aldndska grundskolorna, Alands gymnasium, Hogskolan pa Aland, Alands
Folkhogskola och Alands Musikinstitut.

Den viktigaste fragan vad giller om Aland ska ta fram egna elektroniska
system men speciellt d& en anslutning till system i riket 6vervégs &r att trygga
att systemen i sig inte begransar mojligheten eller styr omraden som faller
under lagtingets lagstiftningsbehoérighet samt att bdde de som arbetar med
systemen och befolkningen fullt ut ska kunna utnyttja och eventuellt admi-
nistrera systemen pé svenska.

Ytterligare kan ndmnas att landskapsregeringen foresléar en utokad regle-
ring rorande myndigheternas elektroniska kommunikation i syfte att fortyd-
liga regelverket och minska forvaltningens miljopéverkan. Det foreslas att
det i forvaltningslagen ska tas in bestimmelser om att nér en enskild inleder
ett drende hos en myndighet elektroniskt ska myndigheten formedla alla
handlingar i drendet elektroniskt till den enskilde om det inte ar olampligt av
sakerhets-, sekretess- eller ndgot annat skél. En enskild ska dven ha mojlighet
att meddela att den inte 6nskar ta emot handlingarna elektroniskt. Utéver
detta foreslas en ny huvudregel om att myndigheter ska formedla handlingar
till andra myndigheter elektroniskt om det inte ar olémpligt av sékerhets-,
sekretess- eller ndgot annat skal.



5 Fortsatt fardplan

Landskapsregeringen anser att det ar essentiellt att vidta omfattande atgarder
for att stéirka det offentliga Alands digitala kompetens. Om Aland inte satsar
pa att utveckla den digitala kompetensen kan det innebéra att det pa ldngre
sikt inte finns ndgra mojligheter att avvika fran rikets digitala 16sningar inom
omraden dir det anses mer dndamalsenligt med &ldndska speciallosningar.
De globala megatrenderna indikerar att samhéllet 1 hog utstrackning &r digi-
taliserat i framtiden. Om det offentliga Aland inte ligger grunden for en si-
dan utveckling eller inte bygger upp den kompetens som behdvs innebér det
1 forléngningen en begrénsning av den &lédndska sjilvstyrelsen och eventuellt
mojligheterna att bo och verka pa svenska i det alindska samhaéllet.

Landskapsregeringen anser dirfor att det offentliga Aland under langt tid
framdver behdver bygga upp den digitala kompetens som krévs for att Aland
dven i framtiden, inom olika omréden, ska ha mdjlighet att vélja om det &r
mest andamalsenligt att satsa pd egna digitala 16sningar eller ansluta sig till
rikets digitala 16sningar. I ménga fall har det hittills visat sig mest &ndamaéls-
enligt att ansluta till rikets digitala system och troligtvis ser utvecklingen lik-
nande ut inom en dverskadlig framtid. Trots detta behdver Aland ha mojlig-
het samt kunskap att avvika och stélla krav pa befintliga 16sningar i syfte att
sékerstélla exempelvis sjélvstyrelsens grundldggande virden om det svenska
spréaket.

Landskapsregeringens vision for den digitala utvecklingen &r att alin-
ningarna ska ha rétt till minst jimforbar digital utveckling som medborgarna
i véra grannlénder. Det dr ett ambitiost mél med beaktade av att grannlin-
derna &r ledande inom digital utvecklingen men samtidigt absolut nddvian-
digt for att Aland som samhille ska bibehdlla en hog attraktionskraft. Den
digitala servicen bor vara i fokus for att uppna visionen. Alinningarna ska
enkelt kunna hantera sina drenden hos landskapets myndigheter, kommu-
nerna och de privata foretagen digitalt. For att detta ska lyckas behover det
finnas elektroniska system som kan anvéndas av hela den offentliga sektorn
men dven av privata foretag. I t.ex. Estland och pa Férdarna finns redan platt-
formar som mojliggdr detta.'> Malsittningen ér att Aland i framtiden har sin
egen digitala plattform, som fungerar tillsammans med rikets suomi.fi, for
interaktion mellan medborgare, myndigheter och foretag.

For att sakerstélla en langsiktig digital satsning som stracker sig over flera
mandatperioder avser landskapsregeringen under 2022 tillsdtta en parlamen-
tarisk kommitté for Alands fortsatta digitalisering. Kommittén ska arbeta for
att frimja en langsiktighet rérande Alands digitaliseringsarbete. Kommittén
ska ta stillning i de dvergripande politiska fragorna gillande digitalisering,
t.ex. rorande vilka konsekvenser en fortsatt uppkoppling till rikets digitala
system kan ha for sjilvstyrelsen och Alands ensprakigt svenska status samt
fragor rorande langsiktig finansiering géllande digital utveckling. Ytterligare
kan kommittén fungera som en politisk referensgrupp till arbetsgrupperna
som arbetar med olika utvecklingsprojekt rérande digitalisering.

Under 2022 inleder landskapsregeringen dven beredningen av den
allminna informationshanteringslagen, lagstiftningen rérande anslutningen
till Kanta-tjéinsterna och lagstiftningen rérande myndigheternas utdkade
elektroniska kommunikation. Under aret tillsétter &ven landskapsregeringen
arbetsgrupperna som foreslés utreda utdkad samordning, lagstiftning rérande
Ada Ab och behovet av sikerhetsutredningar samt sikerhetsklassificering.

13 Se mer information om plattformarna X-road och Heldin i kap. 5.4 i bilaga 1.
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Fokusomraden

Landskapsregeringens dtgirder

Digitalt ledarskap

Informationssiakerhet

Utvecklad e-forvaltning

En parlamentarisk kommitté tillsétts for att
frimja langsiktighet rorande Alands digita-
liseringsarbete.

En arbetsgrupp tillsétts som ska foresla
lagstiftning for en utokad digital samord-
ning inom landskaps- och kommunalfor-
valtningen.

Ada Ab:s dgande, uppdrag och juridiska
stillning ses fortsattningsvis over.

En permanent arbetsgrupp tillsitts inom
landskapsregeringens allménna férvaltning
i syfte att koordinera lagstiftningsprojekt
rorande digitalisering.

Digitala konsekvensbedémningar av lag-
forslag infors.

Inleder beredningen av en allmén lag inne-
héllande grundldggande bestimmelser om
informationshantering, informationssaker-
het och digital interoperabilitet.

En arbetsgrupp tillsitts med uppdrag att ut-
reda behovet av landskapslagstiftning ro-
rande sédkerhetsutredningar av personer
och sikerhetsklassificering av information.
En arbetsgrupp tillsdtts med uppdrag att ar-
beta med forverkligandet av e-arkivet.
Inleder beredningen av blankettlagstiftning
som mdjliggdér en anslutning till Kanta-
tjénsterna.

Fardigstdller lagforslaget som mojliggor
anslutning till informationsresursen Koski.
Inleder beredningen av lagstiftning som
stirker myndigheternas mojligheter att
kommunicera elektroniskt.
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Till Alands landskapsregering

Alands landskapsregering tillsatte den 2 februari 2021 en arbetsgrupp med uppdrag att utreda behovet av
lagstiftning for den offentliga sektorn rérande informationshantering (ALR 2021/963).

Arbetsgruppen har bestatt av foljande medlemmar: rattschef Michaela Slotte (ordférande), IT-chef Jens
Folkesson (fran och med 2.9.2021), jurist Laura Korpi, t.f. rattssakkunnig Rasmus Lindqvist (sekreterare),
forvaltningsansvarig IT Ronny Lundstrém, jurist Salome Saar-Bosch och lagberedare Séren Silverstrom.

Betdnkandet innehadller bland annat ett forslag om en ny lag om informationshantering inom den offentliga

forvaltningen, férslag om andring av forvaltningslagen samt forslag om &ndring av landskapslagen om

tillgangliga webbplatser.

Arbetsgruppen 6verlamnar hdarmed sitt betdnkande.

Mariehamn den 9 mars 2022.

Michaela Slotte

Ordférande

Jens Folkesson Laura Korpi
Rasmus Lindqvist Ronny Lundstrém
Salome Saar-Bosch Soéren Silverstrom
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1 Inledning
1.1 Uppdraget

Enligt regeringen Thérnroos regeringsprogram Tillsammans fér Aland innebér digitaliseringen en strukturell
férandring som paverkar alla omraden i samhallet. For den offentliga sektorn innebar digitaliseringen ett behov
av att ta steget fullt ut till digital forvaltning och 6ka takten for att arbeta fram e-tjanster som ger service till
medborgarna och effektiviserar forvaltningens dagliga arbete. Landskapsregeringen avser under
mandatperioden satsa pa att I6sa de grundlaggande fragorna gallande informationssakerhet for hela det
offentliga Aland samt axla ett digitalt ledarskap fér att sikerstélla att dlanningarna har ratt till minst jamférbar

digital utveckling och tillganglighet som medborgarna i vara grannlander.’

Landskapsregeringen beslot i maj 2020 att tillsatta tre fristdende arbetsgrupper med uppgift att beskriva vilka
utmaningar grupperna utgaende fran sina olika perspektiv ser for det alandska samhallet samt rekommendera
atgarder for att hantera dessa pa kort och 1&ng sikt (ALR 2020/4278). Arbetsgrupperna ansag bland annat att
olika myndighetsprocesser behdver digitaliseras i hogre utstrackning for att skapa en enklare vardag for
medborgare och foretag. Ytterligare ansags det som 6nskvért att alla dlandska myndighetssystem skulle vara

samkoordinerade enligt principen om “en dorr in”.

| och med att en 6kad fokusering pa digitalisering av myndigheternas tjanster bade &r ett faktum och en allméan
samhallelig malsattning finns det ett behov av att se dver lagstiftningen rérande hur myndigheterna hanterar
olika typer av digital information. Landskapsregeringen tillsatte darfor den 2 februari 2021 en arbetsgrupp med
uppgift att utreda behovet av lagstiftning for den offentliga sektorn rorande informationshantering.

Arbetsgruppen skulle redovisa sina slutsatser senast den 28 februari 2022.

Av utredningen skulle dtminstone féljande framga:
e behov av lagstiftning,
e hur informationshanteringen kunde ordnas,
e hur frdgor rérande informationssakerhet kunde |8sas,
e hur man kunde uppnd en enhetlig och sdker behandling av myndigheternas handlingar sa att
allmanhetens tillgang till handlingar sékerstills,
e hur man kunde foérbattra myndigheternas mojligheter att tillhandahalla uppgifter och skéta sina

uppgifter pa ett sakert och effektivt satt.

Arbetsgruppen har for uppdraget hort féljande sakkunniga:
e Jeannette Johansson (IT-planerare, Mariehamns stad),
e Magnus Sandberg (férbundsdirektér, Alands Kommunférbund),
o Ake Séderlund (landskapsarkivarie, landskapsregeringen),
e Cecilia Magnusson Sjoberg (professor, Stockholms Universitet),
e Sami Kivivasara, Riita Autere, Josia Hotakainen (Finansministeriet),
e Camilla Hagglund-Palmqyvist (jurist, landskapsregeringen),

e Magnus Unger (dataskyddsombud),

" Regeringsprogram, M 1/2019-2020, s. 17.
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e Lena Nordman (myndighetschef, Datainspektionen),

e Katarina Donning (vd), Virginia Horniak (informationssakerhetsansvarig), Sven Sjoberg (driftschef),
Lynn Haggblom (projektchef) (Ada),

e Jesper Josefsson (lagtingsledamot, Alandsk Center),

¢ Nicolai Mohr Balle (chef fér Digitala Fardarna),

e Johan Pawli (polismastare) och Benjamin Fellman (8verkommissarie/stabschef) (Alands

polismyndighet).

1.2 Centrala begrepp

ARTIFICIELL INTELLIGENS - Al

Enligt Sveriges digitaliseringsrad myntades begreppet artificiell intelligens (Al) redan 1956 av datavetaren John
McCarthy for att definiera vetenskapen och tekniken att skapa intelligenta maskiner.? Det finns i nulaget ingen
allméant accepterad definition av begreppet. En definition som anvands ar att det handlar om alla typer av
datoriserade system som uppvisar beteende som traditionellt antagits krdva mansklig intelligens. En annan
definition som anvands menar att Al innebar ett system som kan l6sa komplexa problem och agera pa ett
andamalsenligt satt for att uppna sina mal under verkliga omsténdigheter. Al bestar av ett flertal underomraden
dar de viktigaste ar maskininlarning, djupinlarning, expertsystem och robotteknik. Genom algoritmer kan Al

materialiseras i datorprogram.?

CYBERRISK
Med cyberrisk avses har risker for finansiella forluster, stérningar eller skador for en organisations rykte till foljd

av ett fel i informationstjansterna.*

DET OFFENTLIGA ALAND
Med det offentliga Aland avses i det har betidnkandet all férvaltning som hér till landskapets

lagstiftningsbehérighet i enlighet med 18 § sjalvstyrelselagen (1991:71) fér Aland, dvs. lagtinget,
landskapsregeringen och under denna lydande myndigheter och inrattningar samt kommunerna. Ett
motsvarande uttryck som anvands ar den dldndska férvaltningen. | betdnkandet anvands dven begreppen
landskapsférvaltningen som avser landskapsregeringen och dess underlydande myndigheter samt

kommunalférvaltningen som avser kommunernas férvaltning.

DIGITALISERING
Innebar att digital kommunikation och interaktion mellan méanniskor, verksamheter och saker blir sjalvklara.

Allt storre del av tillvaron ar digitaliserad samtidigt som vi i allt mindre grad kan skilja ut det digitala fran det

icke-digitala.®

E-FORVALTNING
Verksamhetsutveckling i offentlig forvaltning som drar nytta av informations- och kommunikationsteknik

kombinerad med organisatoriska férandringar och nya kompetenser.®

2 Sveriges digitaliseringsrad. https://digitaliseringsradet.se/sveriges-digitalisering/begrepp/

3 Magnusson Sjéberg, Cecilia (red.) (2021). Rattsinformatik — Juridiken i det digitala informationssamhillet, s. 640-641.
4 Férutsattningar for réstning via internet i samband med lagtingsvalet 2023, ALR 2021/4326.

> Sveriges digitaliseringsrad. https://digitaliseringsradet.se/sveriges-digitalisering/begrepp/

6 Sveriges digitaliseringsrad. https://digitaliseringsradet.se/sveriges-digitalisering/begrepp/
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E-TJANSTER
Service som tillhandahalls pa elektronisk vdg genom t.ex. dator, mobiltelefon eller annan enhet/kanal.’

GEODATA
Enligt Sveriges geologiska undersdkning (SGU) ar geodata en kombination av orden geografisk data. Geodata

ar digital information som beskriver féreteelser som har ett direkt eller indirekt angivet geografiskt lage, till
exempel kartdata och registerinformation om geologiska foreteelser, men ocksa uppgifter om byggnader,

sjoar, vagar, vegetation och befolkning.®

INFORMATIONSHANTERING
Informationshantering definieras bland annat i 2 § 9 punkten i lagen om informationshantering inom den

offentliga férvaltningen (FFS 906/2019) (rikets informationshanteringslag). Enligt bestammelsen avses med
informationshantering sadana atgarder och informationssakerhetsatgarder baserade pa behov som
uppkommer i samband med en myndighets uppgifter eller 6vriga verksamhet, i syfte att hantera en myndighets
informationsmaterial, informationen i olika behandlingsskeden och informationen i informationsmaterial,

oberoende av pa vilket satt informationsmaterialen lagras och behandlas i 6vrigt.

| detaljmotiveringen specificeras att avsikten med en effektiv och &ndamalsenlig informationshantering ar att
framja forverkligandet av offentlighetsprincipen och uppfylla kraven pad en god forvaltning. Begreppet
fokuserar pa& det funktionella. En vasentlig del av informationshanteringen utgérs av de
informationssakerhetsatgarder som vidtas for att sékerstalla att en myndighet kan skota sina uppgifter och
forpliktelser pa ett effektivt satt, men som samtidigt skyddar genomférandet av parters och Ovriga
forvaltningskunders rattigheter (RP 284/2018 rd, s. 69-70).

Kommunférbundet i riket har aven kort uttryckt att informationshantering avser ordnande av
informationsprocesser pd sa sdtt att man kan sdkerstdlla att information dr tillgdnglig, kan hittas och utnyttjas

under hela dess livscykel ®

INFORMATIONSSAKERHET
Informationssdkerhet som begrepp anvands ofta vid sidan av eller som komplement till begreppet

cybersakerhet. Begreppen 6verlappar delvis varandra, dock finns det vissa skiljelinjer nar det géller inriktningen
for begreppens skyddsobjekt. Med informationssakerhet riktas sdkerhetsarbetet mot informationen i sig
medan det for cybersdkerhet i stdrre utstrackning ar landet, staten, eller rattsordningen som éar det
skyddsvarda. Som underbegrepp till informationssakerhet anvands ocksa IT-sdkerhet for att beskriva hot och

skydd forenade med informationsteknik.™

| rikets informationshanteringslag finns en definition av informationssdkerhetsdtgdrder i 2 § 8 punkten, vilket
innebar sakerstallande av informationsmaterialets tillganglighet, integritet och tillforlitighet genom

administrativa,  funktionella och tekniska atgarder. | detaljmotiveringen  specificeras att

7 Sveriges digitaliseringsrad. https://digitaliseringsradet.se/sveriges-digitalisering/begrepp/

8 Sveriges geologiska undersékning. https://www.sgu.se/produkter/geologiska-data/geodatasamverkan/vad-ar-geodata/
9 Kommunférbundet, presentation pa Kommunmarknaden 10.9.2020.

19 Magnusson Sjéberg, Cecilia (red.) (2021), s. 67-68.
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informationssakerhetsatgarder avser exempelvis atgarder for sakerstdllande av verksamhetens sakerhet,
kommunikationssdkerheten, den fysiska sakerheten, utrustnings- och programvarusdkerheten samt
informationsmaterialsédkerheten (RP 284/2018 rd, s. 69).

INTEROPERABILITET
Férmagan att fungera tillsammans och kunna kommunicera med varandra. Vanligtvis handlar det om teknisk,

juridisk och organisatorisk interoperabilitet.

KAKOR
En kaka (eller cookie) ar en liten textfil som webbplatsen en anvéndare besdker begar att fa spara pa

anvandarens dator. Kakor anvands pa manga webbplatser for att ge besokare tillgang till olika funktioner.

Ibland gar det att anvanda informationen i kakan for att folja hur en anvandare surfar.™

MOLNTJANSTER (CLOUD COMPUTING)
Innebér att lagring och processkraft tillhandahalls fran stora datacenter. | hég utstrackning ar tjansterna

standardiserade, skalbara och avropas pa begéaran. Molntjénster har minskat kraven pa anvandarnas egen IT-

infrastruktur och bidragit till en kraftig centralisering och internationalisering av databehandlingen.

OPPNA DATA
Digital information som ér fritt tillganglig utan inskrankningar.™

1.3 Samhallets tekniska utveckling

| en 6kande mangd konsultrapporter och vetenskaplig litteratur havdas att det gar att identifiera ett antal stora
tillvaxttrender — eller sa kallade megatrender. Det har & ndgot som Alands statistik- och utredningsbyra (ASUB)
berdr i sin Tillvéxtstudie 2079.™ Enligt rapporten finns det atminstone tre krav for att en trend ska kunna
betraktas som en megatrend: den ska paverka en stor del av samhallet, paverkan ska vara kraftig och effekterna
ska inte vara 6vergdende. Genomgaende pekas fyra globala megatrender ut: teknisk utveckling, férandrad
befolkningsstruktur, klimatférdndringen och omférdelningen av ekonomisk makt fran nord till syd. Nedan

fokuseras pa den megatrend som benamns teknisk utveckling.

Enligt ASUB:s tillvaxtstudie anses den pagdende tekniska utvecklingen (digitaliseringen) vara den starkaste
megatrenden. Ryggraden i megatrenden utgors av digitala tjanster, artificiell intelligens, automatisering samt
insamlandet, hanteringen och kommersialiseringen av stora mangder data.’® | tillvaxtstudien berdrs dven de
alandska foretagens framtidsforvantningar. De alandska foretagen anser bland annat att de storsta
mojligheterna finns inom automatiserad administration och anvdndning av internet vid kundkontakt. Utover
detta fick foretagen i studien dven tycka till om digitaliseringens betydelse i den egna verksamheten. Resultaten

redovisas i figur 1.

" Sveriges digitaliseringsrad. https://digitaliseringsradet.se/sveriges-digitalisering/begrepp/

12 post- och telestyrelsen. https://www.pts.se/cookies

13 Magnusson Sjéberg, Cecilia (red.) (2021), s. 643.

4 Sveriges digitaliseringsrad. https://digitaliseringsradet.se/sveriges-digitalisering/begrepp/

1> ASUB, Tillvaxtstudie 2019 — Alands framtida méjligheter och utmaningar i ljuset av megatrender. Rapport 2019:10.

16 ASUB, Tillvaxtstudie 2019 — Alands framtida méjligheter och utmaningar i ljuset av megatrender. Rapport 2019:10, s. 36.
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Figur 1: Digitaliseringens betydelse for ndringslivet (%).
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Kdlla: ASUB 2019:10, s. 56.

Figur 2: Den offentliga sektorns syn pa digitalisering (%).
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Kdlla: ASUB 2019:10, s. 70.
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| ASUB:s tillvaxtstudie 2019 redovisas dven den alandska offentliga férvaltningens syn pa digitalisering. Bland

svaren framgar att 71 % av de svarande i den offentliga sektorn sag automatisering som en mgjlighet under

de kommande fem aren medan 80 % sag det som en utmaning under samma tidsperiod. 69 % ansag att

kundkontakter via internet utgor en mojlighet samtidigt som 47 % ansag att det &r en utmaning. 56 % svarade

att infokrav utgér en majlighet medan 73 % sag det som en utmaning." Som figur 2 visar sa ansag tre av fyra

svarande i offentlig sektor att digitaliseringen blivit en allt viktigare del av verksamheten. | tillvéxtstudien

7 ASUB, Tillvaxtstudie 2019 — Alands framtida méjligheter och utmaningar i ljuset av megatrender. Rapport 2019:10, s. 66—

67.
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beskrivs ocksa vilka faktorer som hindrar ytterligare digitalisering, exempelvis namns att den offentliga sektorn
delvis saknar kompetens och tid samt att efterslapande lagstiftning inom bland annat omsorgen begréansar

mojligheterna att anvanda ny teknik.'®

Hoésten 2020 genomférde ASUB pé uppdrag av Alands Radio och TV en enkédtundersékning om alanningarnas
medievanor. Undersdkningen belyste bland annat alanningarnas internetvanor och internetanvandning. |
undersdkningen var det endast tva procent av de svarande som uppgav att de inte hade tillgang till internet,
vilket innebar att 98 % har tillgdng (en 6kning fran 88 % 2009). Nastan samtliga svarande i aldern 13-64 ar
hade tillgang till internet medan i aldersgruppen 65+ svarade 92 % att de hade tillgadng. Néar det géller att
faktiskt ocksa anvanda internet svarade praktiskt taget samtliga under 65 ar att de anvander internet medan
motsvarande siffra for dldersgruppen 65+ var 89 %. Internetanvandandet sjonk dock med stigande alder, bland
de svarande som var dver 75 ar anviande endast 73 % internet. Enligt ASUB:s undersokning &r

internetanvandandet ndgot hégre pa Aland &n i Sverige och Finland."

Figur 3: Internet, tillgéng och anvindning pd Aland, i Sverige och i Finland 2020 (%).

100 ii 98 i)7 96 92
0
Tillgang till internet Anvander internet

m Aland ® Sverige M Finland

Kélla: ASUB 2020:6, s. 39.

2 Tidigare och pagaende digitaliseringsprojekt
inom forvaltningen

2.1 Forsta IT-strategin och bildandet av en e-forvaltningsgrupp

Den 23 mars 2011 antog landskapsregeringen en strategi fér landskapsregeringens IT-utveckling (ALR
2011/1526). Malsattningen med IT-utvecklingen avsags vara att skapa totalekonomiskt fordelaktiga arbetssatt
och system som skulle bidra till en battre service for den enskilde medborgaren samt dven en mer effektiv
offentlig forvaltning. Strategin omfattade saval anskaffning som anvandning samt drift av IT-system och teknisk
utrustning som tillhandahallande av elektroniska tjanster. IT-strategin skulle tilldmpas saval inom den allménna
forvaltningen som inom understallda myndigheter till den del IT-verksamheten hos dessa var gemensam med
den allmanna forvaltningen. | samband med strategin togs bland annat elektroniska arendehanterings- och
fakturahanteringssystem i bruk. Nar det gallde samverkan betonades i strategin tvaradministrativ verksamhet
och interoperabilitet. Rorande datasdkerhet fastslogs att landskapsregeringen avsdg utarbeta en

sdkerhetspolicy som skulle omfatta bade allméan sdkerhet samt informationssakerhet.

| enlighet med IT-strategin beslot dven landskapsregeringen den 23 mars 2011 att tillsatta en e-
forvaltningsgrupp (ALR 2011/1443).2° Gruppens ansvar begransade sig till beredningen av drenden. Formellt

beslutsfattande skulle fortsattningsvis ske inom ramen for den befintliga organisationsstrukturen. E-

'8 ASUB, Tillvaxtstudie 2019 — Alands framtida méjligheter och utmaningar i ljuset av megatrender. Rapport 2019:10, s. 70.
19 ASUB, Medievanor pa Aland 2020. Rapport 2020:6, s. 38-39.
20 Gruppens mandattid utgick i juni 2013.
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forvaltningsgruppen skulle regelbundet avrapportera sitt arbete till ledningsgruppen vid allménna
forvaltningen, samt vid behov é&ven till landskapsregeringen samt till ledningen for 6vriga berdrda
landskapsmyndigheter. Gruppen hade féljande huvuduppdrag:

e utveckling och uppratthallande av forvaltningens IT-strategi och handlingsplan for e-forvaltning,

e koordinering och uppfdljning av arbetet med e-férvaltning,

e koordinering av arbetet med forvaltningens gemensamma IT-strukturer,

e vid upphandling av nya system eller genomforandet av stérre systemforandringar trygga att saval

férvaltningsmassiga, arkivmassiga, juridiska, ekonomiska och tekniska aspekter beaktas.

2.2 Digital agenda for landskapet Aland

Den 5 november 2012 antog landskapsregeringen en digital agenda fér landskapet Aland.?' Som modell fér
den digitala agendan fungerade Finlands, Sveriges och Europeiska unionens digitala agendor. Den digitala
agendan avsags vara det overgripande styrdokumentet fér omvandlingen av det dlandska samhallet till ett
modernt e-samhélle. En viktig del av agendan var att samordna och effektivisera de satsningar och insatser
som skulle goras inom den offentliga sektorn. For detta skulle det bland annat tillsattas en styrgrupp med
representanter for landskapsregeringen och kommunerna samt en operativ expertgrupp. Fokusomradena for
agendan var e-forvaltning med alanningarnas behov i centrum, organisationsévergripande service och

gemensamma IT-stod, gron IT och infrastruktur.

| den digitala agendan fastslogs &ven en vision for det dlandska e-samhallet. Enligt visionen skulle bland annat
det offentliga Aland erbjuda ett stort utbud av kvalitativ och effektiv service fér anvandaren och avsikten var
dven att den digitala agendan skulle sikerstilla en effektiv samverkan inom det offentliga Aland gallande
kostnader och investeringar i IT. Som en del av forverkligandet av den digitala agendan ingick
landskapsregeringen, Alands halso- och sjukvérd, Mariehamns stad och Alands kommunférbund ett avtal dar

man enades om att bilda ett gemensamt icke vinstdrivande bolag, Ada Ab.

2.3 Digitaliseringsradet

Landskapsregeringen tillsatte i maj 2016 ett digitaliseringsrdd (ALR 2016/3395).% Syftet var att méjliggéra en
utveckling som moderniserar det dldndska samhallet inom IT-omrédet samt skapa ett dlandskt samhalle som
ar enklare, lattare och narmare for medborgarna och dar de digitala |6sningarna utgar fran medborgarnas
behov. Landskapsregeringen &verlamnade digitaliseringsradets slutrapport till lagtinget i mars 2017.%
Digitaliseringsradet féreslog en vision fér “Aland 2.0".2* Digitaliseringsradets vision for ett digitalt alandskt
samhille var i korthet: “Aland vill vara det digitaliserade samhdillet som gér vardagen enklare och tryggare”.
Utover visionen foreslog radet dven en digitaliseringsprocess med syfte att fanga upp problem, svarigheter
och stdérningar som individer i samhallet stdter pa i vardagen och som kan 16sas med hjalp av digitala 1&sningar.
Forsta steget skulle vara att samla in och kategorisera problem, i andra skedet skulle kompetens for att 16sa
problemen féras samman och i ett tredje steg skulle férverkligandet av 16sningar som konkretiserats i steg 2

forverkligas.

21 https://www.regeringen.ax/styrdokument-rapporter-publikationer/digital-agenda-aland-0
2 https://www.regeringen.ax/andra-verksamheter-hor-forvaltningen/digitaliseringsradet

2 M 2/2016-2017.

24 Aland 2.0. https://www.youtube.com/watch?v=J8x7MCgzlhl
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Digitaliseringsradet gav dven fem 6vergripande rad i syfte att forflytta Aland narmare visionen:
1) taibruk den féreslagna digitaliseringsprocessen,
- Skapa ett digitaliseringsforum med ett tydligt ansvar och ledarskap. Landskapsregeringen bor
ta initiativet och ha ledartréjan och naringsliv och tredje sektor férvantas delta.
2) sakra ett tydligt alandskt deltagande i naromradets digitaliseringsprojekt,
- Deltai Finlands men dven Sverige och Estlands digitaliseringsprojekt.
3) lat den alandska lagstiftningen snabba upp digitaliseringen,
- Anvand sjalvstyrelsen for att Oka takten i digitaliseringsarbetet.
4) oka de digitala fardigheterna hos alanningarna och
- Utdka kursutbudet pé forslagsvis Oppna Hogskolan kring det digitala i vardagen.
5) infor ett snabbfotat arbetssatt med hog leveranstakt.
- Fortsatt forverkliga samverkan mellan néringslivet och den offentliga férvaltningen inom sa

kallat agilt arbetssatt.

Digitaliseringsradet dverlamnade utover de fem Overgripande raden ytterligare ett antal rekommendationer
som redovisas i tabell 1 nedan.

Tabell 1: Digitaliseringsradets rekommendationer.

Omrade / Fragestillning Kommentarer fran Digitaliseringsradet
1. ADA Ab:s roll Nystart med nytt fastslaget och tydligt uppdrag fér ADA Ab.
2. Forhallningssatt till Kapa Integrera mot Kapa och bygg ett alandskt grénssnitt, tex.

"aland.ax” (jfr med suomi.fi) for dlanningar dar de kan konsumera
tjdnsterna fran statsmyndigheter och frén offentliga Aland genom
ett alandskt grénssnitt/en samlingsportal som &r svensksprakig

och bar en "alandsk identitet”.

3. Omstallningsplan Analysera det kommande dndrade behovet av arbetskraft for att
gora en konsekvensanalys for att ha en beredskap for

omstallning/omskolning etc

4. Delningsekonomi Understod fran det offentliga (skattelattnader, lagstiftning) och
naringsliv till digitala applikationer som majliggér samakning,

underlattar utbyte av smajobb

5. Digital turism Fortsatt satsningen pd att digitalisering informationen om Aland

och var historia (Kastelholm, Bomarsund, etc.)

6. Anvand befintliga applikationer Skapa utokat anvéndningsomrade av befintliga digitala
applikationer sdsom Facebook, twitter, Linkedln med tydligt

alandskt fokus (“sidor fér Aland/&lédnningar”)

7. Digitala verktyg for halsa Premiera anvandning av digitala verktyg som analyserar din hélsa
(sensorer) genom att ge skattelattnader eller subventionera
inskaffandet av dessa digitala enheter. S.k. “corporate wellness”

men ur ett samhallsperspektiv

8. Avsatt resurser for digitaliseringen Inom ramen for finansiell budgetering/planering sa behdver
digitaliseringen prioriteras och innovation inom digitalisering

behover premieras/uppmuntras

9. Digitala "nycklar” Tillgangliggdr offentliga anldggningar med digitala verktyg for
bokning, access, betalning (“drop in gym” men inom alla

offentliga anldaggningar som &r avsedda att nyttjas av

medborgarna)
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10. Digitaliserings-inspiration Alands Naringsliv kan ta ansvar fér att uppmarksamma och
prisbelona "arets digitala personlighet, foretag, organisation”. |
samarbete mellan det offentliga och Alands Né&ringsliv s3 kan det
instiftas ~ tavlingar,  digitala = ambassaddrsprogram,  dar
personligheter lyfts fram och inspirerar andra ("Digitala
Rockstars")

11. Hégskolan pa Aland “goes digital” HA f&r en roll att integreras i digitaliseringen av Aland i syfte att
bygga upp attraktiva utbildningar med digital pragel men ocksa
praktisk delta och ha en aktiv roll i genomférandet av den Digitala
processen med “society hacks”

12. Skapa logik/programmeringsprojekt for barn och samhalle Delvis inom skolsystemet, delvis pa andra sétt genom t.ex. Alands
Néringsliv  (ref. till  "Ungt Entreprendrskap”-projektet i
grundskolorna) och delvis genom ideella organisationer

13. Forverkliga ytterligare digitala tjanster Det offentliga behdver fortsdtta utveckla och 6ka hastigheten i
utvecklingen i digitala tjanster (sjalvservice) inom en rad omraden
(t.ex. "felanmélansmojlighet”, tidsbokningar, arendehantering)
med malbild att ha "6ppet” digitalt 24/7. Digitala tjanster behover
ocksa utvecklas mellan néringsliv och det offentliga (t.ex.
sjukanmalan av barn; en anmalan till arbetsgivare, skola/dagvard,
skolskjuts genom en knapptryckning)

14. Oppna APl:er Prioritera IT-arkitektur med 6ppna APl:er sdval inom det offentliga
som inom néringsliv (t.ex. Kapa inom offentligt och det som sker

inom PSD2-direktivet inom bank och finans)

15. Digitalt ID Aland kan ta en roll att driva en standardisering av digitalt ID i

Norden genom var roll i Nordiska Radet

Kdlla: M 2/2016-2017, bilaga 2.

| syfte att forverkliga digitaliseringsradets foreslagna process for att fdnga upp problem, svarigheter och
storningar som individer stoter pa tillsatte landskapsregeringen den 24 maj 2017 en digitaliseringskommission
(ALR 2017/3970). Digitaliseringskommissionens arbete ledde bland annat till skapandet av hemsidan

"stormig.ax”.

2.4 Landskapsregeringens sakerhetspolicy

| enlighet med den forsta IT-strategin (se kap. 2.1) faststallde landskapsregeringen en Informations- och
scikerhetspolicy i mars 2011 (ALR 2011/1099). Den nuvarande sékerhetspolicyn (Sékerhetspolicy fér Alands
landskapsregerings allménna forvaltning) faststalldes av landskapsregeringen i september 2016 (ALR
2017/1214). Dokumentet fungerar bade som Overgripande styrdokument géallande den allmanna sakerheten
som for informationssdkerheten vid landskapsregeringens allmdnna forvaltning. | de fall att teknisk
infrastruktur eller IT-system som landskapsregeringen anvander dven anvands av landskapsregeringens

underlydande myndigheter ska samma sédkerhetsniva gélla for dessa, vilket regleras genom skilda avtal.

Enligt sakerhetspolicyn ar det alltid ledningen som har det dvergripande ansvaret for ett IT-system. For samtliga
IT-system ska utses systemagare som ansvarar for att uppratta systemsakerhetsplaner som reglerar vilka krav
verksamheten stéller och vad som ska utféras i enlighet med dessa krav. Enligt sakerhetspolicyn ar de
overgripande malen for informationssakerhetsarbetet att sékerstélla att landskapsregeringen kan tillhandahalla
relevant information som ar skyddad mot obehorig atkomst (sekretess), ar korrekt, fullstandig och aktuell
(riktighet), finns tillganglig vid behov (tillgénglighet) samt kan aterskapas och att dess anvandning ar sparbar

(spdrbarhet). Ytterligare namns ett antal mer specifika mal:
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e samtliga IT-system ska uppna minst nivan fér bassakerhet for informationssakerhet,

o for varje  samhallsviktigt/verksamhetskritiskt ~ IT-system  skall,  utéver  bassakerheten,
verksamhetsrelaterade krav och hotrelaterade krav faststédllas i en systemséakerhetsplan,

e sakerhetsatgarder i IT-systemen ska utformas och forvaltas pa ett sadant satt att kraven uppfylls,

e en arlig uppfoljning och kontroll av informationssdkerheten ska ske, b.la. som underlag for
verksamhetsplanering,

e varje IT-system ska formellt godkdnnas av systemdgaren samt

e landskapsforvaltningen ska kunna utfora sina uppgifter pa ett tillfredsstéllande satt aven vid

extraordindra handelser och hojd beredskap.

Forutom de overgripande malen ska i januari manad varje kalenderar malen for arets samordnade
sakerhetsarbete, inkluderande bade sakerhets- och informationssakerhetsarbetet, faststallas i en atgardsplan.
| dtgardsplanen bor anges vad som ska goras under aret, tidsplan (nar och hur), resurser for arbetet (personella
och ekonomiska), nar och hur uppféljning, utvardering och avrapportering ska ske, nar och hur organisationens

medarbetare ska informeras och utbildas.

| sakerhetspolicyn faststalls dven olika ansvarsroller kopplade till IT-system. For samtliga IT-system ska utses
systemdgare som ansvarar for att IT-systemen forvaltas pa for verksamheten basta satt samt fattar de
avgorande besluten om inférandet av nya IT-system, vidareutveckling eller avveckling. Systemagaren ansvarar
ocksa for att uppratta systemsdkerhetsplaner. Systemsakerhetsplanerna ska underlétta for den centrala IT-
driften genom att reglera vilka krav verksamheten staller och vad som skall utféras. Systemagaren ar aven
ansvarig for de mal som stalls upp i enlighet med sakerhetspolicyn samt ansvarar for de personregister som
hanteras av respektive system. Systemansvarig, ar en tjdnsteman som genom delegation fran systeméagaren
fatt i uppdrag att bereda systemarenden for férvaltningsledningen samt att svara for administration, forvaltning
och anvandningen av ett IT-system i verksamheten. Den systemansvarige har det operativa ansvaret for att
beslutade atgarder genomférs och ar skyldig att omgaende meddela ett sékerhetsproblem och misstanke om
eller redan intréffade incidenter. Driftsansvar, da driften och den tekniska infrastrukturen ar 6verford ska
ansvarsfordelningen regleras genom driftsavtal (t.ex. som mellan Ada och landskapsregeringen). IT-
sdkerhetsansvarig samverkar med systemdgare vad avser krav gallande drift, sdkerhetsnivder samt

resursfordelning for respektive IT-system.

2.5 Landskapsregeringens nuvarande IT-strategi

Den 22 juni 2017 konstaterade landskapsregeringen att det fanns behov av en uppdatering av
landskapsregeringens IT-strategi (ALR 2017/5027). | och med det hér beslét landskapsregeringen teckna ett
avtal med Ada Ab géllande framtagande av en IT-strategi inklusive stéddokument. Avsikten var att strategin
aven skulle kunna anvandas av landskapsregeringens understdllda myndigheter, kommuner och

kommunalférbund. Den 6 juni 2018 beslot landskapsregeringen att faststalla IT-strategin.

IT-strategin utgar fran Utvecklings och hdllbarhetsagendans sju strategiska utvecklingsmal. IT-strategin ska
fungera som ett beslutsstdd for verksamhetsutveckling inom IT-omradet. Syftet med strategin ar att tydliggora
hur de beslut som tas inom IT-omradet bidrar till att forverkliga de strategiska utvecklingsmalen samt att

faststalla en gemensam ambitionsniva for IT-kapaciteten inom den offentliga sektorn. Av Utvecklings- och
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hdllbarhetsagendans sju strategiska delmal ar sarskilt tre centrala for IT-strategin, dessa utvecklas separat har

nedanfor.

Mal 2: Alla kéinner tillit och har verkliga mdéjligheter att vara delaktiga i samhdillet

Enligt IT-strategin ska styrdokumentet bidra till att manniskors tillit till myndigheter starks och till 6kad
mojlighet att vara delaktig i samhallet. Sjalvstyret och det svenska spraket ska vara ett centralt perspektiv vid
strategiska beslut for digitalisering. Ett minimikrav ar att IT-systemen som anvands ska finnas tillgangliga pa
svenska. Vidare beskrivs hur informationsséakerheten ar central saval for att trygga rattssékerhet och personlig
integritet som for att uppfylla krav pa saker hantering av data. Myndigheterna uppfyller sitt ansvar genom att
arbeta enligt vedertagna processer och standarder for informationssakerhet och genom att stalla motsvarande
krav pa eventuella leverantérer. Adas ansvar som leverantdr &r att tillampa sikerhetsnivaer i enlighet med

gallande lagar och regleringar som kunden anger som tillampliga for sin verksamhet.

Mal 5: Attraktionskraft for boende, besékare och féretag

Enligt IT-strategin bidrar en bra infrastruktur fér IT-miljé och natverk att Aland blir en mer attraktiv plats att
bo, arbeta och etablera féretag pa. Det offentliga Aland kan erbjuda fler e-tjanster som skapar nytta for
myndigheterna genom att bidra till automatiserad handldggning av drenden. Malet med att utveckla e-tjanster,
for att ndrma sig vad som avses med begreppen e-forvaltning, e-hélsa, e-skola, e-demokrati, bor vara att de
ger anvandarna en sa enhetlig upplevelse som majligt och anvands dér de skapar mest nytta for invanarnas
och myndigheternas verksamhet. Vidare ndmns att det nationellt utvecklas tjanster som de alandska
myndigheterna har nytta av och i andra fall férutsatts ansluta sig till, det har innebér att Ada behéver ha resurser
for en aktiv omvérldsbevakning. Ytterligare bor den offentliga férvaltningen skapa foérutsattningar for andra

aktorer att ta fram ny teknik och nya tjanster, t.ex. genom at skapa 6ppna datakallor.

Mal 7: Hallbara och medvetna konsumtions- och produktionsménster

De fyra héllbarhetsprinciperna som finns i Utvecklings- och hdlbarhetsagendan ska alltid vagas in i samband
med beslut om IT-I6sningar. Miljdmassig, ekonomisk och social hallbarhet ska vara ledorden. Hallbarhetskrav
ska stallas vid upphandling och IT-produkter. Myndigheterna ska ocksa strava efter att minska sin egen
miljopaverkan att anvanda IT, t.ex. genom att oftare anvanda sig av digitala méten samt digital drende- och

dokumenthantering.

2.6 Molnstrategi for offentliga Aland

| januari 2017 beslét landskapsregeringen teckna avtal med Alands kommunférbund, Mariehamns stad och
Ada Ab géllande framtagande av en gemensam molnstrategi (ALR 2017/320). Alands offentliga sektor ansags
vara i behov av en gemensam molnstrategi i och med att allt fler tjdnster och system innebar molnldsningar
vilket kan vara komplext for de offentliga att hantera. Uppdraget att ta fram en molnstrategi gavs at
advokatbyra Dittmar & Indrenus. Byran tog aven fram en juridisk checklista for riskanalys vid anvandandet av

molntjanster.

Nagra av de slutsatser som namns i molnstrategin angaende anvandningen av molntjéanster:
e lagstiftningen innehaller ingenting sddant som kategoriskt eller absolut skulle hindra anvandningen
av molntjanster inom den offentliga sektorn pa Aland. Anvéandningen av molntjanster lampar sig dock

inte for alla &ndamal eller vid behandling av all typ av data.
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e Vid anvdndning av privata molntjanster ar det centralt att anvandaren ar val medveten om

tjdnsteleverantérens molnarkitektur och var data lagras.

¢ Med tanke pa lagstiftningens krav pa forsorjningsberedskap kan anvandningen av molntjanster inom
den offentliga sektorn vara utmanande eller till och med omdjlig. Beslutsfattandet gallande
anvandbarheten och ibruktagandet av molntjanster borde alltid hora till den myndighet eller det organ

som enligt lagen bér det juridiska ansvaret.

e | regel ar anvandningen av molntjanster utmanande da man onskar lagra och behandla konfidentiell
information. Ett foretag eller organisation som anvander sig av molntjanster behdver acceptera en viss
juridisk och praktisk riskniva nar man ar tvungen att avsta en del av den kontroll som galler den data

som finns i molntjansten.

e En myndighet kan inte Gverfora sitt lagstadgade ansvar till tjansteleverantoren. Saledes &r den
myndighet som fattar beslut om anvandningen och upphandlingen av molntjanster i sista hand

juridiskt ansvarig for eventuella lagstridigheter som férekommer till f6ljd av anvéandningen.

e Fore upphandling av eventuella molntjanster ar det viktigt att gora en riskanalys. Varje enskilt fall av

anvandande av molntjanster bor féregas av en noggrann avvagning av andamalsenligheten.

e Anvandningen av molntjanster borde vara systematiskt organiserad och endast basera sig pa

linjedragningar och direktiv som ar gjorda av organisationsledningen.

2.7 Arbetsgruppen fér Adas uppdrag

Agarna av Ada Ab hade konstaterat att det fanns olika uppfattningar i synen pé& bolagets uppdrag och
verksamhetsforutsattningar. Darfor beslts vid bolagsstimman i september 2020 att det skulle tillsattas en
arbetsgrupp med uppdrag att kartldgga dgarnas syn pa bolagets uppdrag och upplevda brister, utreda dgarnas
kommande behov, utreda bolagets finansieringsmodell samt komma med forslag till eventuell revidering av
styrdokument, finansieringsmodell och agarférdelning. Arbetsgruppens slutrapport offentliggjordes hdsten
2021.%

Arbetsgruppen konstaterar i slutrapporten att det saknas férutsattningar fér Ada att fungera kostnadseffektivt
och proaktivt, vilket anses bero pa att bolaget erbjuder kunderna ett for brett utbud av tjdnster. Kunderna har
inte heller varit beredda pa att standardisera sin efterfrdgan pa IT-tjanster. Arbetsgruppen anser vidare att
uppdraget att samordna dgarnas digitalisering inte kan ligga pa bolaget utan ar ett uppdrag som maste
hanteras av dgarna. Det framfors dven att bolagets strategi behdver ha en koppling till kundernas IT-strategi
vilket innebar att kunderna maste ha en IT-strategi. Arbetsgruppen anser i och med detta att
landskapsregeringen bor ha en samordningsstrategi for de underliggande myndigheter som idag inte fort 6ver
sin drift till bolaget.

%5 Arbetsgruppen fér Adas uppdrag, Slutrapport Adas uppdrag, version 20210716.
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Arbetsgruppen anser i slutrapporten att syftet med bildandet av Ada inte har férverkligats (samordning). Aven
om &dgarna omfattar kommuner och kommunalférbund sa star de flesta dlandska kommunerna och delar av
landskapsforvaltningen utanfor den egentliga samordningen. Om samordningen enligt intentionen med
bolagets grundande ska kunna foérverkligas kan det antagligen inte ske pa frivillig vdg utan nagon form av
tvingande regler eller attraktiv finansiering maste till anser arbetsgruppen. "Arbetsgruppen konstaterar att om
landskapsregeringen ska kunna férverkliga en digital agenda fér Aland som innebdr enklare, effektivare och
dppnare tjdnster for privatpersoner och foretag vid métet med offentlig sektor samt att géra offentlig férvaltning
innovativ, effektiv och rdttssdker for att méta framtidens utmaningar och upprdtthdlla goda demokratiska
samhidillsfunktioner bér man sannolikt folja exemplen frdn bl a Finland, Sverige och Island ddr staten tagit

ledartréjan, finansierar och sdtter den langsiktiga agendan fér hela den offentliga sektorn” 2

2.8 E-arkivering

Enligt arkivlagen (2004:13) fér landskapet Aland, nedan kallad arkivlagen, ska landskapsregeringen uppréatthalla
ett landskapsarkiv, vars uppgifter ska vara att motta arkivalier och forvara, ordna samt halla dem tillgangliga.
Landskapsregeringen har dven det hogsta Overinseendet Over arkivvasendet inom landskapet. Varaktig
forvaring av handlingar regleras i arkivlagen. | 4 § i arkivlagen definieras begreppet handling pd ett
teknikneutralt satt. Lagen gor ingen skillnad pa huruvida handlingen &r analog eller digital; begreppet tacker
aven elektronisk information. Hittills har det varaktiga bevarandet dock skett endast analogt, vilket har
verkstéllts genom bland annat landskapsregeringens beslut 57 U3, ALR 2013/7037, 30.8.2013. | nuléget
godkanns for langtidsforvaring enbart arkivbestandigt papper utskrivna fran certifierade kopiatorer vad géller

handlingar som ska férvaras mer &n tio ar och varaktigt.

| PM om landskapsférordning om arkivering av elektronisk information som ska forvaras mer an tio ar och
varaktigt (ALR 2021/2678) beskrivs féljande: "Emellertid har utvecklingen av digitaliseringen i samhdllet medfért
att informationen ror sig i en allt stérre utstrdckning ( elektronisk form, inte bara mellan enskilda personer och
myndigheter utan ocksd inom och mellan myndigheterna. Méjligheter till elektronisk arkivering efterfragas allt
oftare. Som har konstaterats i lagforslaget till den nya offentlighetslagen fér Aland (LF 8-2020/2021), bér

lagstiftningen utformas sd att den stdder den hdr utvecklingen”.

| och med den tekniska utvecklingen har landskapsregeringen antagit en landskapsférordning (2021:155) om
arkivering av elektronisk information som ska forvaras mer &n tio ar och varaktigt. Férordningen tradde i kraft
den 1 januari 2022. Enligt foérordningen ska riksarkivets bestdmmelser om behandling, hantering och forvaring
av elektronisk dokumentér information (SAHKE2-bestammelse 2009), med i férordningen angivna undantag
tillampas pé Aland. Fér att kunna ta i bruk och tillimpa detta ska tillstdnd beviljas av landskapsarkivet. | PM om
landskapsforordning om arkivering av elektronisk information som ska forvaras mer an tio ar och varaktigt
beskrivs féljande om SAHKE2: "SAHKE2-bestimmelsen har tagits fram med stéd av rikslagstiftningen och den
definierar de krav och egenskaper som dr en forutsdttning for varaktig férvaring av den dokumentdra
informationen som ingdr [ olika datasystem enbart i elektronisk form och om att bilda en é6verforbar
materialhelhet som produceras i datasystemen. SAHKE2 dr ett krav om myndigheten i riket vill 6verféra material
till det férvaltningsgemensamma e-arkivet i riket, d.v.s. SAPA. SAHKE2-normen har kompletterats dven med

andra styrdokument som reglerar bland annat éverféring av material till Riksarkivet och innehdller tekniska krav

26 Arbetsgruppen fér Adas uppdrag, Slutrapport Adas uppdrag, version 20210716, s. 17.

17 (85)



pé filformat for digital férvaring. Giltighetstiden fér SAHKE2-normen forléngdes vid drsskiftet 2019-20 och den
gdiller tillsvidare. SAHKE2 styr hela organisationens informationshantering under informationens hela livscykel.
Bestimmelsen  innehdller  principer  for informationsstyrning och  produktion av  metadata.
Arendehanteringsprocesser och hantering av metadata inom organisationen styrs genom en elektronisk
arkivbildningsplan (eABP). Metadata lagras pd ett kontrollerat sétt under informationens hela livscykel inklusive
den operativa behandlingen, vilket sékerstdller handlingarnas tillforlitlighet och bevisvirde. Hantering av gallring

och atkomstrdttigheter dr ocksd inbyggda.”

| férordningens 7 § finns bestammer om arkivbildares rapporteringsskyldighet och i 8 § om dverféring i analogt
tillstdnd till landskapsarkivet nar ett elektroniskt arkiv saknas for Aland. Landskapsregeringen planerar att

tillsatta en arbetsgrupp som ska arbeta med forverkligandet av e-arkivet.

2.9 Elektronisk behandling av klient- och patientuppgifter inom
social- och hilsovarden

Landskapsregeringen beslot 12 januari 2021 att tillsatta en arbetsgrupp for beredande av underlag for en lag
om elektronisk behandling av klient- och patientuppgifter inom social- och halsovarden (ALR 2021/194).
Arbetsgruppen fick aven ett sarskilt uppdrag att utreda en anslutning till Kanta-tjansterna (ett elektroniskt
informationshanteringssystem inom hilso- och sjukvarden i Finland). P& Aland blev avsaknaden av Kanta-
tjdnsterna pataglig under varen 2021 nar EU beredde en férordning om ett gemensamt digitalt covidintyg. |
Finland togs beslut om att EU:s digitala covidintyg skulle tillhandahallas i Kanta-tjansterna. Det nationella
coronavaccinationsintyget i Kanta-tjansterna togs i bruk 26.5.2021 med stdd av social- och
halsovardsministeriets forordning om anslutning till medborgargrénssnittet av intyg som ges till patienten for
uppféljning av varden av patienten (FFS 416/2021). Alands halso- och sjukvard fick arbeta aktivt for att hitta de

tekniska I6sningar som kravdes for inférande av vaccinationsintyg i Kanta for alanningars del.

Arbetsgruppen lamnade sitt slutbetdankande i borjan av 2022. Arbetsgruppen ansag att saval halso- och
sjukvarden som socialvarden pa Aland ska ansluta sig till Kanta-tjansterna. Detta skulle innefatta férpliktelser
for bade offentliga och privata aktorer att ansluta sig till Kanta-tjansterna. Forslaget skulle medféra omfattande
ekonomiska, tekniska och lagstiftningsmassiga ataganden fran alandsk sida. Arbetsgruppen ansag aven att
anslutningen och den kontinuerliga anvédndningen av Kanta-tjansterna maste uppfylla vissa sprakliga,

ekonomiska, tekniska och lagstiftningsmassiga villkor. Minimikraven fér detta ansags vara:

1) de digitala tjansterna kan anvdndas pa svenska av aldnningarna och social- och
halsovardsaktérerna pa Aland,
2) de digitala tjansterna och den digitala infrastrukturen inte kommer att pa 1ang sikt std i strid

med sjalvstyrelsens grundprinciper,

3) de ekonomiska konsekvenserna ar forutsagbara och rimliga i férhallande till sjalvstyrelsens
resurser,
4) de tekniska l6sningarna  ar informationssékrade via efterlevnad av  EU:s

dataskyddsforordning sa att kédnsliga uppgifter om alanningarnas halsa inte kan komma att

rojas, forvanskas eller forstoras, samt
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5) den lagstiftnings- och férvaltningsmodell som ligger till grund fér uppkopplingen och den
kontinuerliga anvandningen av de digitala tjansterna ar andamalsenlig, enkel och
administrativt smidig. Dock maste modellen vara forenlig med behorighetsférdelningen,

konstitutionella krav och andra relevanta rattsnormer.

For att mojliggora en anslutning foreslar arbetsgruppen att man antar lagen om elektronisk behandling av
kunduppgifter inom social- och héalsovarden (FFS 784/2021, kunduppgiftslagen) som blankettlag.
Arbetsgruppen lamnade det dock 6ppet om hela lagen borde antas som blankettlag eller endast vissa delar,
detta bland annat for att invanta resultatet av den har arbetsgruppen fér informationshanterings betéankande.
Efter att kunduppgiftslagen har antagits som blankettlag, kravs det éverenskommelseférordningar samt avtal

for att genomféra ibruktagandet av Kanta-tjansterna pé& Aland.

2.10 Sammanfattning

Under 2000-talet har flera initiativ arbetats fram i syfte att digitalisera det alandska samhallet och den alandska
forvaltningen. En stor del av det arbete som har gjorts har rort sig pa en visionar niva och berort hela samhéllet.
| lagre utstrackning har arbetet riktat in sig specifikt pa den offentliga forvaltningens digitalisering. De olika
initiativen har i huvudsak utmynnat i antagandet av olika strategier eller policys, i ldgre utstrackning har
initiativen resulterat i lagstiftning. Forenklat kunde det sammanfattas som att det arbete som har gjorts
fungerar som en bra grund for den fortsatta digitaliseringen men att det nu finns ett behov av konkreta

lagstiftningsatgarder som sakerstaller att digitaliseringen forverkligas i den takt som 6nskas.

De senaste aren har det dock skett en utveckling mot en tydligare styrning av forvaltningens digitalisering
genom antagande eller forslag om ny lagstiftning. Har kan namnas lagfoérslaget om elektronisk forvaltning
(26/2016-2017) som overlamnades till lagtinget i maj 2017. Lagforslaget innebar att forvaltningsforfarandet
inom landskaps- och kommunalférvaltningen anpassades till den digitala utvecklingen. | korthet infordes
genom forslaget bland annat elektroniska anslagstavlor, elektronisk delgivning, digitala underskrifter och krav
pd automatiska svarsmeddelanden. Vidare har det i offentlighetslagen (2021:79) fér Aland inférts en
forpliktelse om att myndighetshandlingar ska finnas tillgangliga i ett allmént tillgangligt elektroniskt format.
Offentlighetslagen innehaller dven en forpliktelse om att myndigheterna aktivt ska frdmja mojligheterna att ta
del av de offentliga myndighetshandlingarna i ett elektroniskt format. Ytterligare kan ndmnas antagandet av
landskapsforordningen (2021:155) om arkivering av elektronisk information som ska férvaras mer an tio ar och
varaktigt samt arbetsgruppen for beredande av underlag for en lag om elektronisk behandling av klient- och

patientuppgifter inom social- och halsovardens férslag om att anta kunduppgiftslagen som blankettlag.

3 Problembeskrivning

3.1 Den offentliga forvaltningen har inte digitaliserats i en
tillrackligt snabb takt

Den samstammiga bilden som tratt fram i samband med arbetsgruppens arbete ar att den alandska offentliga
forvaltningen idag inte kan erbjuda likvardiga e-tjanster som motsvarande aktérer i Finland eller i Sverige.
Enligt sakkunniga ar den alandska forvaltningen digitalt efter inom alla omraden; informationshantering,

informationssakerhet, digital infrastruktur osv. | forlangningen kan det har exempelvis leda till att dlanningarnas
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rattigheter inte kan tillgodoses pa ett tillrackligt sétt eller att Aland som samhélle inte ses som lika attraktivt
att bo eller driva foretag i. Redan dagens, men i dnnu hogre utstrackning morgondagens medborgare och

foretag kommer att stalla hoga krav pa en utbyggd digital infrastruktur och digitala tjanster.

| den svenska utredningen Juridik som stéd for férvaltningens digitalisering?” beskrivs hur medborgarnas
fortroende for myndigheterna riskerar att urholkas om de offentliga e-tjansterna inte hanger med i de 6vriga
samhillets utvecklingstakt. Overlag ar uppfattningen att nivan fér de digitala tjinsterna inom den privata
sektorn pa Aland befinner sig pd en hégre niva an den offentliga férvaltningens tjanster. Undersékningar i t.ex.
Tyskland har visat att medborgare ofta forvantar sig att myndigheternas digitala service ska befinna sig pa

samma niva som privata foretags, sallan lever dock verkligheten upp till medborgarnas férvantningar.?®

| internationella studier har huvudsakligen sex olika kategorier av faktorer pekats ut som paverkar den
offentliga forvaltningens digitalisering; teknologiska, organisatoriska, juridiska, etiska, kulturella och
ekonomiska.?® Dessa faktorer utvecklas i tabell 2. De sakkunnigas svar rérande vad som har orsakat att den
offentliga sektorn pa Aland inte har digitaliserats i samma takt som i nérregionen tyder enligt ovannimnda
indelning pa att det &r framst juridiska, organisatoriska, och ekonomiska orsaker som har hindrat en snabbare
digitalisering. | tabell 3 finns en sammanstélining 6ver de hinder som arbetsgruppen lyckats identifiera inom

omradet.

Tabell 2: Kategorier av faktorer som pdverkar férvaltningens digitalisering.

Huvudsakliga omraden | Underfaktorer

Teknologi IT-infrastruktur, interoperabilitet, tillgang till data, datalagring

Organisation Digital strategi, de anstilldas kunskap, delning av data, myndigheternas anpassningsférmaga

Juridik Nya legala ramverk, personlig integritet, cyberséikerhet

Etik Medborgarnas fértroende, fortroendet for ny teknik, mdnskliga rdttigheter

Kultur Medborgarnas vilia och férmdga att ta till sig ny teknik, konservativ instdllning till ny teknik, kulturella
barridrer

Ekonomi Avsaknad av finansiella resurser for att implementera och skala upp innovationer

Kdlla: Barcevicius, E et.al. (2019). Exploring Digital Government transformation in the EU. Europeiska Unionen, s. 57.

Tabell 3: Faktorer som har bidragit till en [dngsammare digitalisering av den offentliga sektorn pé Aland.

Huvudsakliga omraden | Underfaktorer

Organisation e Trots visioner och strategier har det inte funnits en tillrdckligt konkret malbild for
férvaltningens digitalisering.

e Avsaknad av en gemensam helhetsbild och uppfattning inom omradet.

e Det har delvis saknats kompetens. Myndigheterna dr sma men behovet av kompetens &r lika
stort som hos mycket stérre myndigheter i ndrregionen.

e Det har saknats tillrécklig styrning, koordinering och samarbete.

Juridik e Avsaknad av grundldggande lagstiftning som tar tydlig stallning for att framja digitalisering.
e Behdrighetsférdelningen har i vissa fall orsakat utmaningar.®

Ekonomi e  Digitaliseringen av forvaltningen har inte prioriterats tillrackligt trots att det ar en av de mest

betydande (om inte den mest betydelsefulla) megatrenden.

27 50U 2018:25. https://www.regeringen.se/rattsliga-dokument/statens-offentliga-utredningar/2018/03/sou-201825/

28 Kuhlmann, S & Heuberger, M (2021). Digital transformation going local: implementation, impacts and constraints from a
German perspective. Public Money & Management, DOI: 10.1080/09540962.2021.1939584, s. 7.

29 Barcevicius, E et.al. (2019). Exploring Digital Government transformation in the EU. Europeiska Unionen, s. 56.

30 Aven internationella studier har visat att federala system med olika nivéer av lagstiftning kan innebéra utmaningar. Se
férdjupning i kap. 3.2.
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o Det &r svart att uppna skalférdelar p& Aland, sarskilt med en decentraliserad styrform.

. Myndigheterna ar sma men det behévs motsvarande investeringar som i storre lander.

3.2 Uppkoppling till rikets digitala system

De finns manga faktorer som styr den alandska forvaltningen in i rikets digitala 16sningar. Exempelvis kan det
vara enklare och billigare att anvanda sig av de system som har byggts upp i riket, dlanningarna stéller krav pa
motsvarande digitala tjanster som i riket och behérighetsférdelningen kan tvinga in den alandska forvaltningen
i rikets forvaltningsldsningar (t.ex. anslutningen till KOSKI inom utbildningssektorn och URA inom AMS). En
sadan utveckling medfor att den &léandska forvaltningen och &lanningarna kommer att vara digitalt
uppkopplade till rikets basregister, informationslager och elektroniska tjanster. | forlangningen leder det har
till att landskaps- och kommunalférvaltningen integreras allt djupare i (och blir beroende av) olika tekniska och
lagstiftningsmaéssiga [6sningar i riket. Antagligen kommer inte heller riksmyndigheterna acceptera att alandska
myndigheter utnyttjar samma digitala system utan att uppfylla motsvarande krav. Pa sikt kan det har innebara
att mojligheterna att anvénda sig av alandska sarldsningar anpassade efter alanningarnas och den alandska

forvaltningens behov begransas.

Arbetsgruppen har exempelvis inom ramen for sitt uppdrag kartlagt vilka databaser som tillhandahalls av
riksmyndigheterna och som landskapsforvaltningen anvander sig av i dagslaget. Landskapsforvaltningen
anvander sig i nuldget av en hel del tjanster som &r allméant tillgangliga elektroniskt och till den delen finns
ingen problematik. Daremot anvander sig landskapsforvaltningen dven i relativt stor utstrackning av digitala
tjanster som tillhandahalls av riksmyndigheterna och som landskapsmyndigheterna har fatt tillgang till genom
lagstiftning eller avtal. Det héar forutsatter att landskapsmyndigheterna far del och anvander informationen

enligt samma premisser som galler for riksmyndigheterna.

P3 ett allmant plan har forskning visat att det kan vara mer utmanande att implementera digitala 16sningar i
mindre och lokala samhéllen. | t.ex. Tyskland har det federala systemet orsakat utmaningar for digitaliseringen.
Tidigare forskning har ocksd visat att digitalisering gynnas av standardisering, teknisk konsolidering och
harmonisering bade praktiskt och juridiskt och utan detta finns det risk for fragmentering, férvirring och
oférenlighet.®' Trenden for tillfallet inom myndighetsdigitalisering gar mot en koncentration av tekniska
resurser, centralisering av digitala plattformar och antagande av lagstiftning som &r bindande pa alla nivaer.3?
Det kan dock ocksa finnas digitaliseringsférdelar i mindre samhaéllen, t.ex. kan det vara lattare att samla expertis
och kunskap fran olika nivaer och aktorer bade fran den offentliga forvaltningen och det privata naringslivet

for att tillsammans hitta fungerande 16sningar.

| och med att digitala I6sningar och funktioner blir allt vanligare i samhallet skulle det ur sjalvstyrelsesynpunkt
vara principiellt viktigt att bygga upp en kompetens som mgjliggor alandska IT-I6sningar och alandsk IT-
lagstiftning. Samtidigt innebar det en stor utmaning att standigt hdnga med i utvecklingen, nagot som till och

med ar utmanande for ett litet land som Finland. Det som atminstone behover finnas med i beslutsfattandet

31 Kuhlmann, S & Heuberger, M (2021). Digital transformation going local: implementation, impacts and constraints from a
German perspective. Public Money & Management, DOI: 10.1080/09540962.2021.1939584, s. 7.

32 Gomes, S, Champagne, E & Lecours, A (2022). Digitalization of Public Administration in Federal Countries: Challenges,
Opportunities, and a Look Ahead. Forum of Federations. Occasional Paper Series, Number 53, 2022, s. 12.

33 Kuhlmann, S & Heuberger, M (2021). Digital transformation going local: implementation, impacts and constraints from a
German perspective. Public Money & Management, DOI: 10.1080/09540962.2021.1939584, s. 7.
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rorande den fortsatta digitaliseringen av férvaltningen ar en medvetenhet om vad en omfattande uppkoppling
till rikets digitala tjanster kan innebéra for Aland pa langre sikt. Oavsett vigval behdvs en 6kad samordning
internt inom landskapsférvaltningen och en 6kad samordning mellan landskapet och riket rérande
digitalisering. Detta behdver ske parallellt eftersom enda méjligheten att Aland styr sin egen digitala utveckling
ar en forstarkt intern samordning p& Aland men samtidigt kraver en utdkad integrering i rikets digitala system
utdkad intern samordning p& Aland. Det finns tex. en méjlighet att vissa omradden inom sjilvstyrelsens
behorighet ar mer integrerade i rikets system och andra mindre.3* Oavsett vagval skulle det finnas behov av en
gemensam samordnings/- kontaktgrupp mellan landskapet och riket rérande digital utveckling for att pa ett

battre satt an i dagslaget mojliggora ett aktivt informationsutbyte.

3.3 Avsaknad av allman lagstiftning om informationshantering

Landskapet saknar i dagslaget allman lagstiftning om informationshantering. Det finns allméan lagstiftning om
handlingars offentlighet och det finns exempelvis speciallagstiftning om hur personuppgifter ska hanteras men
det saknas allmdnna krav om hur den information som inte regleras genom annan lagstiftning ska hanteras.
Det kan bland annat handla om krav pa vem som har ansvaret fér informationen, hur informationen ska lagras,
hur den ska hanteras pa ett sakert satt, hur om och den far éverforas osv. | riket har det sedan 2010 pagatt ett

aktivt arbete for att reglera den offentliga informationshanteringen.

| syfte att sékerstélla att kraven om god forvaltning fortsattningsvis kan uppnas ar det nddvandigt att infora
ytterligare reglering i landskapet for att garantera att offentlig information hanteras pa ett korrekt och enhetligt
satt. En grundforutsattning for en fullskalig digitalisering av forvaltningens tjanster forutsatter att
myndigheterna kan hantera informationen digitalt genom hela dess livscykel. Rikets informationshanteringslag
har ett sddant livscykelperspektiv och behovet av landskapslagstiftning bor ocksa beakta detta perspektiv. Dock
anser arbetsgruppen att det inte ar vare sig maojligt eller efterstravansvart att infora lika detaljerad lagstiftning
som i riket. Exempelvis har flera mindre kommuner i riket (farre 4n 30 000 invanare) haft utmaningar med att
anpassa sig efter den gallande rikslagstiftningen. Landskapslagstiftningen bor anpassas samt utvecklas

succesivt utifran den alandska malbilden och de alandska behoven.

3.4 Behov av tydligare styrning och samordning

Det nuvarande digitaliseringsarbetet i landskapet har utgatt fran frivillighet och decentralisering.
Myndigheterna inom landskaps- och kommunalforvaltningen ar sjélvstandiga i den meningen att de rader 6ver
hur och i vilken man de digitaliserar eller anvander gemensamma digitala stodtjanster, dvs. det finns inte
tvingande lagstiftningslosningar eller tydlig styrning fran central instans. En fortsatt modell som bygger pa
frivillighet inom den digitala utvecklingen leder till stora skillnader mellan myndigheternas digitaliseringstakt
och hanterande av offentlig information. Det kan dven vara svart att forhalla sig till budgetering av olika
digitaliseringsprojekt om det inte finns nagra faktiska lagkrav. Digitalisering &r inte heller en process som
fardigstalls och avslutas, darfor finns det ett behov av en utvecklingsmodell som for in den alandska offentliga
forvaltningen i en kontinuerlig utvecklingsprocess. En sadan utvecklingsmodell kraver en tydlig styrning och

regelbunden utvardering.

34 Jamfor t.ex. med Fardarna dar det finns omfattande egna myndighetssystem men dar vérdsektorn ar mycket integrerad
i de danska systemen. Se kap. 5.4.
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Ett viktigt syfte med rikets informationshanteringslag ar att framja samarbete mellan myndigheter rérande e-
tjanster. Hela Aland ar litet nar det kommer till digitala utvecklingsprojekt inom den offentliga sektorn, vilket
innebar att samarbete ar helt nédvandigt. Samarbete och koordinering kan sédkerstéllas genom lagstiftning till
exempel om styrning och anvandning av gemensamma tjanster. Forutom lagstiftningsmassiga atgarder finns
det enligt sakkunniga aven ett behov av mer projektunderstdod for digitalisering inom den offentliga
forvaltningen. Internt inom landskapets foérvaltning har det &dven identifierats ett behov av ytterligare
samordning i beredningen av landskapets tekniska och lagstiftningsmassiga atgarder rorande olika

digitaliseringsprojekt.

Avslutningsvis ar den samlade bilden att de tidigare digitaliseringsprojekten som varit mer visionara till sin

karaktar inte behover fornyas i nuldget utan att behovet ar storst av konkreta handlingsplaner och atgéarder.

3.5 Utmaningar med anpassningen till EU:s regelverk

I landskapet har det i dagslaget lagstiftats om digitalisering, men utvecklingen har till storsta delen framtvingats
genom EU-direktiv eller annan EU-ratt. Det har har inneburit att lagstiftningen avancerat snabbt framat inom
vissa omraden medan det inte har skett ndgon utveckling pd andra omraden. Trots att implementeringen
fortskridit enligt plan ar okunskapen om regelverken inom vissa omraden fortsatt stor pa Aland. Avsaknaden
av ramlagstiftning gallande informationshantering och digitalisering kan géra omradet svaréverblickbart om

det kontinuerligt pa grund av EU-direktiv behdver antas detaljerad speciallagstiftning.

3.6 Behov av att prioritera siakerhetsfragor hogre

Aland &r inte undantaget risken att utsittas fér olika former av attacker som syftar till att stéra digitala
informationstjanster. Under de senaste aren har exempelvis flera olika cyberattacker drabbat dven alandska
aktorer.3 Cyberhotet kan komma fran flera olika typer av aktérer med varierande motiv. Metoderna som
anvands vid cyberattacker kan ocksa variera. Generellt finns det tva olika kategorier av attacker, oriktade
(indirekta) attacker dar organisationen &r del av manga andra mal och riktade (direkta) attacker dar
organisationen ar det primara malet. | allmanhet ar riktade attacker mera sofistikerade och darmed &ven svarare
att avvarja. Metoderna som anvands kan exempelvis handla om att man forsdker dvertyga manniskor att
overldmna kanslig information, natfiske (dar nagon utgor sig for att vara ndgon annan t.ex. en organisation),
skadlig kod och aven intrdng i programvaran. Framforallt finns det tva stora systemhot som den alandska
forvaltningen kan utsattas for. Den ena ar att ett helt myndighetssystem kapas vilket t.ex. gor att myndigheten
inte kommer 3t systemet och kénsliga uppgifter riskerar att spridas. Det andra ar lackage av personuppgifter

ur ett myndighetssystem vilket kan leda till brottsanmaélningar och skadestandskrav.

Tabell 4: Aktorer som kan utgdra ett cyberhot.

Exempel pa aktérer som kan utgora ett cyberhot | Exempel pa motiv ‘

Hacktivister Hogt kunniga angripare eller grupper med politiska motiv.
Cyberkriminella Organiserad brottslighet med resurser att uppfylla sina mal.
Terrorister Politiskt motiverade extremister eller icke-statliga aktérer som anvénder

digitala verktyg for att skapa fysisk skada, radsla eller for att uppna en politisk

kursandring.

35 Se t.ex. féljande artiklar; https://svenska.yle.fi/artikel/2017/09/15/overbelastningsattack-mot-alcom,
https://www.hbl fi/artikel/alandsbanken-utsatt-for-cyberattack-aterkallar-bank-och-kreditkort/
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Opportunister Interna eller externa angripare som exploaterar en brist eller sarbarhet for

egen nytta.
Industriella spioner Mycket kunniga och motiverade av finansiell nytta.
Nationer Stater, myndigheter och militdr med stora resurser som vill uppna nagot mal

som tjdnar det egna landet.

Insiders Missnéjda anstéllda som soker finansiell nytta eller vill paverka negativt som

hamnd.

Kidlla: Hotgrupperna kartlades av IT-sékerhetsexperter i samband med landskapsregeringens utredning om "Férutsdttningarna for réstning
via internet { samband med lagtingsvalet 2023" (ALR 2021/4326).

Den samstammiga bilden som sakkunniga formedlar ar att séakerhetstanket inom den alandska férvaltningen
ar bristfalligt och att sakerhetsfrdgor inte prioriteras tillrackligt. Sma myndigheter och enheter upplever det
generellt mer utmanande an storre att arbeta med olika typer av sakerhetsfragor. Ytterligare finns det dven
géllande sakerhetsfragor en brist pad styrning och samordning. Det saknas exempelvis en Overgripande
sakerhetsgrupp/-forum for den offentliga férvaltningen dér gemensamma sakerhetsarenden och problem
kunde lyftas. Som jamférelse informerar t.ex. Transport- och kommunikationsverket (Traficom) i riket dagligen

myndigheterna om olika sékerhetsrelaterade fragor.

Informationssakerheten underldttas paradoxalt nog av eftersatt digitalisering. Om information finns tillganglig
i ett analogt format ar den i regel mycket battre skyddad eftersom det kravs en direkt fysisk narhet till
handlingarna foér att kunna ta del av informationen. Oavsett behover bade den fysiska och digitala
informationshanteringen- och sakerheten ses éver. Det har kan bland annat innebéra att se 6ver om det behovs
lagstiftning i landskapet om sdkerhetsutredningar (se Sakerhetsutredningslagen (FFS 726/2014)) och/eller ett
regelverk om sakerhetsklassificering av handlingar (se Statsradets forordning om sakerhetsklassificering av
handlingar inom statsforvaltningen (FFS 1101/2019)). Att landskapet saknar bestdmmelser om
sakerhetsutredningar och sakerhetsklassificering har exempelvis i praktiken inneburit att landskapets
tjdnsteman inte har ratt att hantera viss kanslig information i samarbetet med riksmyndigheterna. | det har

arbetet &r det dock sarskilt viktigt att utreda vilken sdkerhetsnivad som &r skélig for den dlandska forvaltningen.

Sammanfattningsvis behovs det i landskapet grundldaggande lagstiftning for den offentliga sektorn om
handlingars informationssakerhet. Darutdver behdver det analyseras om det finns behov av regelverk om

sakerhetsutredningar och sakerhetsklasser.

4 Lagstiftningsbehorighet

Digitaliseringen av forvaltningsforfarandet beaktades inte nar lagstiftningsbehérigheten mellan landskapet och
riket fordelades i den nuvarande sjalvstyrelselagen. Det har innebéar att da elektroniska I6sningar fors in i
landskaps- och kommunalforvaltningen — uppstar delvis helt nya fragestélliningar gallande

lagstiftningsbehorigheten.

Landskapet har i enlighet med 18 § 1 och 4 punkten sjélvstyrelselagen lagstiftningsbehdérighet i fraiga om
lagtingets organisation, landskapsregeringen och underlydande myndigheter och inrdttningar samt
kommunernas férvaltning. Det har innebér att myndigheter inom landskaps- och kommunalférvaltningen i
regel ska skota sina forvaltningsuppgifter och -arenden enligt landskapets allménna forvaltningslagstiftning

(framst forvaltnings-, offentlighets- och dataskyddslagstiftningen). Detta géller oberoende av vilken metod
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eller teknik som anvénds vid skdtseln av férvaltningsuppgifterna, dvs. landskapet antar landskapslagstiftning
om den elektroniska arendehanteringen inom férvaltningen. Om myndigheternas beslut 6verklagas till
forvaltningsdomstolen blir &rendet foremal for rikslagstiftningen om réttegang i forvaltningséarenden.
Ytterligare kan i sammanhanget ndmnas att arkivvasendet hor till landskapets behdrighet med stdéd av 18 § 14

punkten sjalvstyrelselagen.

Fran huvudregeln om att landskapet har behoérigheten att lagstifta om forvaltningsforfarandet vid
sjalvstyrelsemyndigheterna och kommunerna pa Aland finns ett undantag i 60a § sjilvstyrelselagen. Nar det
galler sekretess och handlingars offentlighet som avses i 9 och 9a kapitlet i sjalvstyrelselagen om internationella
forpliktelser samt arenden som galler Europeiska unionen sa ska rikslagstiftningen gélla. Det forutsatts saledes
ett uttryckligt stadgande i sjalvstyrelselagen for att ett undantag fran huvudregeln ska kunna goras. | allménhet
kan ocksa ndmnas att nar det galler forvaltningsforfarandet inom Europeiska unionen konstateras att unionen
saknar sjalvstéandig behorighet att vidta lagstiftningsatgarder avseende medlemsstaternas interna
forvaltningsforfarande. EU har enbart behorighet att vidta atgarder som stodjer, samordnar eller kompletterar
medlemsstaternas atgarder inom omradet for administrativt samarbete. EU:s begréansade kompetens pa
omradet hindrar inte att unionen agerar inom det forvaltningsrattsliga omradet, men da pa annan rattslig
grund (for ndrmare motivering se LF 26/2016-2017, s. 25-27).

Riket har i enlighet med 27 § 1 punkten sjalvstyrelselagen lagstiftningsbehérighet i fraga om stiftande, andring
och upphéavande av grundlag samt avvikelse frdn grundlag. | 21 § grundlagen (FFS 731/1999) foreskrivs om
grunderna for god forvaltning. Offentligheten vid handldggningen, ratten att bli hord, rétten att fa motiverade
beslut och ratten att soka andring samt andra garantier for en rattvis réattegdng och god forvaltning skall
tryggas genom lag. En huvudsaklig malsattning med den foreslagna lagstiftningen i betdnkandet ar att trygga
en fortsatt god forvaltning dven vad géller myndigheternas digitala I16sningar. Hoégsta domstolen har uttalat
att rikets allmanna forvaltningsrattsliga procedurbestammelser ska tillampas pa verksamhet hos landskapets
myndigheter nar de skdter forvaltningsuppgifter som hor till rikets behérighet (31.1.2003, OH 2002/107).

Liksom digitaliseringen av forvaltningsforfarandet berdrs inte heller dataskydd eller behandling av
personuppgifter &éverlag i uppdelningen av lagstiftningsbehérigheten mellan Aland och riket i
sjalvstyrelselagen. Lagstiftningsbehodrigheten bor darfor enligt Hogsta domstolen, liksom digitaliseringen av
forvaltningsforfarandet i allmanhet, bedémas utgdende fran de rattsomradden som hor till landskapets
respektive rikets lagstiftningsbehorighet (21.11.2018, OH 2018/11). | tabell 5 nedan redogdrs grundldggande
for uppdelningen av behorigheten rérande behandlingen av personuppgifter.

Tabell 5: Behandlingen av personuppgifter pé Aland - tillsyn och tillimplig lagstiftning.

Personuppgiftsansvarig | Behorighet EU-lagstiftning Allmaén riks- eller Tillsynsmyndighet
landskapslagstiftning | enligt lagstiftningen

Myndigheter inom Landskapets Dataskyddsforordningen | Landskapslag (2019:9) Datainspektionen

landskaps- och behdrighet om dataskydd inom

kommunalférvaltningen landskaps- och

kommunalférvaltningen

Alands polismyndighet Rikets behorighet Dataskyddsforordningen | Dataskyddslagen (FFS Dataombudsmannen
Dataskyddsdirektivet 1050/2018), lagen om
behandling av

personuppgifter i

25 (85)



brottmal och vid
uppratthallandet av den
nationella sakerheten
(FFS 1054/2018), lagen
om behandling av
personuppgifter i
polisens verksamhet
(FFS 616/2019)

Landskapets
behdrighet

Dataskyddsforordningen

Landskapslag (2019:74)
om tillampning pa
Aland av
riksforfattningar om
dataskydd

Datainspektionen

Privat aktor

Rikets behorighet

Dataskyddsforordningen

Dataskyddslagen (FFS
1050/2018)

Dataombudsmannen

Landskapets
behdrighet

Dataskyddsforordningen

Landskapslag (2019:74)
om tillampning pa
Aland av
riksforfattningar om
dataskydd

Datainspektionen

Statliga myndigheter

Rikets behorighet

Dataskyddsforordningen
Dataskyddsdirektivet

Dataskyddslagen (FFS
1050/2018), lagen om
behandling av
personuppgifter i
brottmal och vid
uppratthallandet av den
nationella sdkerheten
(FFS 1054/2018) samt

speciallagar

Dataombudsmannen

5 Utblick - nordiska exempel

5.1 Finland
5.1.1 Allmant

Europeiska kommissionen har sedan 2014 &vervakat medlemsstaternas digitala framsteg och offentliggjort
arliga rapporter om indexet for digital ekonomi och digitalt samhalle (Desi). DESI-indexet foljer EU-landernas
framsteg i utnyttjande av digitalisering inom fyra delomraden: anslutbarhet, humankapital (bl.a. digital
kompetens), hur foretag anvander sig av digital teknik och digitala offentliga tjanster. | undersékningen 2021
placerade sig Finland pa plats nummer tvad med 67,1 poédng (EU-landernas medeltal var 50,7) pa en skala fran
0-100. Listan toppades av Danmark. Nar det géllde digitala offentliga tjanster placerade sig Finland pa en
tredjeplats. Enligt undersdkningen anvander 91 % av finlandarna offentliga e-tjanster. Poangtalet for de digitala
offentliga tjansterna for enskilda medborgare var 87 (EU 75) och digitala tjanster for foretag 93 (EU 84). De

omraden som beskrivs som Finlands storsta utmaningar géllande offentliga e-tjanster ar att standigt hénga

med i den globala utvecklingstakten samt ett 6kat cyberhot.®

5.1.2 Lag om informationshantering inom den offentliga sektorn

36 Digital Economy and Society Index (DESI) 2021 - Finland.
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Juha Sipilas regering hade digitalisering av offentliga tjiinster samt smidigare férfattningar som tva av sina
spetsprojekt. | december 2018 Sverlamnade regeringen en proposition till riksdagen med forslag till lag om
informationshantering inom den offentliga forvaltningen och till vissa lagar som har samband med den (RP
284/2018 rd). Genom propositionen genomfordes de tva ovannamnda spetsprojekten. Syftet med
propositionen var att framja digitaliseringen och effektiviteten inom férvaltningen samt att forbattra kvaliteten
pa de tjanster som produceras for foérvaltningskunderna. Tre viktiga begrepp for genomfdrandet var
standardisering, god forvaltning och digital sakerhet. | och med lagandringarna avvecklades ocksa tekniska

regleringar i speciallagstiftningen.

Enligt nulagesbeskrivningen i propositionen saknades det en uttdmmande definition av begreppet
informationshantering. Bestdmmelser om informationshantering fanns i flera olika lagar och definierades pa
olika satt. Ytterligare ansags det problematiskt att den vid tidpunkten géllande lagstiftningen fokuserade pa
pappersprocesser. Lagstiftningen behdvdes ocksd for att kunna stéda digitalt svagare aktorer i syfte att
utveckla deras processer. En andamalsenlig organisering av informationshanteringen ansags inga i
genomforandet av en god férvaltning, bland annat genom att handlingarna styrs till de ratta processerna samt
genom att drendebehandlingen sakerstélls. | korthet kan det sammanfattas att lagstiftningen om

informationshantering ansags vara splittrad och svardverblickad.

Enligt propositionens malsattning var syftet att fornya och samordna de allmanna bestédmmelserna om
informationshanteringen inom den offentliga forvaltningen samt minska behovet av tekniska regleringar i
speciallagstiftningen. | den nya lagen skulle samlas bestéammelser som fanns i lag om offentlighet i
myndigheternas verksamhet (FFS 621/1999), lag om styrning av informationsférvaltningen inom den offentliga
forvaltningen (FFS 634/2011) samt lag om elektronisk kommunikation i myndigheternas verksamhet (13/2003).
Informationsférvaltningslagen foreslogs upphavas och ersattas med motsvarande bestammelser i den nya
lagen. | den nya lagen skulle foreskrivas pa ett enhetligt satt for hela den offentliga forvaltningen om kraven i

anslutning till hanteringen av hela livscykeln fér information.

Som alternativ till att sammanstélla bestammelserna i en lag ansags mojligheten att utveckla den splittrade
regleringen inom ramen fér de nuvarande lagarna. En sddan modell ansags dock leda till att regleringen skulle
bli svartillamplig och att aktérerna inom tillampningsomradet skulle bli tvungna att tillampa flera olika lagar
pa samma verksamhet. En reglering genom olika lagar ansags inte heller mgjliggéra en sammanstélining av

bestdmmelserna on informationens livscykel.

| forslaget till informationshanteringslag inkluderades inte grunderna for arkivering eller arkivvasendet.
Arkiveringen och arkivvasendets uppgifter ansags hora till hanteringen av informationens livscykel men det
foreslogs inte att det i forsta skedet tas in ndgra bestdmmelser om detta utan en sddan reglering ansdgs komma
i ett senare skede. For narvarande arbetar professor Laura Kolbe med olika scenarier fér att organisera
arkiveringen i Finland. | figur 4 nedan beskrivs hur informationshanteringslagen férhaller sig till annan

rikslagstiftning.

Figur 4: Kommunférbundets dversikt om central lagstiftning rérande informationshantering.
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+ ovrig allman lagstiftning och speciallagstiftning

Kdlla: Kommunférbundet (Finland), Informationshantering och digitala tiéinster — Del 1: Ny lagstiftning om informationshantering.

Lagens innehall

Forsta kapitlet innehaller bestammelser om lagens syfte, definitioner och tillampningsomrade. Enligt 2 § 2
punkten ar en informationshanteringsenhet en myndighet med uppgift att ordna informationshantering i
enlighet med kraven i lagen. | 9 punkten definieras informationshantering, vilket &r sddana atgarder och
informationssakerhetsatgarder baserade pa behov som uppkommer i samband med en myndighets uppgifter
eller ovriga verksamhet, i syfte att hantera en myndighets informationsmaterial, informationen i olika
behandlingsskeden och informationen i informationsmaterial, oberoende av pa vilket satt
informationsmaterialen lagras och behandlas i évrigt. | 3 § om lagens tillampningsomrade och begransningar
i det finns i 5 mom. en bestimmelse om att lagen inte ska tillampas pa landskapsmyndigheter och inte heller
pa statliga och kommunala myndigheter i landskapet Aland. Bestimmelsen ansdgs nédvandig darfér att enligt
4§ 1 mom. 7 punkten i lagen om offentlighet i myndigheternas verksamhet avses myndigheter i landskapet
Aland nér de i landskapet utfér uppgifter som ankommer pé riksmyndigheterna (RP 284/2018 rd, s. 74).
Begreppet myndighet enligt informationshanteringslagens 2 § 1 punkt tacker med en direkt hanvisning till
offentlighetslagen ocksd in myndigheterna i landskapet Aland nir de utfér uppgifter som hor il

riksmyndigheterna.

| lagens 2 kapitel finns bestammelser om ordnande av informationshantering. | 4 § 1 mom. definieras ndrmare
vilka organisationer som &r informationshanteringsenheter. | 4 § 2 mom. foreskrivs att en
informationshanteringsenhets ledning ska sdkerstdlla att det vid enheten har definierats ansvaren for
informationshanteringen, finns uppdaterade anvisningar, erbjuds utbildningar, finns &ndamalsenliga
instrument och har ordnats tillracklig dvervakning nar det galler iakttagandet av forfattningarna, foreskrifterna
och anvisningarna om informationshantering. Enligt 5 § ska det finnas en informationshanteringsmodell som
beskriver informationshanteringen i dess verksamhetsmiljo. Informationshanteringsenheten har &ven en
skyldighet att utféra en konsekvensbeddmning vid planeringen av vasentliga administrativa reformer som har

konsekvenser for informationshanteringsmodellen.

Tredje kapitlet innehéller bestdmmelser om den allménna styrningen av informationshanteringen inom den
offentliga sektorn. | 6 § stadgas att finansministeriet svarar for den allmanna styrningen av interoperabiliteten
(i datorsammanhang: formagan att fungera tillsammans och kommunicera) mellan den offentliga

forvaltningens gemensamma informationslager. | detta uppdrag ingar att ombesérja uppdateringen av den
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offentliga férvaltningens informationshanteringskarta (heltackande beskrivning av hur
informationshanteringen organiseras pa ett satt som stoder verksamheten inom den offentliga férvaltningen,
RP 284/2018 rd, s. 85), samt att uppratthalla de allmanna riktlinjerna for utveckling av informationshanteringen
inom den offentliga forvaltningen i syfte att frdmja interoperabiliteten mellan de gemensamma
informationslagren och informationssystemen. Enligt 10 § finns i anslutning till finansministeriet en
informationshanteringsnamnd fér den offentliga forvaltningen med uppgift att beddéma hur statliga
ambetsverk och inrdttningar samt kommuner och samkommuner genomfér och iakttar relevanta
bestammelser i lagen samt framjar forfaranden i fraga om informationshantering och informationssékerhet.

Statsradet utser namnden for fyra ar at gangen.

| fidrde kapitlet foreskrivs om informationssakerhet. | enlighet med 12 § ska en informationshanteringsenhet
identifiera uppgifter som forutsatter sarskild tillforlitlighet hos anstallda eller personer som handlar for
enhetens rakning. Narmare bestammelser om sakerhetsutredningar finns i sakerhetsutredningslagen (FFS
726/2014). Kapitlet innehallet daven bestammelser om att informationshanteringsenheter ska folja upp och
sakerstalla informationens sakerhet under hela livscykeln genom regelbunden testning, att en myndighet
overfor sekretessbelagd information i det allmdnna datanatet ska informationen overforas i ett krypterat eller
pa annat satt skyddat format, kontroll av anvédndarrattigheter, insamling av logginformation samt

sakerhetsklassificering av handlingar inom statsférvaltningen.

Kapitel fem behandlar skapande och elektronisk éverféring av informationsmaterial. Enligt 19 § ska en handling
som kommer in till en myndighet i annat an elektroniskt format omvandlas till sddant format om det i eller
med stod av lag foreskrivs att handlingen ska forvaras varaktigt eller arkiveras. Myndigheten far for
omvandlingen anlita en privat aktér med tillrackliga tekniska kunskaper. 20 § féreskriver att en myndighet ska
strava efter att utnyttja en annan myndighets informationsmaterial om den férsta myndigheten har rétt att via
ett tekniskt granssnitt eller en elektronisk forbindelse fa den behoévliga informationen fran den andra

myndigheten. Teknisk dverforing av information mellan myndigheter behandlas mer i detalj i 22—-24 §§.

Lagens 6 kapitel innehaller bestdammelser om drendehantering samt informationshantering i samband med
tjidnsteproduktion. | 25 § stadgas att en informationshanteringsenhet ska dver drenden som behandlas eller
har behandlats hos en myndighet uppratthalla ett &renderegister for information om &renden,
arendehandlingar och handlingar. Myndigheten ska utan drojsmal i arenderegistret registrera handlingar som
har inkommit till myndigheter eller som den upprattat. 26 § innehaller bestammelser om vilka uppgifter som
ska registreras i arenderegistret. Enligt 27 § ska en informationshanteringsenhet ordna hanteringen av
informationsmaterial som uppkommer i andra sammanhang an drendebehandling sa att handlingar som har
samband med informationsmaterialet kan sdkas med hjélp av en kod som anger informationsmangden och sa

att informationen utan svarigheter kan ges till behdriga personer.

Avslutningsvis innehdller kapitel 7 bestdammelser om ikrafttrddande och 6vergangsbestammelser. Aktérerna

inom tillampningsomradet fick relativt 1ang tid pa sig att anpassa sig efter lagstiftningen.

5.1.3 Storre pagaende digitaliseringsprojekt

| riket pagar for narvarande en beredning av “Finlands digitala kompass”. Utgangspunkten fér kompassen ar

EU:s digitala strategi som har som huvudsaklig malsattning att se till att digitaliseringen tjanar alla manniskor
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och foretag samtidigt som den bidrar till ett klimatneutralt EU 2050. Kommissionen lade i september 2021 fram
ett forslag till EU:s digitala kompass som stod for arbetet med strategin.3” Kompassen &r indelad i fyra
delomraden: kompetens, sékra och hallbara digitala infrastrukturer, digital omstélining for foretag samt
digitalisering av offentliga tjanster. Syftet med Finlands digital kompass &r att skapa nationella mal och matare
for dessa omraden och skapa en enhetlig vision foér digitaliseringen i samhallet3® Enligt beslut av
Ministerarbetsgruppen for digitalisering, dataekonomi och offentlig férvaltning ska Finlands digitala kompass
vara klar varen 2022. Beredningen av den digitala kompassen hanteras av Digitaliseringsbyran® som &r en
permanent samarbetsgrupp som har till uppgift att starka samarbetet, samordningen och informationsgangen
mellan ministerierna inom digitalisering och dataekonomi. Arbetet med den digitala kompassen utfors i

samarbete med olika intressegrupper.

Utover den digitala kompassen pagar aven en beredning om digitala identitetshandlingar.
Landskapsregeringen gav varen 2021 ett utldtande om finansministeriets bedomningspromemoria for att
utveckla den digitala identiteten (ALR 2021/23274"). Finansministeriet har efter bedémningspromemorians
remissrunda tillsatt en lagstiftningsarbetsgrupp som har till uppgift att bereda de dndringar i lagstiftningen
som forutsatts for att de [6sningar som planerats i projektet for den digitala identiteten ska kunna produceras
och tas i bruk. Arbetsgruppens mandatperiod tar slut den 31.8.2022. Syftet med projektet ar att utveckla en
digital identitet som syftar till att ge var och en som utrattar drenden i samhéllsproducerade tjanster lika
forutsattningar och mojligheter att digitalt visa sddana uppgifter om sin identitet som myndigheten kraver.
Tanken &r att alla i och med projektet ska fa ett helt nytt digitalt identitetsbevis vid sidan av pass och
identitetskort. | projektet beaktas hur EU-lagstiftningen utvecklas och det forslag till férordning om en

europeisk digital identitet som EU-kommissionen lade fram i juni 2021.

Aven inom social- och hélsovarden pagar det ett reformarbete som paverkar eventuell blankettlagstiftning
rorande rikets kunduppgiftslag (FFS 784/2021). Enligt ett utkast till proposition som regeringen sande pa remiss
varen 2022 foreslds den nuvarande kunduppgiftslagen upphévas och ersattas med en nya lag som ocksa

innefattar andra lagars bestammelser om kunduppgiftsbehandling.

5.2 Sverige
5.2.1 Allmant

Sverige ligger pa tredjeplats i rangordningen av de 27 EU-medlemsstaterna i 2021 ars upplaga av indexet for
digital ekonomi och digitalt samhalle (Desi). Sverige ligger pa en femteplats i rangordningen av digitala
offentliga tjanster inom unionen men enligt rapporten gér andra medlemsstater snabbare framsteg. Ungefar
88 % av svenskarna anvander offentliga e-tjanster. Sverige far 88 poang (EU 75) for digitala tjanster for

medborgarna och 94 poang (EU 84) for digitala tjanster for foretagen. Enligt rapporten ar de flesta

37 EU, digital targets for 2030. https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/europes-
digital-decade-digital-targets-2030 en

38 Statsradet, https://valtioneuvosto.fi/sv/-/10623/digitaliseringsbyran-lotsar-utarbetandet-av-finlands-digitala-kompass-
i-samarbete-med-intressegrupper

39 Finansministeriet, https://vm.fi/sv/digitaliseringsbyran

40 Finansministeriet, https://vm.fi/sv/digital-identitet

41 Landskapsregeringen pépekade bland annat i sitt utldtande vikten av att den digitala identiteten kan anvédndas likvardigt
pa de bada nationalspraken och att det inte ska finnas nagra skillnader i tidtabellen for ibruktagande av systemet pa
samtliga sprak.
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forvaltningstjansterna i Sverige digitaliserade och mycket decentraliserade. EU-kommissionen skriver att for att
fortsatt uppréatthalla en ledande position inom offentliga digitala tjdnster sa ar det viktigt att Sverige sakerstaller
att landet starker och maximerar synergieffekter mellan kompetens, den offentliga férvaltningens anvandning

av avancerad teknik och anvandningen av 6ppna data.*?

Sveriges myndighet for digital forvaltning (DIGG) kom i februari 2020 med en rapport om Sveriges position i
fyra internationella digitaliseringsundersdkningar (bland annat Desi). | rapporten beskrivs att Sverige i regel
presterar bra men att prestationen ar ojamn. Sverige presterar bra inom vissa omraden men ligger langt efter
inom andra. DIGG kommer med fem oOvergripande rekommendationer for Sveriges fortsatta
digitaliseringsarbete: 1) helheten maste vara i fokus, 2) regeringens styrning maste vara tydlig, 3) anvand
ramverket for digital samverkan, 4) se data som en strategisk resurs samt 5) ta fram en datastrategi for offentlig

sektor (for mer ingadende information om dessa, se rapporten).*

5.2.2 Juridik som stod for forvaltningens digitalisering

Regeringen beslutade den 24 november 2016 att ge en séarskild utredare (professor Cecilia Magnusson Sjoberg)
i uppdrag att kartlagga och analysera i vilken utstrackning det forekommer lagstiftning som i onédan forsvarar
digital utveckling och samverkan inom den offentliga forvaltningen. Utredaren skulle bland annat lamna forslag
till de forfattningsdndringar som beddms ha storst potential att stddja den fortsatta digitaliseringen av
forvaltningen, hur utformningen av rapporteringen av hela den offentliga férvaltningens anvéndning av IT och
digitalisering kan utformas och hur aktorer inom foérvaltningen kan samverka for att framja digitalisering.
Utredningens uppdrag var brett, inledningsvis fanns det en tanke om att uppdraget skulle utmynna i en lista
med formkrav men det konstaterades inte mgjligt att uppna. Ett av de framsta malen med uppdraget var att

sakra traditionell rattssakerhet och tillit inom forvaltningen.

Utredaren lamnade sitt betdnkande Juridik som stéd for forvaltningens digitalisering (SOU 2018:25) den 27 mars
2018.4 Under arbetet med betidnkandet hélls bland annat 28 kartlaggningsmoten med féretradare for statliga
och kommunala myndigheter. Faltstudierna visade att det fanns en dnskan om tydlighet géallande vad som ska
vara tilldtet och vad som ska vara otilldtet. Kommuner och myndigheter efterfrdgade i hog utstrackning tydliga

riktlinjer, anvisningar, stdéd och vagledning.

| betdnkandet lyftes fram att Sverige pa senare tid har halkat efter andra lander i internationella jamforelser pa
digitaliseringens omrade, sarskilt inom den offentliga sektorn. Digitaliseringskommissionen har till och med
beskrivit digitaliseringen av den offentliga sektorn som Sveriges akilleshadl. Sammanhallna arendekedjor,
transparens i arendeprocesser och anvandare i fokus har bland annat listats som omraden dar Sverige inte
presterar lika bra som de 6vriga nordiska landerna. Den framsta orsaken gallande detta har ansetts vara att
ansvaret for digitaliseringen av den offentliga sektorn har delegerats till myndigheterna. Vissa myndigheter har
varit framgé@ngsrika men helheten har varit lidande. Det konstateras att man inte har anvant de medel som

statt till buds for att styra utvecklingen. | och med detta inrattades 2018 den nya myndigheten for digital

42 Digital Economy and Society Index (DESI) 2021 — Sverige.

4 Myndigheten for digital férvaltning, 2020. https://www.digg.se/publicerat/publikationer/2020/digital-forvaltning-i-
internationellt-perspektiv

4 https://www.regeringen.se/rattsliga-dokument/statens-offentliga-utredningar/2018/03/sou-201825/
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forvaltning, DIGG, som har till uppdrag att samordna och stddja den férvaltningsgemensamma digitaliseringen

i syfte att gora den offentliga férvaltningen mer effektiv och andamalsenlig.

| betankandet som Overlamnades till regeringen 2018 analyserades ocksad om det finns ett nollalternativ? Kan
den offentliga sektorn vélja att inte folja den digitala utvecklingen? Det ansags grundldggande att den
offentliga forvaltningen ska folja teknik- och samhallsutvecklingen for att kunna dra nytta av nya innovationer.
Med beaktande av detta beskrivs tva risker. Den ena ar att foraldrad reglering hammar utvecklingen vilket leder
till att digitaliseringen stagnerar, fortroendet for myndigheterna minskar och i varsta fall leder det aven till
bristande férméaga till innovation och utveckling i det dvriga samhéllet. A andra sidan beskrevs en risk dar
utvecklingen gar snabbt framat utan att regleringen anpassas eller beaktas i tillracklig utstrackning. Vilket i sin
tur kan leda till rattsosakerhet eller att centrala vérden gar forlorade. De centrala varden som varit grundbultar
i den svenska forvaltningen behéver fortsattningsvis utgoéra basen fér den digitaliserade verksamheten. Det
digitala samhallet behover darfor ocksd genomsyras av ett demokratiskt synsatt med transparens. Lika viktigt

ansags det vara att god informationssakerhet rdder inom den offentliga forvaltningen.

Enligt utredningen ansags lagstiftningen i nulaget vara sarskilt hdmmande rérande digital kommunikation med
enskilda, elektroniska identiteter, underskrifter och annan koppling till person, grunddata,
informationsférsérjning och informationsutbyten, digitalisering av drendeprocesser och automation inom
forvaltningen. Regelverket omfattande lag, forordning eller foreskrift kan verka hammande pa tre olika satt:

genom uppenbara rattsliga hinder, rattslig osakerhet eller genom avsaknad av reglering.

Rorande automatiserat beslutsfattande ansags i betdnkande att det behévdes en anpassning av den reglering
som sakerstaller insynsmdjligheter nar automatiserade forfaranden anvands. Syftet skulle vara att undanréja
rattslig osakerhet som hindrar eller hammar digitaliseringen samtidigt som offentlighetsprincipen sakerstalls
och rattssakerheten starks. | betdnkandet ansags att det ska regleras i forfattning att en myndighet ska se till
att kunna ldmna information om hur myndigheten vid handlaggning av mél eller arenden anvander algoritmer
eller datorprogram som, helt eller delvis, paverkar automatiserade urval eller beslut. Bestammelsen foreslogs
inforas i offentlighets- och sekretesslagen (SFS 2009:400). Ytterligare foreslogs en bestammelse om att
uppgifter som utgor underlag i ett mal eller ett drende ska som huvudregel tillféras handlingarna i det malet

eller drendet, dven nar underlaget kommer frén databaser eller andra digitala kallor.

| betankandet foreslogs ocksa en ny reglering om digital kommunikation i férvaltningslagen (SFS 2017:900).
Som ny huvudregel féreslogs att myndigheter ska vara skyldiga att tillhandahalla, och pa lampligt sétt anvisa,
en eller flera digitala mottagningsfunktioner dit handlingar kan férmedlas. Det foreslogs dven en ny huvudregel
om att forvaltningens kommunikation till enskilda ska vara digital, om det inte ar olampligt av sdkerhetsskal
eller andra skal. Enskilda ska ocksd kunna meddela att de inte dnskar ta emot skriftliga underréttelser eller

andra handlingar frdn myndigheten i digital form.

Utredarna konstaterar att sekretessregleringen utgor hinder for att i vissa fall Iamna ut uppgifter som omfattas
av sekretess till privata leverantorer. Darfor foreslogs en i lag reglerad tystnadsplikt for uppgifter som omfattas
av sekretess och som lamnas ut till en privat leverantdr i samband med utkontraktering nar det ar frdga om
enbart teknisk bearbetning eller lagring. Tystnadsplikten ska galla for anstallda och uppdragstagare hos en

privat leverantdr som tekniskt bearbetar eller lagrar uppgifter for en myndighets rakning. Bestdmmelsen om

32 (85)



tystnadsplikt foreslas inféras i en ny lag som ska bendmnas lag om tystnadsplikt vid utkontraktering av teknisk

bearbetning och lagring.

5.3 Danmark

Danmark ligger pa forsta plats i rangordningen av de 27 EU-medlemsstaterna i 2021 ars upplaga av indexet
for digital ekonomi och digitalt samhalle (Desi). Nar det géller offentliga digitala tjdnster placerar sig Danmark
pa en andra plats (endast Estland har annu hogre poang). Omkring 92 % av danskarna anvander offentliga e-
tjdnster, hogst inom hela unionen. Danmark far 84 poang (EU 75) for digitala tjanster for medborgarna och 96
poang (EU 84) for digitala tjanster for foretagen. Under de senaste aren har Danmark lanserat flera lyckade
initiativ for att ytterligare digitalisera den offentliga forvaltningen och géra den offentliga digitala servicen an
mer anvandarvéanlig. Detta har bland annat inneburit ett omfattande e-id, samarbetsorgan for IT-fragor som
berdr alla sektorer, utvecklade digitala vardtjanster och en ny digital strategi. Ytterligare har det inforts krav pa
granskningar om lagstiftning ar "digitalt redo”. Det har innebar att olika lagstiftningsldsningar ska genomga
en kontroll att det som foreslas ska kunna genomforas digitalt. Enligt Desi-rapporten innebar det har att
Danmark exempelvis kunde distribuera covid-understod for 2 miljoner mottagare helt automatiskt under en

period om atta dagar under 2020.4

| Danmark anser man att grunden foér den digitala omstallningen lades redan 1968 nar man introducerade ett
befolkningsregister. De framsta digitaliseringsstegen har dndé tagits under 2000-talet. Ar 2001 skulle hela den
offentliga sektorn vara redo att ta emot e-post och detta skulle dven vara den huvudsakliga metoden for den
offentliga sektorns interna kommunikation. Nasta steg kom 2004 néar portaler skapades déar foretag kunde
interagera med den offentliga sektorn. Ar 2007 lanserades den férsta digitala identifikationen, samma &r
lanserades &ven borger.dk som ger medborgarna tillgang till éver 2000 olika former av digital sjalvservice
(bendmns som vagen in till den offentliga forvaltningen i Danmark). Féljande steg som togs var att gora digital
post obligatorisk for medborgare och féretag, vilket infordes 2011. Det har innebar idag att all interaktion

mellan myndigheterna och forvaltningen sker elektroniskt via séker e-post i stéllet for genom brevpost.4®

5.4 Faroarna

P& Féardarna konstaterade man i inledningen av 2010-talet att man hade utmaningar med digitaliseringen.
Utmaningarna ansags besta av att Fardarna ar litet och isolerat, ekonomin ar beroende av fiske, IT-sektorn
hade stagnerat, det fanns en avsaknad av investeringar inom IT och digitalisering, befolkningen minskade samt
att den aldre befolkningen 6kade pa bekostnad av den yngre som i allt hogre utstrackning flyttade bort.
Regeringen konstaterade att digitalisering i sig ar oundvikligt, dock ville regeringen kontrollera utvecklingen
av digitaliseringen. Under lang tid hade man varit beroende av danska digitala I6sningar men fran politiskt hall
ansags det finnas ett behov av att den fardiska digitaliseringen bygger pa fardiska varderingar och 16sningar
som ar sd valanpassade for det fardiska samhéllet som mojligt. For att uppna detta har Fardarna valt att inte

vara en del av de danska IT-I6sningarna utan i stéllet konstruera egna I6sningar. Trots detta ska det ndmnas

4> Digital Economy and Society Index (DESI) 2021 — Danmark.
46 Digital Denmark. https://digitaldenmark.dk/
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att sarskilt inom vardsektorn finns det en mer omfattande integrering med de danska systemen. Faréarna har

ocksa langt kopierat I6sningar fran bade Danmark och andra lander for att bygga upp sitt eget system.*’

Faroarna satte upp sex malsattningar for den digitala utvecklingen:
e modernisering (tjansterna ska vara snabbare och sékrare an idag),
e gynna handel och export (sarskilt for IT-industrin),
e immigration (det ska vara attraktivt att bo och arbeta pa Féréarna),
e stark valstandet (fran byrakrati till valstand),
o effektivitet (procedurerna ska vara rationella och kostnadseffektiva samt

e demokrati (medborgarna ska ha battre insyn i deras egen data).

Projektet "Talgidu Faroyar“® (svenska: Digitala Fardarna) lanserades 2015 och gavs en budget pa 150 miljoner
danska kronor (ca. 21 miljoner euro) for en tidsperiod fram till 2020. Ungefar 60 % av finansieringen kom fran
parlamentet, 17 % fran kommunerna och resterande 23 % fran den privata sektorn. Projektet leddes fran
regeringens sida men dven kommuner och det privata naringslivet (t.ex. banker, IT-/och teleféretag) deltog i
hog utstrackning. Den breda samlingen syftade till att bade visa samt sakerstélla att hela samhallet skulle dra
nytta av digitaliseringen. | syfte att uppna det har har det Digitala Faréarna byggts upp omkring fyra pelare: en

medborgarportal, elektroniskt ID, interoperabilitet och basregister.*

Medborgarportalen syftar till att medborgarna ska kunna hitta all information om an sjalv som finns samlad
hos olika myndigheter pa ett stélle. Den elektroniska identifikationen gor det mojligt att identifiera aktérerna
som anvander systemen. Nar det galler interoperabilitet ansags det nodvandigt att mojliggora att data kan
transporteras mellan olika myndigheter och andra relevanta aktorer. For att fa det har att fungera har man pa
Fardarna anvant sig av den estniska plattformen X-road, som pa Fardarna kallas “"Heldin". Plattformen maojliggor
att information kan 6verféras snabbt, sdkert och effektivt. Basregistret ska sakerstalla att relevant information
som myndigheter behdver kan hamtas fran ett stélle och att uppgifterna dar ar uppdaterade. | figur 5 nedan

finns en bild som beskriver de fyra pelarna.

Keegan McBridge (2019, s. 209-211) som har studerat Fardarnas digitalisering konstaterar i en vetenskaplig
artikel att Fardarnas digitaliseringsresa visar att det &r mer utmanande fér smé samhallen eller mikrostater att
digitalisera. Detta eftersom det ar svart att uppnd storskaliga fordelar samtidigt som motstandet pa
grasrotsniva kan vara storre. Den samlade bilden p& Fardarna var i inledningen av projektet att byrakratin skulle
minska och déarmed &ven kostnaderna. McBridge menar att det ar svart att se att sd har blivit fallet. | stallet
behover digitaliseringen ses som en helt nédvéndig process dar det handlar om att mdta de krav som
framtidens medborgare och foretag stéller pa samhallet. En viktig faktor for Fardarnas del i det har arbetet har
varit att sakerstalla att det finns tillrackligt med kompetens inom IT-sektorn pa Faréarna.>°Avslutningsvis kan

det ndmnas att Fardarnas digitalisering har uppnatts genom lagstiftning som har tvingat samhallet att anvanda

47 McBridge, Keegan (2019). Sailing towards digitalization when it doesn't make cents? Analysing the Faroe Islands new
digital governance trajectory. Island Studies Journal, 14(2), s. 193-214.

48 Se talgildu.fo fér mer information. https://www.talgildu.fo/english/english/

4 McBridge, Keegan (2019). Sailing towards digitalization when it doesn't make cents? Analysing the Faroe Islands new
digital governance trajectory. Island Studies Journal, 14(2), s. 193-214.

0 McBridge, Keegan (2019). Sailing towards digitalization when it doesn't make cents? Analysing the Faroe Islands'new
digital governance trajectory. Island Studies Journal, 14(2), s. 193-214.
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de gemensamma digitala lI6sningarna. De I6pande kostnaderna for "Digitala Faréarna” uppgar till omkring 3

miljoner euro arligen.

Figur 5: De fyra pelarna for Digitala Firéarna.
Government Private Municipalities
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Kdlla: Nicolai Mohr Balle (chef for Digitala Fdrdarna).

5.5 Konklusioner

Utgangspunkten for utblicken i det har kapitlet har varierat lite for de olika landerna, gemensamt har dock varit
att genomgangen syftat till att ge en bild av hur de olika landerna hanterar digital myndighetsinformation.
Erfarenheterna frdn Fardarna visar att om malsattningen &r att snabbt utveckla de digitala tjansterna sa I6nar
det sig att kopiera fungerande modeller fran andra lander. Har kan Finland, Danmark, Sverige och Faréarna
(som samtliga presterar mycket bra inom EU:s jamférelser inom omradet) fungera som goda utgangspunkter
for den fortsatta digitaliseringen av den alandska forvaltningen. Den centrala styrningen av digitaliseringen har
varit tydlig i Finland, Danmark och pa Faréarna medan Sverige forklarar en del av sin inte lika snabba utveckling
med avsaknaden av styrning pa central nivd. Aven om styrningen har varit tydlig bdde i Danmark och i Finland
forefaller det som att Danmark har kommit &nnu langre i utvecklingen tack vare djarva beslut som snabbare
forflyttat granserna for den offentliga sektorns digitalisering. Ytterligare kan det konstateras att i IT-
sammanhang spelar storlek roll. | ett litet samhalle &r det svart att uppna skalfordelar pa samma satt som i ett
stort land men utmaningen blir &n stérre om det finns svarigheter att koordinera gemensamma insatser inom

ett litet samhalle.

Digitaliseringen ar dven langt ifran att endast ha en bra digital infrastruktur i samhallet, exempelvis Fardarna
insag att den digitala infrastrukturen holl internationell toppklass men att man presterade mycket sémre nar

det géllde onlinetjanster. For att utveckla det har var det mycket viktigt att bygga upp bade teknisk och
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lagstiftningsmaéssig kunskap rérande IT-fragor. Lardomarna fran de olika landerna visar ocksa att det ar viktigt
att satsa pa att centralisera data och anvandningen av data medan olika aktérer sedan kan tilldtas ha olika
system samt anvanda data pa olika satt. En sddan modell med god interoperabilitet gor det t.ex. mgjligt att

koncentrera resurser for att starka sdkerheten och effektiviteten kring den data som finns.

6 Kartlaggning av gdllande lagstiftning samt

behov av utveckling

6.1 Gallande bestammelser
Inledningsvis kartlaggs allmén lagstiftning om digitalisering pa myndighetsniva i detta kapitel och i f6ljande
kapitel (6.2) gors en mer detaljerad bedémning av inom vilka omraden det kan finnas behov av ny eller

reviderad lagstiftning i landskapet.

Tabell 6: Allmdn lagstiftning tillimplig vid digitalisering av myndighetsverksamhet. Tabellen beaktar inte lagstiftningsbehérigheten mellan
Aland och riket utan ska ses som en jimforelse éver inom vilka omrdden det finns lagstiftning i é ena sidan landskapet och & andra sidan

riket.

Allmén
forvaltningslagstiftning

Forvaltningslagen
(2008:9) for
landskapet Aland

Forvaltningslagen (FFS
434/2003)

Offentlighetslag
(2021:79) for Aland

Lagen om offentlighet i
myndigheternas
verksamhet (FFS
621/1999)

Europaparlamentets och
radets forordning (EG) nr
1049/2001

(6ppenhetsforordningen)

Europaradets
konvention om
tillgang till officiella
handlingar
(Tromsokonventionen

)

Landskapslagen
(2019:9) om
dataskydd inom
landskaps- och
kommunalférvaltning

en

Dataskyddslag (FFS
1050/2018)

Europaparlamentets och
radets férordning (EU)
2016/679
(dataskyddsférordningen
)

Europaradets
konvention till skydd
for enskilda vid
automatisk
databehandling av
personuppgifter

Arkivlagen (2004:13)
for landskapet Aland

Arkivlagen (FFS
831/1994)

Landskapslag
(2021:165) om
vidareutnyttjande av
information fran
landskaps- och
kommunalférvaltning

en.

Europaparlamentets och
radets direktiv (EU)
2019/1024 (6ppna data-
direktivet)

Sarskild elektronisk

forvaltningslagstiftning

Lagen om elektronisk
kommunikation i
myndigheternas
verksamhet (FFS
13/2003)
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Lagen om
informationshantering
inom den offentliga

férvaltningen (FFS

906/2019)
Landskapslag Lagen om Europaparlamentets
(2019:7) om tillhandahallande av och radets direktiv (EU)
tillgéngliga digitala tjanster (FFS 2016/2102

webbplatser och
mobila applikationer
inom forvaltningen

306/2019)

(tillgénglighetsdirektivet)

Styrningen av
férvaltningens
digitalisering

Lagen om
férvaltningens
gemensamma
stodtjanster for e-
tjidnster (FFS 571/2016)

Lagen om Myndigheten
for digitalisering och
befolkningsdata (FFS
304/2019)

Lagen om anordnande
av statens
gemensamma
informations- och
kommunikationsteknisk
a tjanster (FFS

1226/1223)
Digital Lagen om Avtalet om
informationssékerhet bedémningsorgan for Omsesidigt skydd och
informationssakerhet utbyte av
(FFS 1405/2011) sdkerhetsskydds-

klassificerade
uppgifter mellan
Danmark, Finland,
Island, Norge och
Sverige (FOrdrS
11 och 12/2013).

Lagen om bedémning
av
informationssakerheten
i myndigheternas
informationssystem och
datakommunikation
(FFS 1406/2011)

Lagen om
internationella
forpliktelser som galler
informationssékerhet
(FFS 588/2004

Avtal mellan
medlemsstaterna i EU
om skydd av
sakerhets-
skyddsklassificerade
uppgifter (FordrS 76
och 77/2015)

Lagen om verksamheten
i den offentliga

férvaltningens
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sékerhetsnat (FFS

10/2015)
Digitala tjanster Lagen om stark Europaparlamentets och
autentisering och radets férordning (EU) nr

betrodda elektroniska 910/2014 (elDAS-
tjanster (FFS 617/2009) férordningen)

Lagen om tjanster inom
elektronisk
kommunikation (FFS
617/2014)

6.2 Bedomning av lagstiftningsbehovet i landskapet

Utgaende fran den kartlaggning som genomforts ovan foljer nu en mer detaljerad genomgang av respektive
omrade dar riket har antagit lagstiftning men déar landskapet inte har gjort det. Syftet ar att kartlagga var det i

nuldget kan finns behov av ny landskapslagstiftning.

6.2.1 Sarskild elektronisk forvaltningslagstiftning

Lagen om elektronisk kommunikation i myndigheternas verksamhet (FFS 13/2003)

Syftet med lagen ar att genom framjande av elektroniska datadverféringsmetoder gora utrdttandet och
behandlingen av drenden smidigare och snabbare i férvaltningen. Lagen innehéller bland annat bestammelser
om myndigheternas elektroniska adresser, krav pa elektroniska meddelanden och elektronisk signering.
Motsvarande bestdammelser finns redan idag i landskapslagstiftningen, huvudsakligen i férvaltningslagen
(2008:9) for landskapet Aland. Exempelvis finns i férvaltningslagens 5 § 4 mom. bestammelser om méjlighet
att kontakta myndigheterna via e-post, 14 samt 16 §§ stadgar om krav pa elektroniska meddelanden och av 38
§ 4 mom. framgar mojligheten att underteckna beslutshandlingar elektroniskt. | nuldget anses det inte finnas

nagot behov av ytterligare landskapslagstiftning inom detta omrade.

Lagen om informationshantering inom den offentliga forvaltningen (FFS 906/2019)

Syftet med lagen ér att sdkerstélla en enhetlig och kvalitativ hantering samt informationssdker behandling av
myndigheternas informationsmaterial®' sa att offentlighetsprincipen forverkligas, mojliggéra ett tryggt och
effektivt utnyttjande av myndigheternas informationsmaterial sa att myndigheterna i enlighet med god
forvaltningssed kan skota sina uppgifter och tillhandahalla forvaltningskunderna tjanster pa ett kvalitativt satt
och med gott resultat, samt framja interoperabiliteten mellan informationssystem och informationslager. Lagen
tillampas pa informationshantering och pa anvandning av informationssystem, da myndigheter behandlar

informationsmaterial, om inte ndgot annat foreskrivs ndgon annanstans i lag (lex generalis).

| rikets informationshanteringslag foreskrivs vilka inrattningar som ar informationshanteringsenheter och om
deras skyldigheter. Lagen anger att finansministeriet har det 6vergripande ansvaret for interoperabiliteten
mellan den offentliga férvaltningens gemensamma informationslager. Finansministeriet ska dven ombesorja
for koordineringen av samarbetet rorande den offentliga forvaltningens informationshantering. Ytterligare
finns det i anslutning till finansministeriet en informationshanteringsndmnd med uppgift att bland annat
beddma hur myndigheter genomfor lagens bestammelser. Vidare féreskrivs det i lagen om allmanna krav pa

informationssakerhet, skapande och 6verféring av informationsmaterial samt arendehantering.

>1 Kort sammanfattat: digitala information.
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Rérande informationssakerhet finns det bestammelser om detta i Europarlamentets och radet férordning (EU)
2016/679 (dataskyddsforordningen) (direkt tillamplig i medlemsstaterna) samt i landskapslagen (2019:9) om
dataskydd inom landskaps- och kommunalférvaltningen. Exempelvis innehaller dataskyddsférordningens
artikel 5.1 bestammelser om uppgiftsminimering och artikel 32.1 innehaller sakerhetskrav for hanteringen av
personuppgifter. Det som dock saknas i landskapslagstiftning ar allmdnna bestammelser om
informationssakerhet for all den digitala information som finns hos myndigheterna och som inte bestar av
personuppgifter. Aven denna information bér skyddas pé ett lampligt sétt. Séledes finns det i landskapet ett
behov av att reglera hanteringen av den digitala information som myndigheterna innehar och som inte finns

reglerad ndgon annanstans i lag.

Nar det galler interoperabiliteten beddmer arbetsgruppen att det kommer att vara mycket utmanande att
omedelbart forflytta den aldndska forvaltningen till den niva av interoperabilitet som finns mellan
myndigheterna i riket, en succesiv utveckling behéver ske. Dock behdvs det genom lag utses en ansvarig
myndighet for det fortsatta arbetet inom omradet. Utdver detta anses det dven finnas ett behov av
bestdmmelser om interoperabilitet som mojliggdr uppkoppling mot rikets system inom de omraden déar det

anses nodvandigt.

| rikets informationshanteringslag finns i 5 § krav pa att informationshanteringsenheter ska uppratthalla en
informationshanteringsmodell. Arbetsgruppen beddmer att det kan bli utmanande att infora motsvarande krav
pa informationshanteringsmodeller i landskapet omedelbart, pa langre sikt kan det dock finnas ett sddant

behov.

| offentlighetslagen (2021:79) fér Aland som tradde i kraft den 1 januari 2022 finns i 8 § bestimmelser om
myndigheternas skyldighet att uppréatthalla ett arenderegister. | rikets informationshanteringslag finns mer
detaljerade bestammelser om &renderegister dan i den nya offentlighetslagen, dessutom foreskrivs i
informationshanteringslagen om myndighetens skyldighet att uppréatthalla en beskrivning av de drenderegister
som den uppréatthdller. Det finns ett behov av att se Over om det &r lampligt att bestdmmelser om
myndigheternas skyldighet att uppratthalla ett drenderegister ska fortséatta finnas i offentlighetslagen eller

flyttas till en eventuell dlandsk informationshanteringslag.

6.2.2 Styrningen av forvaltningens digitalisering

Lagen om forvaltningens gemensamma stodtjinster for e-tjinster (FFS 571/2016) samt lagen om
anordnande av statens gemensamma informations- och kommunikationstekniska tjciinster (FFS
1226/2013)

Bade lagen om forvaltningens gemensamma stodtjanster for e-tjanster och lagen om anordnande av statens
gemensamma informations- och kommunikationstekniska tjanster syftar till att forbattra de digitala tjansternas
effektivitet och kvalitet inom den offentliga sektorn, vilket uppnas genom en tydligare koordinering och
styrning. Den forstnamnda lagen riktar in sig pa de digitala tjansterna inom den offentliga férvaltningen i sin
helhet medan den sistndmnda fokuserar pa de statliga myndigheterna. | lagen om f&rvaltningens
gemensamma stodtjanster anges nar myndigheter, savél statliga som kommunala, ska vara skyldiga att
anvanda de gemensamma stodtjansterna. Gemensamt for de bada lagarna ar att finansministeriet alaggs ett

tydligt mandat att styra och koordinera den offentliga forvaltningens anvandning av digitala stodtjanster.
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Det finns ett behov av en tydligare styrning och 6kad koordinering av de digitala tjansterna i landskapet, sarskilt
med beaktande av att de aldndska enheterna ar sma. Foljaktligen finns det ett behov av lagstiftning som tydligt

centraliserar ansvaret for den digitala utvecklingen och med ansvaret bor aven félja befogenheter.

Som en del av férverkligandet av den “Digitala agendan fér landskapet Aland” ingick i juni 2014
landskapsregeringen, Alands halso- och sjukvard (AHS), Mariehamns stad och Alands kommunférbund ett
samverkansavtal dar man enades om att bilda ett gemensamt icke vinstdrivande bolag. Samtliga alandska
kommuner och kommunalférbund samt landskapsregeringen blev aktiedgare i det nybildade bolaget, Ada Ab.
Landskapsregeringen dger 50 % av aktierna, Mariehamns stad 25 % och de 20 6vriga kommunerna och
kommunalférbunden resterande 25 %. Landskapsregeringen, AHS, Hogskolan pa Aland och Mariehamns stad

6verforde i januari 2015 sin personal till det nybildade bolaget.>

Det finns i dagslaget ingen lagstiftning om Ada. Enligt 124 § grundlagen kan offentliga férvaltningsuppgifter
anfortros andra an myndigheter endast genom lag eller med stéd av lag, om det behdvs for en &ndamalsenlig
skotsel av uppgifterna och det inte dventyrar de grundlaggande fri- och rattigheterna, rattssakerheten eller
andra krav pa god forvaltning. | forhallande till bolag innebéar det héar att offentliga forvaltningsuppgifter kan
anfortros ett bolag direkt med stdd av lag eller att det i lag férs in bestdmmelser genom vilka en myndighet

kan besluta om att anfortro ett bolag de offentliga férvaltningsuppgifterna (RP 1/1998 rd, s. 179).

Riksdagens justititcombudsman har i ett beslut den 8.6.2020 (EOAK/3348/2019) konstaterat féljande om Adas
verksamhet. “I férevarande fall har, som ovan ndmnts, dldndska offentliga organisationer delegerat uppgiften att
upprdtthdlla IT-relaterade tjinster till Ada, vilket normalt dligger den offentliga sektorn att sjélv utféra. Vid
utférandet av de uppgifter Ada delegerats har Ada pé uppdrag av de offentliga organisationerna, upphandlat ett
LPA-system som enbart ska anvindas av offentliga organisationer pd Aland. Att upprdtthdlla IT-relaterade
tignster for den egna verksamheten dr ett ansvarsomrdde som ingdr i den offentliga landskapsforvaltningen
varfér Ada ska likstcillas med en sddan enhet som lyder under, har inflytande eller pé annat sétt kan anses tillhéra

en landskapsmyndighet, dé Ada skéter dessa uppgifter inom landskapsférvaltningen”.

Med anledning av justitieombudsmannens beslut skulle det vara av vikt att landskapslagstiftning antas om

Adas uppdrag.

6.2.3 Digital informationssakerhet

Lagen om bedémningsorgan for informationssdkerhet (FFS 1405/2011)

Lagen innehéller bestammelser om forfarandet genom vilket foretag tillforlitligt kan visa en utomstaende att
de i sin verksamhet har sorjt for en viss informationssakerhetsniva. Lagen tillampas pa naringsidkare och pa
enheter som tillhandahaller serviceuppgifter for den offentliga férvaltningen och som pd uppdrag bedémer
informationssdkerhetens niva och vill att Kommunikationsverket ska godkanna deras verksamhet. Lagen

tillampas dessutom pa godkannandeforfarandet.

52 Arbetsgruppen fér Adas uppdrag, Slutrapport Adas uppdrag, version 20210716.
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Enligt lagen ska beddmningsverksamheten inte vara en tillstdnds- eller anmalningspliktig naring utan
bedomningar ska ocksad kunna goéras utan att bedomningsverksamheten godkénts av Kommunikationsverket.
Lagen kan anses reglera en sarskild slags naringsverksamhet som hor till rikets lagstiftningsbehérighet dver
televasendet, vilket stadgas i 27 § 40 punkten sjalvstyrelselagen. Om landskapet skulle vilja stélla specifika krav
for bedémningsorgan som ska bedéma informationssakerhetsnivan inom den alandska forvaltningen sa ar det
mojligt eftersom den delen hor till landskapets behorighet. Arbetsgruppen bedémer dock att det inte finns

nagot behov av sarskild landskapslagstiftning inom omradet i nulaget.

Lagen om bedomning av informationssiikerheten i myndigheternas informationssystem och
datakommunikation (FFS 1406/2011)

Lagen innehdller bestammelser om beddmning av informationssdkerheten i myndigheternas
informationssystem och datakommunikation. Enligt lagens 3 § far statsforvaltningsmyndigheterna for
beddmning av informationssakerheten i sina informationssystem och sin datakommunikation endast anvanda
sig av det forfarande som avses i lagen eller av ett sddant beddmningsorgan som har godkants av
Kommunikationsverket enligt lagen om beddmningsorgan for informationssdkerhet. | lagen finns ndrmare
bestdmmelser om hur Kommunikationsverket pad begéaran ska gora bedémningar av informationssékerheten

pa uppdrag av myndigheter.

Eftersom landskapet i enlighet med 18 § 1 och 4 punkten sjalvstyrelselagen har lagstiftningsbehérighet i fraga
om lagtingets organisation, landskapsregeringen och underlydande myndigheter och inrdttningar samt
kommunernas forvaltning ska lagen om beddmning av informationssdkerheten i myndigheternas
informationssystem och datakommunikation inte tillampas i landskapet. Pa langre sikt kunde det anses vara
andamalsenligt att utse ett organ som ska gora motsvarande sakerhetsbedémningar av de alandska
myndigheternas informationssékerhet. Innan grundldaggande lagstiftning om informationshantering och
informationssakerhet hos myndigheterna finns pa plats ar det dock inte andamalsenlighet att lagstifta om

beddmningsgrunder eller ett organ for att utvardera myndigheternas arbete inom omradet.

Lagen om internationella forpliktelser som gdiller informationsscdikerhet (FFS 588/2004)

| lagen foreskrivs om myndigheternas atgarder for att uppfylla internationella forpliktelser som galler
informationssakerhet. Lagen tillampas ocksd pa en néringsidkare och dennes anstéllda i sddana fall da
naringsidkaren ar part i ett sdkerhetsklassificerat avtal eller deltar i ett upphandlingsforfarande innan ett sadant
avtal sluts eller ar underleverantdr for en sddan néaringsidkare. Utrikesministeriet ar Finlands nationella
sdkerhetsmyndighet vid uppfyllandet av internationella forpliktelser som galler informationssakerhet.
Forsvarsministeriet, huvudstaben, skyddspolisen och Kommunikationsverket &r sddana utsedda

sakerhetsmyndigheter som avses i internationella forpliktelser som galler informationssakerhet.

Enligt lagens 8 § ska sarskilt kdnsligt informationsmaterial oberoende av vad som foreskrivs i lagen om
informationshantering inom den offentliga forvaltningen eller med stdod av den forses med en sadan
anteckning om sdkerhetsklass som anges i en internationell forpliktelse som galler informationssakerhet och
som anger vilka sakerhetskrav som skall iakttas vid hanteringen av materialet. Anteckningen kan goras ocksa
pa en till handlingen fogad blankett som specificerar handlingen. Foreskrifter om hur sdkerhetsklasserna i en
internationell forpliktelse som galler informationssakerhet motsvarar de sakerhetsklasser som iakttas i Finland

kan utfardas genom forordning av statsradet.
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Sékerhetsklasserna finns angivna i statsradets forordning om sakerhetsklassificering av handlingar inom
statsforvaltningen (FFS 1101/2019). | 4 § anges narmare om internationella sakerhetsklasser och deras
motsvarighet i Finland. Sakerhetsklasserna ar desamma som for nationella dokument. | 18 § lagen om
informationshantering inom den offentliga forvaltningen finns angivet att myndigheter vid statliga &mbetsverk
och inrdttningar, domstolar och namnder som har inrattats for att behandla besvarsdarenden ska
sakerhetsklassificera handlingar och forse dem med anteckning om sakerhetsklass som visar vilket slag av

informationssakerhetsatgarder som ska vidtas vid behandlingen av dem.

For narvarande sker inte ndgon specifik sakerhetsklassificering av dlandska myndigheters handlingar, utan det
konstateras endast om handlingen enligt lag ska anses vara hemlig eller inte. Det finns ett behov av att mer i

detalj utreda huruvida det finns ett behov eller inte av sakerhetsklasser inom den alandska férvaltningen.

Lagen om verksamheten i den offentliga forvaltningens sdkerhetsndt (FFS 10/2015)

Syftet med lagen ar att under normala forhallanden och vid stérningar under normala férhéllanden samt under
undantagsforhallanden sakerstélla att den kommunikation som samarbetet mellan den hdgsta statsledningen
och de myndigheter och andra aktérer som &r viktiga med tanke pa sakerheten i samhallet forutsétter ar
storningsfri och obruten samt att sdkerstdlla att den information som behdvs vid beslutsfattandet och
ledningen ar lattillganglig, integrerad och konfidentiell. Riket har i enlighet med 27 § 3, 28 och 34 punkterna
lagstiftningsbehdrighet rorande statsmyndigheternas organisation och verksamhet, ordningsmaktens
verksamhet for tryggande av statens sdkerhet samt beredskap infér undantagsforhallanden. Det finns inget

ytterligare behov av landskapslagstiftning inom omradet.

6.2.4 Digitala tjanster
Lagen om stark autentisering och betrodda elektroniska tjdinster (FFS 617/2009)

Lagen innehaller bestdammelser om stark autentisering och om tillhandahallande av identifieringstjanster till
tjidnsteleverantorer, till allmanheten och till andra leverantérer av identifieringstjanster. Lagen innehéller dven
bestammelser om tillsynen 6ver efterlevnaden av Europaparlamentets och radets forordning (EU) nr 910/2014
om elektronisk identifiering och betrodda tjanster for elektroniska transaktioner pa den inre marknaden. Enligt
lagens 2 § 1 mom. 1 punkt avses med stark autentisering identifiering av en person, av en juridisk person eller
av en fysisk person som foretrader en juridisk person och verifiering av identifikatorns autenticitet och riktighet
genom tillampning av en elektronisk metod som motsvarar tillitsnivan “vasentlig” enligt artikel 8.2 b i EU:s

forordning om elektronisk identifiering eller tillitsnivan "hog” enligt artikel 8.2 c i den férordningen.

Nar det galler regleringen av de identifieringsverktyg och elektroniska signaturer som tillhandahalls pa
marknaden och som ocksd utnyttjas inom offentlig forvaltning har detta ansetts hora till rikets
lagstiftningsbehorighet (LF 26/2016-2017, s. 27). | stort hor alltsa lagen om stark autentisering och betrodda
elektroniska tjanster till rikets behorighet. Nar det galler vilka nivakrav som ska stéllas pa dessa tjanster inom
den offentliga forvaltningen, hor den delen till landskapets lagstiftningsbehérighet. | landskapet har det
lagstiftats om detta i 38 § 4 mom. forvaltningslagen dér det foreskrivs att en beslutshandling far undertecknas
elektroniskt pa ett sddant satt att handlingens autenticitet och integritet kan sakerstallas. Arbetsgruppen
bedomer att det inte i nuldget finns ett behov av ytterligare lagstiftning i landskapet inom omradet men att

det i framtiden eventuellt kan uppsta ett behov.
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Lagen om tjdnster inom elektronisk kommunikation (FFS 617/2014)

Syftet med lagen &r att framja utbudet och anvdndningen av elektroniska kommunikationstjanster samt att
sakerstalla att kommunikationsnat och kommunikationstjanster pa skaliga villkor ar tillgangliga for alla i hela
landet. Syftet ar ocksa att trygga en effektiv och storningsfri anvéndning av radiofrekvenser samt att frémja
konkurrensen och sdkerstalla att kommunikationsnaten och kommunikationstjansterna ar tekniskt utvecklade,
haller god kvalitet, ar driftsékra och trygga samt har férmanliga priser. Lagen syftar ocksa till att trygga den

elektroniska kommunikationens konfidentialitet och att varna om integritetsskyddet.

| samband med beredningen av lagen utreddes propositionens férhallande till Alands sjélvstyrelse. “Enligt
sjdlvstyrelselagens 18 § 20 punkt har landskapet lagstiftningsbehérighet i fréga om rdtten att utéva rundradio-
och televisionsverksamhet inom landskapet. Med rundradioverksamhet avses audiovisuella innehdllstjcinster, dvs.
televisionsverksamhet och radioverksamhet. Den féreslagna lagen ska salunda inte tillimpas pd bedrivande av
televisions- och radioverksamhet inom landskapet. Enligt sjéilvstyrelselagens 27 § har riket lagstiftningsbehérighet
i fraga om televerksamhet. Riket har behérighet i drenden som hoér till kommunikationsmarknadslagens och
radiolagens tillimpningsomrade. Salunda ska den féreslagna lagen tillimpas i landskapet ocksa ndr det gdller
frekvensforvaltning och mobilkommunikationsverksamhet. En statsmyndighet kan dock enligt sjélvstyrelselagen
endast med samtycke av landskapsregeringen bevilja tillstand for allmdn televerksamhet inom landskapet. Enligt
sjdlvstyrelselagens 18 § 7 punkt har landskapet lagstiftningsbehérighet i fraga om byggnads- och planvisendet
samt grannelagsférhallanden. Till landskapets behérighet hér ocksa natur- och miljévdrd (10 punkten) samt
byggandet av véigar (21 punkten). Arenden som giller placering av telekablar samt radiomaster och basstationer
for mobilkommunikationsndtet hér sdlunda till landskapets behérighet” (RP 221/2013 rd, s. 80-81).

| 205 § i lagen om tjanster inom elektronisk kommunikation finns bestdmmelser om att en tjansteleverantor
maste informera en anvéndare samt ge anvandaren mojlighet att samtycka till tjdnsteleverantdrens anvdandning
av kakor pa en webbplats. Enligt bestimmelsens detaljmotivering (RP 221/2013 rd, s. 174) motsvarar
paragrafen 7 § i den upphavda lagen om dataskydd vid elektronisk kommunikation (FFS 516/2004). Enligt den
upphévda lagens forarbeten “faller frdgor i samband med dataskydd och dataskydd fér elektronisk
kommunikation, eller andra fragor [ samband med denna proposition, inte till landskapets
lagstiftningsbehédrighet” (RP 125/2003 rd, s. 46). Som redogjorts for i kapitel 4 har dock Hogsta domstolen
ansett att lagstiftning rérande personuppgifter behéver bedémas utgdende fran de rattsomradden som hor till
landskapets respektive rikets lagstiftningsbehdrighet (21.11.2018, OH 2018/11). Landskapet har i enlighet med
18 § 1 och 4 punkten sjalvstyrelselagen lagstiftningsbehorighet i frdga om lagtingets organisation,
landskapsregeringen och underlydande myndigheter och inrdttningar samt kommunernas f&rvaltning.
Anvandning av kakor pa aldndska myndigheters webbplatser ar sdledes oreglerat i nuldaget och foljaktligen

finns det ett behov av kompletterande lagstiftning inom omradet.

6.2.5 Sammanfattning

Utgaende fran den beddmning av lagstiftningsbehovet som gjorts ovan konstateras foljande:

Behov av lagstiftning:
- Allman lagstiftning om digital informationshantering.
© Innehallande grundlaggande bestammelser om myndigheternas

informationshantering, informationssakerhet och interoperabilitet.

43 (85)



- Lagstiftning om styrning och koordinering av den offentliga férvaltningens digitalisering.
- Lagstiftning om Ada.

- Lagstiftning om myndigheternas anvandning av kakor.

Behov av fortsatt utredning:

- Lagstiftning om sakerhetsklasser och sakerhetsutredningar.
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7 Arbetsgruppens forslag

7.1 Landskapslag om informationshantering

7.1.1 Lagens utformning

| syfte att sakerstdlla grundlaggande gemensamma standarder gallande myndigheternas
informationshantering, informationsséakerhet och interoperabilitet rekommenderar arbetsgruppen att det i
landskapet stiftas en allmdn lag om informationshantering inom den offentliga forvaltningen.
Utformningen av den alandska informationshanteringslagen féreslas ha en liknande struktur som rikets
informationshanteringslag men foreslas samtidigt avvika fran rikets lag pa betydande omraden. Liksom rikets
lag foreslas den alandska informationshanteringslagen vara allman till sin karaktar vilket innebar att om det
finns mer specificerade bestammelser i speciallag ska de bestammelserna tillampas. Ytterligare foreslas den
alandska lagen liksom rikets informationshanteringslag stélla relativt allmant formulerade tekniska krav. Det
har innebar att den snabba och kontinuerliga tekniska utvecklingen kan beaktas vid tillampningen.

Landskapsregeringen foreslas fa mandat att utfarda narmare anvisningar om hur de tekniska kraven ska

uppfyllas.

Rikets informationshanteringslag syftar huvudsakligen till att reglera myndigheternas hantering av
informationsmaterial. | lagens 2 § 5 punkt definieras begreppet informationsmaterial, vilket avser en
datauppsattning som bestar av handlingar och annan motsvarande information och som har samband med en
viss myndighetsuppgift eller myndighetstjanst. | forhallande till den nya alandska offentlighetslagen &r den
overgripande tanken att den namnda lagen foreskriver vad som &r myndighetshandlingar medan den

foreslagna informationshanteringslagen foreskriver hur dessa myndighetshandlingar ska hanteras.

Nedanstdende genomgang syftar till att genomlysa rikets informationshanteringslag (for detaljmotivering
hanvisas till RP 284/2018 rd) i detalj for att rekommendera vilka bestdmmelser som arbetsgruppen bedémer

att det finns behov av i en adlandsk informationshanteringslag.

Tabell 7: Forslag till dldndsk informationshanteringslag.

Rikets informationshanteringslag

1§

Lagens syfte

Syftet med denna lag ar att

1) sékerstdlla en enhetlig och kvalitativ hantering samt

informationssaker behandling av myndigheternas

informationsmaterial sa att offentlighetsprincipen forverkligas,
2) mojliggéra ett tryggt och effektivt utnyttjande av
myndigheternas informationsmaterial sd att myndigheterna i
enlighet med god forvaltningssed kan skota sina uppgifter och
tillhandahalla forvaltningskunderna tjanster pa ett kvalitativt satt

och med gott resultat,

3) framja interoperabiliteten mellan informationssystem och

informationslager.

Forslag till alandsk lag om informationshantering

Inledningsvis anges syftet med lagen, vilket i stort foreslas

motsvara syftet i rikets informationshanteringslag.

Europaparlamentets och radets direktiv (EU) 2019/1024 om 6ppna
data och vidareutnyttjande av information fran den offentliga
sektorn (6ppna data-direktivet) har i landskapet implementerats
(2021:165) om
landskaps-
(2021:166) om
vidareutnyttjande av information fran vissa offentliga foretag.

genom speciallagstiftning (Se landskapslag

vidareutnyttjande av information frdn och

kommunalférvaltningen och landskapslag
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Genom denna lag genomfors till vissa delar Europaparlamentets
radets direktiv 2013/37/EU om andring av direktiv
2003/98/EG om vidareutnyttjande av information fran den

och

offentliga sektorn.

28
Definitioner
| denna lag avses med

1) myndighet de myndigheter som avses i 4 § 1 mom. i lagen om
offentlighet i myndigheternas verksamhet (621/1999),

2) informationshanteringsenhet en myndighet med uppgift att
ordna informationshantering i enlighet med kraven i denna lag,

3) informationssystem ett helhetsarrangemang som bestar av

databehandlingsutrustning, programvara och annan

databehandling,

4) handling en myndighetshandling som avses i 5 § 2 mom. i lagen

om offentlighet i myndigheternas verksamhet,

5) informationsmaterial en datauppsattning som bestar av
handlingar och annan motsvarande information och har samband

med en viss myndighetsuppgift eller myndighetstjanst,
6) informationslager en uppsattning informationsmaterial som
anvands for en myndighets uppgifter eller 6vriga verksamhet och

som hanteras med hjalp av informationssystem eller manuellt,

7) gemensamt informationslager ett fér anvandning av flera

aktorer planerat och uppréatthallet informationslager vars
uppgifter kan lamnas ut och utnyttjas for olika andamal,
8) informationssakerhetsatgarder sakerstallande av

informationsmaterials tillganglighet, integritet och tillforlitlighet
genom administrativa, funktionella och tekniska atgarder,
sadana och

9) informationshantering atgarder

informationssakerhetsatgdrder baserade pa behov som
uppkommer i samband med en myndighets uppgifter eller 6vriga
verksamhet, i syfte att hantera en  myndighets
informationsmaterial, informationen i olika behandlingsskeden
och informationen i informationsmaterial, oberoende av pa vilket

satt informationsmaterialen lagras och behandlas i 6vrigt,

10) verksamhetsprocess en myndighets drendebehandlings- eller

tjdnsteprocess,

11) tekniskt granssnitt en kommunikationsmetod for elektroniskt

informationsutbyte mellan tva eller flera informationssystem,

12) elektronisk férbindelse en begransad vy som genomfors i ett

informationssystem och mojliggor visning av

informationsmaterial,

| landskapslagen féreskrivs om for lagen centrala definitioner.

Avsikten ar att de centrala begreppen beskrivs s& tydligt som
mdjligt. Exempelvis finns i rikets informationshanteringslag 2 § 5
punkten en definition av informationsmaterial som &r en
som bestar av och annan

datauppséattning handlingar

motsvarande information och har samband med en viss
myndighetsuppgift eller myndighetstjanst (se dven RP 284/2018
rd, s. 68).

landskapslagstiftning

motsvarande i
"digital
information”, for att pa ett béattre satt ge lasaren en forstaelse for

Arbetsgruppen  foreslar att

tex. kunde definieras som

vad det handlar om fér material. Inte heller féreslas det att

begrepp
informationslager ska anvandas.

som informationshanteringsenhet eller

Vidare &r det centralt att begreppsapparaten motsvarar den som
anvands i 6vrig landskapslagstiftning, sarskilt arkivlagen (2004:13)
for Aland och landskapslagen (2021:165) om vidareutnyttjande av

information fran landskaps- och kommunalférvaltningen.

Ytterligare finns det ingen anledning att i landskapslagen géra en
atskillnad
informationshanteringsenheter. Lagen ska tillampas pa alandska

mellan myndigheter och

myndigheter, vilka definieras i 4 § i den nya offentlighetslagen
(2021:79) for Aland.
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13) interoperabilitet mellan informationslager utnyttjande och
utbyte av information mellan olika informationssystem sa att

informationens relevans och anvandbarhet bevaras,

14) maskinlasbart format ett filformat som &r sa strukturerat att
datorprogram enkelt kan identifiera, kdnna igen och extrahera
informationsmaterial, specifika uppgifter och strukturer i en
handling.

38

Lagens tillimpningsomrdde och begrdnsningar i det

Denna lag ska tillampas péa informationshantering och pa
anvandning av informationssystem, dd myndigheter behandlar
informationsmaterial, om inte ndgot annat foreskrivs nagon
annanstans i lag. Vad som i denna lag féreskrivs om myndigheter
ska ocksa tillampas pa universitet som avses i universitetslagen

(588/2009) och pa  yrkeshdgskolor som avses i
yrkeshogskolelagen (932/2014).
Det foreskrivs sarskilt om forfaranden som ska iakttas vid

arendehantering och tjdnsteproduktion, om sekretessbeldggning
och om rétten till information om myndighetshandlingar samt om
arkivering av handlingar. | kyrkolagen (1054/1993) foéreskrivs om
informationshantering och anvandning av informationssystem

inom Finlands evangelisk-lutherska kyrka.

Bestammelserna i 19, 20, 26 och 27 § ska inte tillampas pa
rattskipningen vid domstolar eller namnder som har inrattats for
att behandla besvarsarenden. Bestdmmelserna i 3 kap. ska inte
tillampas pa riksdagens justititombudsmans, justitiekanslerns i
statsradet eller domstolarnas verksamhet eller verksamheten vid
namnder som har inrattats for att behandla besvarsarenden och

inte heller pa presidentens kansli, riksdagens ambetsverk,

Folkpensionsanstalten, Finlands Bank, Ovriga sjalvstandiga
offentligrattsliga  inrdttningar, universitet som avses i
universitetslagen eller pa yrkeshogskolor som avses i

yrkeshogskolelagen. Bestammelserna i 3 kap. ska tillampas pa
kommuner och samkommuner da de skoter lagstadgade

uppgifter.

Bestammelserna i 4 kap. och 22-27 § ska tillampas pa
privatpersoner, sammanslutningar och offentligréttsliga samfund
som inte ar myndigheter till den del som de sk&ter offentliga
forvaltningsuppgifter. P4 privatpersoner, sammanslutningar och
offentligrattsliga samfund som inte & myndigheter tillampas
dessutom det som foreskrivs i 4 och 28 § nar de utovar offentlig
makt pa det satt som avses i 4 § 2 mom. i lagen om offentlighet i
myndigheternas verksamhet eller nér det sérskilt foreskrivs att den
lagen ska tillampas pa deras verksamhet.

Denna lag ska inte tillampas pa landskapsmyndigheter och inte

heller p4 statliga och kommunala myndigheter i landskapet Aland.

Tillampningsomradet foreslds motsvara det som anges i 4 § i
offentlighetslagen (2021:79) fér Aland.

Myndigheter
Med myndighet avses i denna lag
1) landskapets myndigheter,

2) kommunala myndigheter,
3) till Alands lagting ansluten férvaltning,
4) landskapets affarsverk, samt

5) ovriga juridiska och fysiska personer da de genom en
landskapslag eller med stéd av en landskapslag skoter offentliga

forvaltningsuppgifter.

Kommittéer, arbetsgrupper, projektgrupper, utredare och andra
organ eller personer som har tillsatts av en myndighet som avses
i 1 mom. for att utféra en uppgift eller bereda ett drende ska
betraktas som en separat myndighet vid tilldmpningen av denna
lag endast da det i lag har foreskrivits om att organet eller
personen ska ha en sjalvstandig stéllning i forhallande till den
tillsdttande myndigheten.

4%

Som redan namnts foreslas inte begreppet

"informationshanteringsenheter” ingé i landskapslagen. Det har
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Ordnande av informationshanteringen {

informationshanteringsenheter
Informationshanteringsenheter enligt denna lag ar

1) statliga ambetsverk och inrattningar,

2) domstolar och ndmnder som har inrattats for att behandla

besvarsarenden,

3) riksdagens ambetsverk,

&

statliga affarsverk,

5) kommuner,

6) samkommuner,
7) sjalvstandiga offentligrattsliga inrattningar,
8) universitet som avses i universitetslagen och yrkeshdgskolor

som avses i yrkeshogskolelagen.

En informationshanteringsenhets ledning ska ombesorja att det

vid enheten

1) har definierats ansvaren for de uppgifter i anslutning till
informationshanteringen som féreskrivs i denna och i ndgon

annan lag,

2) finns

informationsmaterial, om anvandning av informationssystem, om

uppdaterade  anvisningar om  hantering av
databehandlingsrattigheter, om informationshanteringsansvar,
om informationsrattigheter, om informationssékerhetsatgarder

samt om beredskap for undantagsforhallanden,

3) kan erbjudas utbildning varmed det sdkerstélls att de anstallda
och personer som arbetar for informationshanteringsenhetens
rakning ar tillrackligt fortrogna med gallande forfattningar,

foreskrifter och med informationshanteringsenhetens anvisningar

om informationshantering och databehandling samt om
offentlighet och sekretess i fraga om handlingar,
4) finns andamaélsenliga instrument foér att genomféra

informationshanteringsskyldigheter,

5) har ordnats tillracklig 6vervakning nar det galler iakttagandet

av forfattningarna, foreskrifterna  och anvisningarna om

informationshantering.

innebdr att det inte heller &r nddvéandigt att inkludera sérskilda

bestammelser om informationshanteringsenheter i

landskapslagstiftningen.

Landskapslagen eller dess motivering foreslas dock innehalla en
allmén beskrivning om en myndighetslednings uppgifter i
forhallande till informationshantering och informationssékerhet.
T.ex. att det finns en tydlig ansvarsfordelning, uppdaterade
anvisningar och att personalen kontinuerligt erhaller utbildning
inom omradet.

| landskapsregeringens sékerhetspolicy (ALR 2017/1214) faststélls
att det alltid ar ledningen som har det 6vergripande ansvaret for
ett IT-system. F&r samtliga IT-system ska det utses systemégare
som ansvarar for att uppratthalla systemsakerhetsplaner som
reglerar vilka krav verksamheten stéller och vad som ska utforas i
enlighet med dessa krav. Ytterligare kan utses systemansvariga.

rikets och

Bestammelserna i informationshanteringslag

landskapsregeringens  sakerhetspolicy kan fungera som

utgangspunkt for den aldndska lagstiftningen.

58
Informationshanteringsmodell och konsekvensbedémning
En  informationshanteringsenhet ~ ska  uppratthdlla  en

informationshanteringsmodell som definierar och beskriver

informationshanteringen i dess verksamhetsmiljo.

Informationshanteringsmodellen ska uppratthallas for planering

Foreslas inte ndgra motsvarande bestammelser. P& langre sikt kan
det bli aktuellt att

informationshanteringsmodeller

infora krav pa nagon form av

dven inom den alandska

forvaltningen.
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och genomférande av tjanster, arendebehandling och hantering
av informationsmaterial, for genomforande av rattigheter och
begréansningar i fraga om tillgangen till information, for att minska
6verlappande insamling av information, féor genomférande av
interoperabilitet mellan informationssystem och
informationslager samt for uppréatthallande av
informationssakerhet.

Av informationshanteringsmodellen ska framga &tminstone
uppgifter om

1) beteckningar som beskriver verksamhetsprocesser, om
processansvariga myndigheter, om syftet med processer samt om
sambandet mellan en process och andra processer,

2) beteckningar pé& informationslager, beskrivningar av
sambanden mellan informationslager, verksamhetsprocesser och
informationssystem samt om innehallet i det register som avses i
artikel 30.1 i Europaparlamentets och radets forordning (EU)
2016/679 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flédet av sddana
uppgifter och om upphavande av direktiv 95/46/EG (allman
dataskyddsforordning), nedan dataskyddsforordningen, eller ifall
ett sadant register enligt dataskyddsférordningen inte behoéver
upprattas, om  myndigheten som ansvarar for ett
informationslager, om informationslagrets anvandningsandamal,
om informationsmaterialens centrala uppgiftskategorier, om
mottagarna av utldmnad information och om informationens

forvaringstider,

3) overféring av  informationsmaterial  till  arkiv, om

arkiveringssattet och om arkiveringsplatsen eller om forstéring,

4) informationssystemets beteckningar, om den systemansvariga
myndigheten, om informationssystemets anvandningsandamal,
om anslutningar till andra informationssystem och om

overforingssatten via anslutningar,

5) informationssakerhetsatgarder.

Vid planeringen av vasentliga administrativa reformer som har
konsekvenser for innehdllet i informationshanteringsmodellen
och i samband med att informationssystem tas i bruk ska
informationshanteringsenheten bedéma de férandringar som
hanfor sig till atgarderna och deras konsekvenser i forhallande till
ansvaren for informationshanteringen,
informationssékerhetskraven och
informationssékerhetsatgarderna enligt 4 kap., kraven pa
skapande och séttet for utlamnande av informationsmaterial
enligt 5 kap., kraven pa arendehantering  och
informationshantering i samband med tjansteproduktion enligt 6
kap. och, enligt vad som foreskrivs nagon annanstans i lag om
handlingsoffentlighet, sekretessbelaggning, skyddande av

information samt informationsréattigheter.
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Informationshanteringsenheten ska i sin  bedémning av

forandringar  som  avser informationshantering  beakta

interoperabiliteten mellan informationslager samt mgjligheterna
att utnyttja informationslager for skapande och utnyttjande av
informationsmaterial. P& basis av  beddémningen ska
informationshanteringsenheten vidta de atgarder som behdvs for
att andra informationshanteringsmodellen och genomféra
andringarna. Det foreskrivs sarskilt om konsekvensbeddémning i

frdga om dataskydd och om férhandssamrad i samband dérmed.

68
Allmdn styrning av interoperabiliteten mellan informationslager

Finansministeriet svarar for den allmédnna styrningen av

interoperabiliteten mellan den offentliga

detta

forvaltningens

gemensamma informationslager. | syfte  ska

finansministeriet

1) ombesdrja uppdateringen av den offentliga férvaltningens
informationshanteringskarta,

2) uppratthédlla de allménna riktlinjerna for utveckling av
informationshanteringen inom den offentliga férvaltningen i syfte
att  framja mellan de

interoperabiliteten gemensamma

informationslagren och informationssystemen.

Varje ministerium ska inom sitt eget ansvarsomrdde skota
uppdateringen av innehéllet i den offentliga forvaltningens
informationshanteringskarta och uppratthadlla de allmédnna
riktlinjerna i syfte att mellan

framja interoperabiliteten

ansvarsomradets ~ gemensamma  informationslager  och
informationssystem. Genom férordning av statsradet kan det
foreskrivas ndarmare om innehallet i och uppratthallandet av den

offentliga forvaltningens informationshanteringskarta.

Foreslas att landskapsregeringen (digitaliseringsenheten) ska
ansvara for den allménna styrningen och interoperabiliteten nar
det géller informationssystem. Landskapsregeringen ska ha ett
ansvar att framja

interoperabiliteten inom den offentliga

forvaltningen.

78

Samarbetet mellan den offentliga férvaltningens
informationshantering och produktionen av informations- och
kommunikationstekniska tjénster

Finansministeriet ska ombesodrja att det fér koordineringen av
samarbetet mellan den offentliga forvaltningens
informationshantering och produktionen av informations- och
kommunikationstekniska tjanster har ordnats samarbetsmetoder
och samarbetsforfaranden for myndigheter vid statliga
ambetsverk och inrdttningar samt fér kommunala myndigheter.
Syftet med samarbetet ar att framja genomférandet av de syften
som avses i denna lag samt att utveckla den offentliga
forvaltningens forfaranden och metoder for tjansteproduktion
genom utnyttjande av informationslager samt informations- och
Inom samarbetet ska

kommunikationsteknik. utvecklingen,

forandringarna i och konsekvenserna av den offentliga
forvaltningens informationshantering samt de informations- och

kommunikationstekniska tjansterna féljas upp.

For samarbetet enligt T mom. kan statsradet tillsatta delegationer

eller andra samarbetsorgan.

Se betdnkandets kapitel 7.3.1.

88§

Foreslas inte ndgra motsvarande bestammelser.
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Statliga dmbetsverks och inrdttningars bedémning av fordndringar
i informationshanteringen

De statliga @mbetsverken och inrdttningarna ska i sin bedémning
enligt 5 § 3 mom. utvédrdera de ekonomiska konsekvenserna av
forandringar som ar relevanta for informationshanteringen.

Det ministerium som ansvarar for verksamhetsomradet ska gora
en bedémning enligt 5 § 3 mom. da bestammelser som ar under
beredning aterverkar  pa informationsmaterial och
informationssystem. Dessutom ska ministeriet bedéma planerade
bestammelsers konsekvenser for handlingsoffentligheten och
handlingssekretessen.

98

Utlatande om bedémning av féréndringar inom statsforvaltningen
De statliga &@mbetsverken och inrattningarna ska tillstalla
finansministeriet en pa basis av 5 § 3 mom. och 8 § 1 mom. gjord
bedémning for utldtande om utnyttjandet av informationslager
och informationssystem samt om interoperabiliteten och
informationssékerheten, da en forandring bedoms fa betydande
ekonomiska eller funktionella konsekvenser for
informationshanteringen eller verksamheten eller da det ar fraga
om vasentliga foréandringar i strukturella grénssnitt for
gemensamma informationslager inom den  offentliga
forvaltningen. Finansministeriet har for avgivande av utlatande
ratt att trots sekretessbestdmmelserna fa nédvéandig information
fran statliga myndigheter.

Nérmare bestammelser om forandringar i
informationshanteringen som forutsatter utldtande, om innehallet
i begaran om utlatande och om forfarandet i ett drende som galler

utldtande utfardas genom férordning av statsradet.

Foreslas inte ndgra motsvarande bestammelser.

10§

Den offentliga férvaltningens informationshanteringsndmnd

| anslutning till finansministeriet finns en
informationshanteringsnamnd for den offentliga forvaltningen

(informationshanteringsnamnden) med uppgift att

1) beddma hur statliga ambetsverk och inrattningar samt
kommuner och samkommuner genomfor och iakttar 4 § 2 mom.,,
5,19, 22-24 och 28 § samt 6 kap.,

2) framja forfarandena i fraga om informationshantering och
informationssakerhet samt genomférandet av de krav som

foreskrivs i denna lag.

Statsradet utser informationshanteringsnamnden for fyra ar i
sander. Namnden har en ordférande, en vice ordférande samt
ledamoter med sakkunskap nar det géller informationssakerhet
inom den offentliga forvaltningen, interoperabilitet mellan
informationssystem och informationslager, statistik eller
hantering av informationsmaterial. Genom férordning av
statsradet foreskrivs det narmare om

informationshanteringsnamndens sammansattning,

Foreslas inte ndgra motsvarande bestammelser.
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organiseringen av dess verksamhet och beslutsforfarande samt

behorighetskraven for ledamoterna.

Finansministeriet utser bland sina tjansteman sekreterare i bisyssla
for namndens mandatperiod. Genom férordning av statsradet

foreskrivs ndrmare om sekreterarnas uppgifter.

Pa ledamoterna och ersattarna tillampas bestammelserna om
straffrattsligt tjdnsteansvar nér de skoter uppgifter som hor till
namnden. | skadestandslagen (412/1974) foreskrivs om
skadestandsansvar. Till ledamdterna och ersattarna betalas
ersattning for skotsel av uppgifterna. Finansministeriet faststaller
ersattningsbeloppen.

Informationshanteringsndmnden kan tillsatta tillfalliga sektioner
for utveckling av informationshanteringsférfarandena. Till
sektionerna kan hora sakkunniga vid
informationshanteringsenheter.  Namndens sekreterare  &r
ordférande for sektionerna. Befolkningsregistercentralen har i
uppgift att for informationshanteringsnamnden producera
sakkunnigtjdnster i syfte att utveckla forfarandena for

informationshantering och informationssakerhet.

118

Informationshanteringsndmndens bedémningsuppgift
Genomférandet av informationshanteringsndmndens
bedémningsuppgift baserar sig pa en bedémningsplan som

namnden godkant.

Informationshanteringsndmnden har trots
sekretessbestdmmelserna  rétt att for skdtseln av en
bedémningsuppgift, fran de myndigheter som &r foremal for
bedémning kostnadsfritt fd& sddana utredningar som &r
nodvandiga for skdtseln av bedémningsuppgiften samt behovliga
uppgifter om informationshanteringsmodellen, om bedémningen
av forandringar i informationshanteringen, om den beskrivning
som avses i 28 § om de forfaranden som anvénds for
arendehanteringen och informationshanteringen i samband med
tjidnsteproduktion, om teknologin fér omvandling av handlingar
till  elektroniskt format, om upprattande av elektroniska
forbindelser och om beskrivningar av tekniska granssnitt, om
anvandning och administrering av tekniska grénssnitt samt om
forfarandena for anvéndning av grénssnitt, med undantag for
sakerhetsklassificerade handlingar. Myndigheten ska inom utsatt

tid tillstalla informationshanteringsndmnden begard information.

Om informationshanteringsnamnden konstaterar brister i fraga
om iakttagandet av de bestdmmelser som i enlighet med 10 § 1
mom. 1 punkten &r foremal for bedomning, kan namnden
uppmarksamgora myndigheten pa genomférandet av de till
informationshanteringen anslutna forfarandena enligt denna lag

och uppfyllandet av kraven.

Foreslas inte ndgra motsvarande bestammelser.
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Informationshanteringsndmnden ska vartannat ar utarbeta en
berattelse over beddmningsresultaten och 6verldamna den till

finansministeriet.

12§

Identifiering av uppgifter som férutsdtter tillforlitlighet och
sékerstdllande av tillforlitligheten

En informationshanteringsenhet ska identifiera uppgifter som
forutsatter sarskild tillforlitlighet hos anstallda eller personer som
handlar for enhetens rakning. | sékerhetsutredningslagen
(726/2014) foreskrivs om forutsattningar for sakerhetsutredning
av person. | lagen om integritetsskydd i arbetslivet (759/2004)
foreskrivs om arbetsgivarens ratt att for utredning av
arbetstagarens tillforlitlighet utreda kreditupplysningar om denne

och behandla uppgifter om narkotikatest.

Se beténkandets kapitel 7.4.

138§

Informationsscdkerhet [ fraga om informationsmaterial och
informationssystem
En informationshanteringsenhet ska folja upp

informationssakerhetens tillstdnd i sin verksamhetsmiljo och
sakerstélla informationsmaterialens och informationssystemens
informationssakerhet under hela deras livscykel.
Informationshanteringsenheten ska identifiera relevanta risker
forenade  med och

som ar informationsbehandlingen

dimensionera informationssékerhetsatgérderna utifrén

riskbedémningen.

De med tanke pa skotseln av en myndighets uppgifter relevanta
informationssystemens feltolerans och funktionella anvéandbarhet
ska regelbundet sékerstéllas genom tillracklig testning.

Myndigheten ska planera informationssystemen,
informationslagrens strukturer och informationsbehandlingen i
samband med dem pa ett sadant satt att handlingsoffentligheten

utan svarighet kan genomforas.

Myndigheten ska vid sina upphandlingar sakerstalla att de

aktuella informationssystemen har lampliga sakerhetsatgarder.

Angéende bedémning av informationssakerheten i myndigheters

informationssystem och datakommunikation féreskrivs sarskilt.

Landskapslagen foreslas innehélla motsvarande bestammelser.
Finns inget behov av motsvarande bestdammelser som i 5 mom.

Landskapsregeringen foreslas fa mandat att utfarda narmare

sakerhetskrav.

14°§

Informationséverforing i datandt

Om en myndighet 6verfor sekretessbelagd information i det
allmanna datanatet ska informationen &verforas i ett krypterat
eller péd annat satt skyddat format. Dessutom ska 6verféringen
ordnas sa att mottagaren verifieras eller identifieras pa ett
tillrackligt informationssakert sétt, innan mottagaren kommer at

att behandla den overforda sekretessbelagda informationen.

| lagen om tillhandahadllande av digitala tjanster (306/2019)
foreskrivs om identifiering av anvdndaren i samband med digitala

tjanster som tillhandahalls allménheten.

Landskapslagen foreslds innehdlla motsvarande bestammelser
som i 14 § 1 mom. Detta ar ndgot som méanga myndigheter redan
gor i dagsléaget och atminstone borde gora. Praktiskt kan detta
genomfdras genom t.ex. olika krypteringstjénster eller genom att
skicka sekretessbelagda meddelanden genom tex. suomifi-
tjidnsten. Riksmyndigheterna anvander idag en sarskild tjanst for

detta som &ven anvands av t.ex. Datainspektionen p& Aland.

15§
Tryggande av sdkerheten i frGga om informationsmaterial

Landskapslagen foreslas innehdlla motsvarande bestammelser.

Kraven ar grundldggande men trots detta finns det ett behov av
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Myndigheterna ska genom adekvata sakerhetsatgarder i fraga om
sina informationsmaterial sékerstalla att
har  verifierats

1) informationsmaterialens  oférénderlighet

tillrdckligt val,

2) informationsmaterialen har skyddats mot tekniska och fysiska
skador,

3) informationsmaterialens ursprung, uppdatering och felfrihet

har verifierats,

4) informationsmaterialens tillgadnglighet och anvéndbarhet har
verifierats,

5) informationsmaterialens tillganglighet begrdnsas endast om

tillgangen till informationen eller ratten att behandla

informationen har begrénsats sarskilt i lag,

6) informationsmaterialen kan arkiveras till behdvliga delar.

behandlas
verksamhetslokaler som éar tillrackligt sékra enligt kraven pa

Informationsmaterial ~ ska och  forvaras i

tillforlitlighet, integritet och tillganglighet.

lagstiftning inom omradet. Utmaningen &r forstas hur dessa krav

formaliseras  genom olika anvisningar och  processer.
Bestammelserna kan dock bidra till ett utdkat sdkerhetstdankande
hos myndigheterna. IT-sakerhet &r ett omrade som behdover
prioriteras med tillrdckliga resurser. Bestdammelsen kan dven anses
sarskilt viktig med tanke pa mgjlig integrering i rikets digitala

system.

16 8§
Kontroll av anvindarrdttigheter for informationssystem
Den ska definiera

systemansvariga myndigheten

anvandarrattigheterna for informationssystem.
Anvandarrattigheterna ska definieras och uppdateras utifran

anvandarens uppgiftsrelaterade anvandningsbehov.

Landskapslagen foreslds innehdlla motsvarande bestammelser.
Detta gors redan i stor utstrackning i dagslaget. Bestdmmelserna

far ses som grundlaggande for hantering av ett datasystem.

17°§

Insamling av logginformation

En myndighet ska ombesdrja att logginformation insamlas om
anvéandning av dess informationssystem och om utldmnande av
information fran dem, om anvandningen forutsatter identifiering
eller annan registrering. Syftet med logginformationen &r
uppfoljning av anvdndningen och utldmnandet av information

fran informationssystem samt utredning av tekniska systemfel.

Landskapslagen foreslas innehalla motsvarande bestammelser.

18§
Handlingar som ska sdkerhetsklassificeras inom statsférvaltningen
Myndigheter vid statliga @mbetsverk och inréttningar, domstolar
och ndmnder som har inrattats for att behandla besvarsarenden
och foérse dem med
vilket

ska sakerhetsklassificera handlingar

anteckning om sdkerhetsklass som visar slag av
informationssakerhetsatgarder som ska vidtas vid behandlingen
av dem. Anteckning om sakerhetsklass ska géras, om en handling
eller informationen i den &r sekretessbelagd enligt 24 § 1 mom. 2,
5 eller 7-11 punkten i lagen om offentlighet i myndigheternas
verksamhet och om obehdrigt avsldjande eller obehérig
anvandning av handlingen kan orsaka skada for forsvaret, for
forberedelser infor undantagsforhallanden, for internationella
relationer, for brottsbekdampningen, fér den allménna sakerheten
eller for stats- och samhéllsekonomins funktion, eller pa nagot

annat jamforbart satt for Finlands sakerhet.

Se betdnkandets kapitel 7.4.
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En handling far inte foérses med en anteckning om sakerhetsklass
i andra fall &n sddana som avses i 1 mom., om anteckningen inte
behdvs for att fullgéra en internationell forpliktelse som géller
informationssékerhet eller om handlingen annars har samband

med internationellt samarbete.

Sadana handlingar som avses i lagen om internationella
forpliktelser som géller informationssékerhet (588/2004) ska
forses med anteckning om sékerhetsklass s& som foreskrivs i den
lagen.

Genom foérordning av statsradet foreskrivs narmare om
sakerhetsklassificering, anteckningar i sékerhetsklassificerade
handlingar och informationssakerhetsatgarder som anknyter till
behandlingen av sékerhetsklassificerade handlingar. | 25 § i lagen
om offentlighet i myndigheternas verksamhet f&reskrivs om
anteckning om sekretess.

19§
Omvandling av informationsmaterial till elektroniskt format och
materialens tillgdnglighet

Om en handling inkommer till en myndighet i annat &n
elektroniskt format ska den omvandlas till elektroniskt format, om
det i eller med stdd av lag foreskrivs att handlingen ska forvaras
varaktigt eller arkiveras. Myndigheten ansvarar for att en till
elektroniskt format omvandlad handlings tillférlitlighet och
integritet sakerstalls. Handlingar som utarbetats av en myndighet
ska forvaras elektroniskt. Undantag far goéras fran kravet pa
omvandling till elektroniskt format och elektronisk férvaring om
det &r

nodvandigt pa grund av behandlingskraven for

sakerhetsklassificerade handlingar, ovriga
informationssakerhetskrav eller av ndgon annan noédvandig orsak

som har samband med handlingens karaktar.

Med beaktande av vad som sarskilt foreskrivs om rétten till
information och om skydd for personuppgifter, ska myndigheten
ombesorja att informationsmaterialet ar tillgangligt och att
materialet inklusive beskrivningsuppgifter kan utnyttjas i ett
om materialet direkt fran

allmant maskinlasbart format,

originalformatet kan omvandlas till maskinldsbart format.

Myndigheten far for omvandlingen till elektroniskt format anlita
en privat aktdor med tillrdckliga tekniska forutsattningar och

kunskaper for att skota en sddan uppgift. P4 den aktér som utfor

Finns redan motsvarande bestdmmelser om omvandling till
elektroniskt format i 8 § i offentlighetslagen (2021:79) fér Aland.
Detaljmotiveringen innehaller detaljerade foreskrifter om hur
omvandlingen ska ske och néar den inte ska ske (se LF 8/2020-
2021, s. 62-64).

Eftersom det redan finns bestdmmelser om omvandling till
elektroniskt format ar det av mer lagteknisk karaktar att avgora
om det ar mest lampligt att bestdmmelserna finns kvar i
offentlighetslagen  eller  overférs  till den foreslagna
informationshanteringslagen. Om det under den eventuella
fortsatta beredningen anses att det ar mest &ndamalsenligt att
finns i den

bestdmmelserna foreslagna

informationshanteringslagen sé kan bestdmmelserna flyttas.

uppgiften ska tillampas bestdmmelserna om straffrattsligt

tjansteansvar. | skadestandslagen foreskrivs om

skadestandsskyldighet.

20§ Landskapslagen foreslas innehalla motsvarande bestammelser.

Insamling av informationsmaterial f6r myndighetsuppgifter

En myndighet ska strava efter att utnyttja en annan myndighets
informationsmaterial, om den forsta myndigheten har ratt att via
ett tekniskt granssnitt eller en elektronisk forbindelse fa den

behovliga informationen frdn den andra myndigheten. Vid

EU:s dataskyddsforordning omojliggor att uppgifter delas mot det
ursprungliga andamalet for vilket uppgiften samlades in.
Bestammelsen berdr inte det. | stéllet ar syftet med bestammelsen
att myndigheter ska planera sin informationsinsamling pa ett

sadan satt att onddiga uppgifter som myndigheten har ratt att fa
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utnyttjandet av informationen ska parters och andra

forvaltningskunders rattssakerhet tillgodoses.

Om en myndighet har ratt att fran en annan myndighets
informationslager via ett tekniskt grénssnitt eller en elektronisk
forbindelse fa tillforlitlig och uppdaterad information for skotseln
av sina uppgifter, far den inte kréva att dess kunder visar upp eller
ldmnar in intyg eller utdrag, om det inte ar nédvandigt for
utredning av drendet.

fran andra informationskallor inte samlas in flera géanger.
Exempelvis det handla
handelsregisterutdrag, fastighetsutdrag osv. (RP 284/2018 rd, s.
107-108).

kan om ambetsbevis,

218§
Definition av behovet att foérvara informationsmaterial
Om det

informationsmaterial

inte i lag foreskrivs om forvaringstiderna for

eller handlingar ska férvaringstiderna

bestammas med beaktande av
informationsmaterialet behovs i
det

1 i
myndighetens

vilken utstrackning

verksamhet for ursprungliga

anvandningsandamalet,

2) genomforandet och verifieringen av fysiska eller juridiska
personers formaner, rattigheter, forpliktelser och rattssakerhet,
avtal eller andra

3) rattsverkningarna av privatrattsliga

rattshandlingar,

4) de skadestandsréttsliga preskriptionstiderna, och

5) de straffrattsliga preskriptionstiderna.

Efter det att forvaringstiden gatt ut ska informationsmaterialen
utan drojsmal arkiveras eller forstoras pa ett informationssakert

satt.

Det foreskrivs sarskilt om ansvaren for bestammande av

forvaringstiderna, om arkivering och om arkivverkets uppgifter.

Landskapslagen foreslas innehélla motsvarande bestammelser.
Under den vidare beredningen behdver det utredas mer i detalj
hur den har bestammelsen forhaller sig till vad som anges i
arkivlagstiftningen. Avsikten &r inte att denna bestdammelse ska
paverka innehallet i t.ex. en arkivplan utan att forvaringen ska ske
pd detta sétt om det inte nagon annanstans foreskrivs om
forvaringstiderna.

22§

Informationsdverféring mellan myndigheter via tekniska grdnssnitt
Myndigheterna ska genomféra regelbundet dterkommande och
standardiserad elektronisk &verféring av information mellan
informationssystem via tekniska granssnitt, om den mottagande
myndigheten enligt lag har ratt till informationen. Regelbundet
aterkommande och standardiserad elektronisk 6verféring av
information kan genomforas pa ndgot annat satt, om det inte ar
tekniskt eller ekonomiskt andamalsenligt att genomféra eller
anvanda ett tekniskt granssnitt. En myndighet kan ocksa i andra
situationer oppna ett tekniskt granssnitt for en myndighet som
har ratt till information. Det foreskrivs sérskilt om &verféring av

handlingar och information pa annat satt.

Utover vad som foreskrivs i 4 kap. ska 6verféring av information
mellan informationssystem via tekniska granssnitt genomforas sa
att det tekniskt sakerstélls att den information som ska overforas
behovs i det enskilda fallet eller & nédvandig for att den

mottagande myndigheten ska kunna sk&ta sina uppgifter, ifall

Landskapslagen foreslas innehalla motsvarande bestammelser.

Ytterligare behdver det ndrmare utredas om det i landskapslagen
behdvs en sérskild bestdmmelse om informationsoverféring till

riksmyndigheterna, vilken lagstiftning som ska tillampas osv.
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overféringen avser personuppgifter eller sekretessbelagd

information.

Beskrivningen av strukturen for information som 6verfors via ett
tekniskt grénssnitt ska definieras och uppdateras av den
myndighet som |dmnar ut informationen. Vid planeringen av
informationsoverforing mellan flera myndigheter via tekniska
granssnitt ska beskrivningen av informationsstrukturen definieras
och uppdateras under ledning av det ministerium som ansvarar
for verksamhetsomradet.

23§

Oppnande av elektronisk forbindelse till en myndighet

En myndighet kan éppna en elektronisk férbindelse till en annan
myndighet till sddan information i ett informationslager som den
mottagande myndigheten har ratt att fa tillgang till. Utéver vad
som foreskrivs i 4 kap. ar en forutsattning for 6ppnande av en
elektronisk forbindelse att

1) forbindelsen begrénsas till endast enskild sékning av sadana
behovliga eller nédvandiga uppgifter som &r férenliga med

informationsratten, samt att

2) informationens anvandningsandamal utreds i samband med

sokningen.

Myndigheten ska uppréatta en elektronisk forbindelse sé att det
informationssystem som mojliggor forbindelsen automatiskt

identifierar avvikande informationssdkningar.

Landskapslagen foreslas innehalla motsvarande bestammelser.

24 §

Overféring av informationsmaterial via tekniska grénssnitt till
andra dn myndigheter

En myndighet kan via ett tekniskt granssnitt éverféra information
till en aktér som inte & en annan myndighet, om mottagaren
uttryckligen enligt lag har rétt att fa informationen och behandla
den. Ett tekniskt granssnitt kan under de forutsattningar som
anges i 22 § Oppnas sa som foreskrivs i den paragrafen. Den
sdkerstélla  att
iakttar de

utldmnande myndigheten ska vid behov

mottagaren vid hanteringen av informationen

skyldigheter som foreskrivs i denna lag.

Det foreskrivs sarskilt om utldmnande av information i annat
elektroniskt format och som informationstjdnst till allménheten

via en elektronisk forbindelse.

Landskapslagen féreslas innehalla motsvarande bestammelser.

258§
Registrering i drenderegister

En informationshanteringsenhet ska 6ver &renden som behandlas
behandlats

arenderegister for information om arenden, &rendebehandling

eller har hos en myndighet upprétthalla ett
och handlingar. Myndigheten ska utan drojsmal i arenderegistret
registrera handlingar som har inkommit till myndigheten eller
som den upprattat. Utdver vad som foreskrivs i 26 § ska ocksa

handlingens ankomsttidpunkt framga av registreringen.

Finns redan motsvarande bestdmmelser om drenderegister i 8 § i
offentlighetslagen (2021:79) fér Aland.

Eftersom det redan finns bestdmmelser om &renderegister ar det
av mer lagteknisk karaktar att avgora om det &r mest lampligt att
bestdmmelserna finns kvar i offentlighetslagen eller éverfors till
den foreslagna informationshanteringslagen. Om det under den
eventuella fortsatta beredningen anses att det &r mest
andamalsenligt att bestdmmelserna finns i den foreslagna

informationshanteringslagen sé kan bestammelserna flyttas.
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Informationshanteringsenheten ska ombesérja att offentliga
anteckningar i ett arenderegister eller i en del av det kan anvandas
for att producera information som gor det mgjligt att specificera

informationsbegaranden.

268

Uppgifter som ska registreras i drenderegister

En informationshanteringsenhet ska forse de &renden som
myndigheten ska behandla eller som tilldelats myndigheten med
en arendekod som gor det mojligt att identifiera de uppgifter som

ror arendet.

Myndigheten ska for varje drende registrera atminstone foljande
identifieringsuppgifter:

1) informationshanteringsenhetens foretags- och

organisationsnummer,

2) uppgifter som identifierar myndigheten,

3) uppgifter som identifierar verksamhetsprocessen,

4) tidpunkten da drendet inleddes.

| frdaga om en handling som inkommit till en myndighet ska

registreras atminstone

1) uppgifter som identifierar handlingen,

2) pa vilket satt handlingen inkommit,

3) handlingens avséndare eller ombud.

| frdiga om en handling som upprattats av en myndighet ska

registreras atminstone

1) uppgifter som identifierar handlingen,

2) vem som upprattat handlingen,

3) tidpunkten da handlingen uppréttats.

| &renderegistret ska om ett drende dessutom registreras

atminstone

1) vem som inlett drendet och vid behov 6vriga parter,

2) hur behandlingen framskridit,

3) myndighetens atgarder och i samband darmed behandlade

handlingar i olika skeden.

Foreslas inte nagra nya bestammelser om &renderegister. De
nyligen antagna bestdmmelserna om drenderegister som finns i 8
§ offentlighetslagen anses tillrackliga tillsvidare. Det &r viktigt att
myndigheternas arbete med att implementera de nyligen antagna
bestammelserna inte forsvaras genom att bestdmmelserna andras
efter en kort tid.

27§

Hantering  av  informationsmaterial { samband  med

tidnsteproduktion

Foreslas inte nagra motsvarande bestammelser.
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En informationshanteringsenhet ska ordna hanteringen av
informationsmaterial som uppkommer i andra sammanhang an
arendebehandling sa att handlingar som har samband med
informationsmaterialet kan sékas med hjalp av en kod som anger
informationsmangden, sa att informationen utan svarighet kan
ges till behoriga personer. Myndigheten ska utan drdjsmal
registrera handlingar och 6vrig information som uppkommer i
samband med tjansteproduktion sa att det i efterhand &r mgjligt
att konstatera att de uppkommit i samband med produktion av
tjdnster.

28§

Beskrivning i syfte att genomféra handlingsoffentligheten

En informationshanteringsenhet ska fér genomférande av
offentlighetsprincipen uppréatthdlla en beskrivning av de
informationslager och &renderegister som den forvaltar. Av

beskrivningen ska framga

1) vilka informationssystem som innehaller uppgifter som hér till
arenderegistret eller till informationshanteringen i samband med

tjansteproduktion,

2) vilken myndighet som beslutar om utldmnande av information
fran arenderegistret eller informationssystemet samt dess

kontaktuppgifter for informationsbegéranden,

3) vilka

informationssystemen,

kategorier av informationsmaterial som ingar i

4) de soktermer med vilka handlingar tekniskt kan sékas i en

myndighets drenderegister eller informationssystem,

5) om det finns 6ppen tillgang till informationsmaterial via ett
tekniskt granssnitt.

Informationshanteringsenheten ska i ett allmént datanat
offentliggéra en sddan beskrivning som avses i 1 mom. till den del

uppgifterna i beskrivningen inte ar sekretessbelagda.

Landskapslagen foreslas innehdlla motsvarande bestammelser.
Den foreslagna bestémmelsen kan ses som en komplettering av 1
§ 2 mom. i offentlighetslagen som stadgar att myndigheterna ska
aktivt verka for att vars och ens ratt att ta del av offentliga
myndighetshandlingar foérverkligas.

Detta behdver inte i praktiken vara sarskilt arbetskravande och kan
goras pa manga olika satt, utifran olika ambitionsnivaer. Har nagra

exempel:

Kommun:
https://www.jakobstad.fi/forvaltning-och-
beslut/forvaltning/dataskydd/handlingsoffentlighet

Ministerium:

https://um.fi/beskrivning-av-handlingars-offentlighet

FPA:
https://www.kela.fi/web/sv/beskrivning-av-

handlingsoffentligheten

29§

Ikrafttrddande

Denna lag trader i kraft den 1 januari 2020.
Genom denna lag upphdvs lagen om styrning av
informationsférvaltningen inom den offentliga forvaltningen

(634/2011).

308

Overgdngsbestdmmelser
Informationshanteringsenheterna ska inom 12 méanader efter det
tratt i kraft

informationshanteringsmodell som avses i 5 §.

att denna lag utarbeta en sadan

Myndigheter som inte verkar i samband med statliga @mbetsverk
och inrattningar ska uppfylla de krav som foreskrivs i 12-16 § inom
36 manader efter det att denna lag tratt i kraft.

Overgangsbestdmmelserna foreslés utformas pé ett sddant satt
att myndigheterna har tillrdcklig tid for att anpassa sig efter det
féreslagna regelverket. Liksom i riket kan det eventuellt finnas skal

att stegvis implementera bestammelserna.
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Denna lags 19 § 1 mom. ska 24 manader efter det att lagen tratt i
kraft tillampas pa sadana nya handlingar som inkommer till en
myndighet och som myndigheten upprattar. Informationsmaterial
som uppkommit innan lagen har trétt i kraft ska forvaras sa som
de uppkommit fore Overgangstidens utgang.
Informationsmaterialens tillgédnglighet enligt 19 § 2 mom. ska
genomforas inom 24 manader efter det att denna lag tratt i kraft.
Denna lags 20 § ska borja tillampas 12 manader efter det att lagen
tratt i kraft.

Ministerierna ska inom 12 manader efter det att denna lag tratt i
kraft utreda vilka informationssystem som forutsétts for definition
och uppratthallande av de granssnitt som avses i 22 § 3 mom.

Bestammelserna i 17 och 22-24 §& ska tillampas pa
informationssystem som anskaffas efter det att lagen tratt i kraft.
P& informationssystem som anskaffats innan denna lag tratt i kraft
ska tillampas de krav pa elektroniskt utldmnande av information
som  foreskrivs i 22-24 § vid uppdatering av
informationssystemens tekniska grénssnitt och elektroniska
forbindelser, dock senast 48 manader efter det att lagen tratt i
kraft, och de krav pa insamling av logginformation som forutsatts

i 17 § ska tillampas 24 ménader efter det att lagen tratt i kraft.

Arendehantering samt informationshantering i samband med
tjidnsteproduktion ska i enlighet med de krav som foreskrivs i 26
och 27 § ordnas inom 24 manader efter det att denna lag tratt i

kraft. De beskrivningar som avses i 28 § ska uppdateras inom 12

manader efter det att denna lag tratt i kraft.

Arbetsgruppen anser att ovanstdende genomgang samt betankandets allmadnna delar kan fungera som
utgangspunkt for utformandet av en landskapslag om informationshantering. Lagberedningen

rekommenderas darfor fa i uppdrag av landskapsregeringen att bereda ett lagforslag.

Ytterligare finns det skal att namna att rikets lag om offentlighet i myndigheternas verksamhet (FFS 621/1999)
pa vissa stallen hanvisar till rikets lag om informationshantering. Exempelvis s& beskrivs i 2 § i lagen om
offentlighet i myndigheternas verksamhet hur den lagen reglerar ratten att ta del av myndigheternas
handlingar medan informationshanteringslagen i sin tur foreskriver om informationshantering av
myndighetshandlingar. 16 § 4 mom. i lagen om offentlighet i myndigheternas verksamhet hanvisar ocksa till
informationshanteringslagen nar det galler 6verféring av information via ett tekniskt granssnitt och en
elektronisk férbindelse. Under den fortsatta beredningen behdver det klarlaggas om det med beaktande av
den foreslagna alandska informationshanteringslagen behover goras nagra andringar i offentlighetslagen for
Aland.

7.1.2 Anvisningar

Som namndes i foregaende kapitel ar rikets informationshanteringslag allmant formulerad, detta bland annat
eftersom den tekniska utvecklingen standigt gar framat vilket kontinuerligt staller nya krav pa exempelvis
myndigheternas informationssakerhetsatgarder. | stéllet for att lagstiftningen ar mycket detaljerad och

innehaller aktuella krav utfardar riksmyndigheterna olika sakerhetsforeskrifter som myndigheterna kan

60 (85)



anvanda sig av. Den framsta av dessa foreskrifter &r Katakri som ar ett auditeringsverktyg som myndigheter
kan anvanda nar de beddmer sin férmaga att skydda sekretessbelagd information. Genom Katakri vill man
forsakra att den berdrda organisationen har tillrdckliga sdkerhetsarrangemang for att forhindra avsldjandet av

sekretessbelagda uppgifter i alla sadana miljoer dar uppgifterna behandlas.

| Katakri har det sammanstallts minimikrav som grundar sig pa nationell lagstiftning och internationella
forpliktelser. | Katakri stélls inte nagra absoluta krav pa datasakerhet utan kraven grundar sig som namnt pa
géllande lagstiftning rérande informationssdkerhet. De viktigaste nationella regelverken som Katakri baserar
sig pa ar rikets informationshanteringslag och statsradets forordning om sakerhetsklassificering av handlingar
inom statsforvaltningen (FFS 1101/2019). Nar det galler internationella forpliktelser baserar sig Katakri framst
pa Radets beslut om sakerhetsbestammelser for skydd av sakerhetskyddsklassificerade EU-uppgifter

(2013/488/EU). Merparten av de nationella sékerhetskraven och sakerhetskraven pa EU-niva ar detsamma.

Den forsta versionen av Katakri fardigstalldes 2009 som en del av riksregeringens program for att starka den
inre sakerheten. Arbetet med den forsta versionen leddes av Fdrsvarsministeriet, 2012 overfordes
huvudansvaret for auditeringsverktyget till Inrikesministeriet. Sedermera har ansvaret Overforts till den
Nationella Sakerhetsmyndigheten®®> som lyder under Utrikesministeriet. Namnet Katakri som
auditeringsverktyget fick vid utarbetandet av den forsta versionen har bevarats darfor att det ansetts vara
inarbetat. Den fjarde versionen av Katakri utgavs 2020.>* Katakri finns endast tillganglig pa finska och engelska.
Sékerhetskraven i Katakri kan delas in i tre huvudomraden: Security management (T) (fokuserar pd att
organisationen har valfungerande processer, ledning och tillrdckligt utbildad personal for att hantera
sdkerhetsklassad information), Physical security (F) (beskriver sakerhetskraven for den fysiska miljon) och

Information assurance (1) (innehaller krav for IT-miljéns sakerhet).

Katakri har utarbetats for att vara ett hjalpmedel under normala férhallanden och beaktar inte i sig saddan
sarskild planering och riskbeddémning som kan behévas vid undantagsforhallanden. Dock kan verktyget ocksa
anvandas vid undantagsférhallanden om myndigheterna anser att det ar mojligt. Katakri ska inte i sig anvéndas
vid upphandlingar utan i stillet kan upphandlingskraven basera sig p& Katakri-krav. Aven om Katakri &r
detaljerad (den nuvarande versionen ar pa 115 sidor) ar hela tanken med verktyget att det inte ska vara for
betungande eller dverdrivet utan sékerhetsarbetet ska vara adekvat i forhallande till riskerna i syfte att nd en
accepterad riskniva for den typ av information som behandlas. Genom riskmedvetenhet och riskbedémning
ska man genom foérebyggande &atgarder kunna minimera riskerna med att hantera sakerhetsklassad

information.

Forutom Katakri finns aven PiTuKri som ar auditeringsverktyget for riksmyndigheternas molntjanster. Syftet
med PiTuKri &r att forbattra sdkerheten for sekretessbelagd myndighetsinformation som behandlas i
molntjanster, kriterierna hjalper till att avgéra hur sdker en molntjanst ar. Kriterierna har tagits fram av
Cybersakerhetscentret vid Transport- och kommunikationsverket (Traficom). Arbetet med kriterierna har framst

byggt pa BSI-kriterierna for molnsakerhet®®, skyddsmatrisen framtagen av Cloud Security Alliance®,

>3 Nationella sakerhetsmyndigheten. https://um.fi/nationella-sakerhetsmyndigheten

% Katakri 2020. https://um.fi/documents/35732/0/FINAL+-+Katakri-2020 201218 en.pdf/705d2bc6-6{1b-90dd-52e1-
1ef97dae0623?t=1625140100978

%5 Kriterier framtagna av Tysklands federala myndighet fér informationssakerhet.

%6 En organisation som arbetar med att starka molnsakerheten.
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standarderna 1SO27001 och 1SO27017 samt Katakri. | motsats till Katakri finns PiTuKri ocksa tillganglig pa
svenska.’” PiTuKri har elva delomraden: 1) Ramvillkor, 2) Séakerhetsledning, 3) Personalsikerhet, 4) Fysisk
sakerhet, 5) Datatrafikens sdkerhet, 6) Hantering av identitet och tilltrade, 7) Informationssystemets sakerhet,
8) Kryptering, 9) Anvandarsikerhet, 10) Flyttbarhet och kompabilitet samt 11) Andringshantering och

systemutveckling.

PiTuKri och Katakri innehaller relativt likvardiga sakerhetskrav, den forstnamnda fokuserar mer pa molntjanster
medan den sistnamnda fokuserar mer pa den fysiska sakerheten. PiTuKri har en mer direkt koppling till
klassningen av informationen medan Katakri listar tydligare standardkrav som sedan anpassas efter

informationens sakerhetskrav. Exempelvis Ada férhaller sig ofta till de sikerhetskrav som faststélls i Katakri.

Arbetsgruppen anser att det ar helt nédvandigt att utforma specificerade anvisningar om hur de alandska
myndigheterna ska hantera myndighetsinformation. Arbetsgruppen anser dven att den pa langre sikt mest
hadllbara och stabila l6sningen &ar att forst anta grundlaggande lagstiftning om myndigheternas
informationshantering som sedan byggs vidare med mer detaljerade anvisningar som uppdateras
kontinuerligt. Det har arbetet kan grunda sig pd mycket av det arbete som redan har utforts i riket. Tva
grundférutsattningar dr dock att de mer detaljerade anvisningarna for de alandska myndigheterna finns
tillgangliga pa svenska och att kraven anpassas efter den alandska forvaltningens behov.’® Redan i det héar
skedet finns det skal att papeka att det ar mycket troligt att landskapsregeringen behéver anlita utomstaende
expertis for att kunna utforma mer detaljerade anvisningar, ndgot som exempelvis redan gjordes i samband

med att den nuvarande molnstrategin fér det offentliga Aland*® arbetades fram.

7.1.3 Inverkan pa arkiveringen

Som beskrevs i kapitel 5.1.2 var avsikten med beredningen av informationshanteringslagen i riket att lagstifta
om informationens hela livscykel, detta lyckades dock inte i och med att arkiveringen inte kunde inkluderas
och i stéllet vantas nu en ny arkivlag. En delorsak till att det inte gick att inkludera arkiveringen i
rikslagstiftningen var att det upplevdes som ett for stort steg dar det var mycket svart att bedéma
konsekvenserna for arkiveringens del. Ytterligare var finansministeriet och Riksarkivet inte éverens om hur
lagstiftningen skulle utvecklas. | efterhand har finansministeriet ansett att detta inneburit vissa fordelar rorande

mojligheterna att pa langre sikt félja upp konsekvenserna av informationshanteringslagen for arkiveringen.

| finansministeriets lagesbild av lagstiftning forknippad med digitalisering (December 2021, s. 16) beskrivs
féljande om informationshanteringslagens samband med arkivering: "I informationshanteringslagen forutsdtts
att information om d&verforing av informationsmaterial till arkiv, arkiveringssétt och arkiveringsplats eller
forstéring ska definieras ndr informationshanteringsmodellen planeras. Arkivbildning féreskrivs i forsta hand i
arkivlagen och arkivbildaren faststdills  utifran  arkivlagen. Det dr skdl att observera  att
informationshanteringslagen inte heller féreskriver om den myndighet som faststdller forvaringstiderna. Fér detta
faststillande ansvarar [ enlighet med dataskyddsférordningen den personuppgiftsansvarige vad gadller

personuppgifter och med stéd av arkivlagen arkivbildaren vad gdller andra uppgifter. Om det inte foreskrivs att

57 Cybersakerhetscentret. https://www.kyberturvallisuuskeskus.fi/sv/publikationer/sakerhetskriterier-molntjanster-pitukri
%8 Se dven Myndigheten fér samhallsskydd och beredskap i Sveriges foreskrifter. https://www.msb.se/sv/regler/gallande-
regler/krisberedskap-och-informationssakerhet/msbfs-20206/

9 ALR 2017/320.
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handlingarna ska forvaras varaktigt ska de forstéras efter deras angivna forvaringstid sa att dataskyddet dr

scikerstdllt”.

P4 Aland finns bestammelser om arkivering i arkivlagen (2004:13) for landskapet Aland. Enligt 1 § tillimpas
lagen pa foljande arkivbildare 1) landskapsregeringen samt landskapsregeringen underlydande enheter, verk,
affarsverk, inrattningar och myndigheter, 2) Alands penningautomatférening, 3) kommunala myndigheter och
organ, 4) andra samfund, organ och personer nar de utfor ett offentligt uppdrag enligt landskapslag till den
del det som féljd av uppdraget uppkommer handlingar som avses i offentlighetslagen (2021:79) fér Aland. | 2
§ 2 mom. stadgas att pd statliga myndigheter verksamma i landskapet Aland tillampas arkivlagen (FFS
831/1994), dock sa att dessa myndigheter far féra bort sina arkivalier fran landskapet endast efter samrad med

landskapsregeringen.®®

Enligt arkiviagens 3 § har landskapsregeringen det hogsta dverinseendet Gver arkivvasendet i landskapet och
uppratthaller ett landskapsarkiv. | 5 § stadgas att varje arkivbildare ska ha en arkivfunktion vilket har till uppgift
att sakerstalla att handlingar halls tillgangliga och bevaras, att skota den informationstjanst som hanfér sig till
dem, att bestamma handlingars forvaringsvarde och att gallra ut onddigt material. Arkivfunktionens krav ska
beaktas i arkivbildares informations- och dokumentférvaltning. | 6 § finns bestammelser om att varje
arkivbildare ska ha en arkivplan som ska understallas landskapsregeringen for faststallelse. Av arkivplanen ska
atminstone féljande framga®":
1) forvaringstiderna for handlingar som inkommer och uppstar till foljd av skotseln av arkivbildarens
verksamhet,
2) forvaringssatten fér ovan néamnda handlingar,
3) vilka handlingar och uppgifter i handlingar som skall bevaras varaktigt,
4) vilka arkivutrymmen som anvands for handlingar som skall férvaras varaktigt,
5) vilka material och metoder som anvands fér framstélining av handlingar och for lagring av information
och

6) vilka handlingar som kan utgallras ur arkivet.

| och med de utmaningar som har funnits i riket gallande informationshanteringslagens samband med rikets
arkivlag samt den uppféljning rérande detta som fortsattningsvis pagar foreslar arbetsgruppen att en eventuell
alandsk informationshanteringslag ska utformas sa neutralt som mgjligt i forhallande till bestdmmelserna i den
alandska arkiviagen. Arbetsgruppen har uppfattat att en stor del av problematiken i riket har rért den nya
begreppsapparat som inférdes i och med rikets informationshanteringslag. Exempelvis rérande hur begrepp
som informationslager och informationshanteringsmodeller/- och kartor ska forhalla sig till begrepp som
arkivfunktion och arkivplaner som aterfinns i arkivlagstiftningen. Ytterligare en fraga har varit hur
informationshanteringsnamndes arbete ska forhalla sig till det arbete som utfors av Riksarkivet.®? Med
beaktande av detta forvantas det vara underldttande att det inte féreslds ndgra motsvarande begrepp i den

foreslagna alandska informationshanteringslagen.

60| enlighet med 30 § 17 punkten sjalvstyrelselagen.

61 Mer information om arkivplaner finns p& Landskapsarkivets hemsida. https://www.arkivet.ax/sv/myndigheter/rad-dig-
arbetar-arkiv/arkivplanens-innehall

62 Riksarkivet deltar i beredningen av informationshanteringsnamndens rekommendationer. https://arkisto.fi/strategi2025
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Oavsett ar det oundvikligt att fragor rérande informationssakerhet och overféring av information far en
inverkan dven pa arkiveringen. T.ex. star det klart att nya bestammelser och anvisningar om hur information
far forvaras far en inverkan pa arkivplanerna. Arbetsgruppens bedémning ar anda att det inte rader nagot
motsatsforhallande mellan att trygga grundldaggande bestammelser om hur myndighetsinformation far
hanteras och forvaras pa ett informationssakert satt samtidigt som samma myndighetsinformation redan
inledningsvis gors redo och anpassas for arkivering. Det ar dven viktigt att det finns ett kontinuerligt samarbete
mellan Landskapsarkivet och den enhet inom landskapsregeringen som far i uppdrag att utarbeta ndarmare

informationssdkerhetsanvisningar.

7.1.4 Inverkan pa polisens verksamhet

| kapitel 7.1.1 beskrevs att den foreslagna lagen foreslas tillampas pa myndigheter, vilka definieras i 4 §
offentlighetslagen (2021:79) fér Aland. Enligt 4 § offentlighetslagen ska lagen inte tillampas p& Alands
polismyndighet. | 3 § 2 mom. i offentlighetslagen finns en hanvisning till landskapslagen (2021:115) om
tillampningen av lagen om offentlighet i myndigheternas verksamhet hos Alands polismyndighet. Enligt
namnda lag ska lagen om offentlighet i myndigheternas verksamhet (FFS 621/1999), med vissa mindre
avvikelser, tillampas vid Alands polismyndighet till den del myndighetens verksamhet grundar sig péa
landskapets lagstiftningsbehdrighet. Undantagen berdr framst de hdnvisande bestdammelserna till rikets

informationshanteringslag som finns i riket offentlighetslag.

| dagsléaget tillampar Alands polismyndighet redan rikets informationshanteringslag till den del myndighetens
verksamhet hor till rikets lagstiftningsbehdrighet. Dock kan inte lagen tillampas for den verksamhet som hor
till landskapets behorighet. Myndigheten har till arbetsgruppen framfort att detta medfér vissa utmaningar,
exempelvis rérande att information som myndigheten uppréttar och som hér till Alands behérighet inte kan
sdkerhetsklassificeras i enlighet med statsrddets férordning om sakerhetsklassificering av handlingar inom
statsforvaltningen (FFS 1101/2019) (férordningen har utfardats med stod av 18 § 4 mom. i rikets
informationshanteringslag). Myndigheten har ytterligare papekat att det kan bli utmanande att tillampa rikets
polislag och offentlighetslag (vilka tillampas genom blankettlagstiftning) vid sidan av en eventuell dlandsk
informationshanteringslag. | riket, liksom féreslds pa& Aland, utgér offentlighetslagen och

informationshanteringslagen en helhet.

| samband med att polismyndighetens tillampning av rikets offentlighetslag och eventuellt dven rikets
informationshanteringslag har setts dver har det dven framkommit att det i dagslaget saknas bestammelser
om &renderegister och omvandling av handlingar till elektroniskt format. Bestimmelserna finns pa Aland i
offentlighetslagen och i riket i informationshanteringslagen, som namnt tillampas ingendera av lagarna pa

Alands polismyndighet.

Arbetsgruppen anser att problematiken rérande avsaknaden av bestdammelser rérande omvandling och
arenderegister bor korrigeras men att avsaknaden av uttryckliga lagbestammelser inte innebar ett forbud mot
att registrera handlingar, varfor problemet inte ar bradskande. Samtidigt &r I6sningen pa problemet beroende
av om Alands polismyndighet ska tillimpa den féreslagna &landska informationshanteringslagen eller rikets
informationshanteringslag. Arbetsgruppen anser att det finns for lite information for att ta stéllning till den
frdgan i dagslaget utan saken maste utredas vidare. Fragor som bor utredas i samband med detta ar

exempelvis:
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e Vilka sjalvstyrelsemassiga konsekvenser det kan ha att Alands polismyndighet lyder under rikets
polislag, offentlighetslag och informationshanteringslag?

e Om polismyndigheten ska tillampa hela eller endast delar av rikets informationshanteringslag som
blankettlag?

e Vilka kostnader det skulle medféra att polismyndigheten tillampar hela eller delar av

informationshanteringslagen.

7.1.5 Bestammelser om anvandning av kakor

| kapitel 6.2.4 konstaterades att anvandningen av kakor pa alandska myndigheters webbplatser ar ett oreglerat
omrade. Trots detta kan dock konstateras att manga av de alandska myndigheterna redan idag begar samtycke
till anvandning av kakor av besokarna pa sina webbplatser. | artikel 5.3 i direktivet om integritet och elektronisk
kommunikation (2002/58/EG) foreskrivs att medlemsstaterna ska se till att lagring av information eller tillgang
till information som redan ar lagrad i en abonnents eller anvéndares terminalutrustning endast ar tilldten pa
villkor att abonnenten eller anvandaren i fraga har gett sitt samtycke eller har fatt tillgang till tydlig och
fullstandig information, i enlighet med direktiv 95/46/EG, bland annat om andamalen med behandlingen av
uppgifterna. Detta far inte forhindra ndgon teknisk lagring eller dtkomst som endast sker for att utfora
overforingen av en kommunikation via ett elektroniskt kommunikationsnat eller det som &r absolut nddvandigt
for att leverantoren ska kunna tillhandahalla en av informationssamhaéllets tjanster som anvéandaren eller

abonnenten uttryckligen har begart.

Med anledning av bestammelserna i direktivet om integritet och elektronisk kommunikation féreslar
arbetsgruppen att det tas in bestimmelser i landskapslagstiftningen som motsvarar 205 § i lagen om
tidnster inom elektronisk kommunikation (FFS 617/2014). Detta i syfte att reglera myndigheternas

anvandning av kakor. Bestammelserna foreslas placeras i den nya landskapslagen om informationshantering.

7.1.6 Sammanfattning

Sammanfattningsvis foreslar arbetsgruppen féljande:

e Det stiftas en allmén lag om informationshantering inom den offentliga forvaltningen. Lagen foreslas
komplettera offentlighetslagen.

e Lagen foreslas ha en liknande struktur som rikets informationshanteringslag men innehalla betydande
avvikelser med anpassningar efter de alandska forhallandena.

e Tyngdpunkten foreslds vara att lagen innehdller grundldggande bestdmmelser om
informationssadkerhet och sadker dverféring av information.

o0 De allmadnna bestdammelserna i lagen behover oundvikligen kompletteras av mer detaljerade
informationssdkerhetsanvisningar.

e Landskapsregeringen (digitaliseringsenheten) foreslds fa ett ansvar att leda, utveckla och &vervaka
interoperabiliteten inom hela den offentliga forvaltningen.

e lLagen foreslas vara neutral i forhallande till landskapslagstiftningen om arkivering.

e | samband med en eventuell fortsatt beredning behéver Alands polismyndighets helhetsméssiga
reglering inom omradet ses Over.

e Lagen foreslas innehdlla bestdammelser om myndigheternas anvéndning av kakor.
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7.2 Utokad elektronisk kommunikation

| kapitel 4 beskrevs att Danmark infort bestammelser om att det ar obligatoriskt att kommunicera digitalt med
den offentliga forvaltningen. | Sverige har inte ndgon motsvarande lagstiftning inforts men i utredningen
Juridik som stéd for forvaltningens digitalisering (SOU 2018:25) foreslas delvis sadan reglering som inforts i
Danmark. | utredningen foreslas att det infoérs en reglering om att en myndighets skriftliga underréattelser eller
andra handlingar till enskilda ska formedlas digitalt, om det inte &r olampligt av sakerhetsskal eller av andra
skal. Enskilda har dock mgjlighet att meddela att de inte dnskar ta emot skriftliga underréttelser eller andra
handlingar fran myndigheten i digital form. | utredningen anses att for att det ska vara tydligt och férutsebart
for enskilda hur férvaltningen kommunicerar underréattelser eller andra handlingar bor huvudsakliga principer

framga i reglering.%

Enligt den svenska utredningen ar det inte skaligt att dldgga privatpersoner en skyldighet att kommunicera
digitalt med forvaltningen. Daremot skulle det vara viktigt att de fordelar som digitaliseringen innebar tas
tillvara sa att medborgarna enklare och snabbare kan fa tillgang till beslut och annan information fran
forvaltningens sida. | utredningen anses det inte tillrackligt att detta ar en malsattning for forvaltningen utan
det finns behov av reglering sé att det tydligt framgar for enskilda hur forvaltningen kommunicerar. Férfarandet
dar det ar mgjligt att &ven kommunicera via andra metoder &n digitalt men dér digital kommunikation utgor
den huvudsakliga metoden har i Sverige kallats “digitalt férst”. Huvudsaklig digital kommunikation kan i
forlangningen leda till effektivitetsvinster, lagre kostnader for distribution samt en minskad miljopaverkan till

foljd av att mangden papperspost reduceras.®*

Enligt 4 § forvaltningslagen (2008:9) for landskapet Aland ska bland annat myndigheterna beméta den som
utréttar drenden hos forvaltningen jamlikt och atgarderna skall skydda forvéntningar som &r berattigade enligt
rattsordningen. | enlighet med 49 § 1 mom. férvaltningslagen ska ett beslut som en myndighet har fattat utan
drojsmal delges en part och andra kdnda som har ratt att soka réttelse i det eller att dverklaga det genom
besvar. Detsamma galler dven ett sddant beslut som inte far 6verklagas. Enligt 2 mom. ska myndigheten under
behandlingen av ett drende skota delgivningen av meddelanden, kallelser eller andra handlingar som inverkar
pa behandlingen av drendet. Forfarandet vid delgivning framgar av férvaltningslagens 10 kapitel. Enligt 58 §

och 58a § kan bevislig och vanlig delgivning ske elektroniskt om den som saken galler samtycker till det.

Arbetsgruppen delar ovanndmnda svenska utrednings beddmning att det skulle vara viktigt att reglera mer i
detalj hur den offentliga forvaltningen kommunicerar. Dels for att forbattra och starka mojligheterna till att
kommunicera digitalt, dels for att klargoéra vilkken kommunikation allmanheten kan férvanta sig vilket okar
forutsagbarheten i myndigheternas agerande. Den digitala myndighetskommunikationen i Danmark (Faréarna
och delvis dven Finlands tillampar liknande system) och den foreslagna i Sverige bygger langt pa att
medborgarna har elektroniska brevlddor déar de kan ta emot sin digitala post. | ett ldngre perspektiv skulle
detta vara ett viktigt steg i Alands digitalisering. Arbetsgruppens bedémning ar dock att den har utvecklingen
ar tatt sammankopplad med de forslag om styrning och koordinering som presenteras i kap. 7.3.1. Darfor
foreslds nedan ett antal mindre steg som kunde utdka myndigheternas méjligheter att kommunicera digitalt i

vantan pa en mer heltdckande 16sning. Detta i och med att en totalt dvergang till huvudsakligen digital

63 S0U 2018:25, s. 262.
64 S0OU 2018:25, s. 263.
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kommunikation kunde riskera att dventyra rattssdkerheten om det inte finns en heltdckande 16sning med
elektroniska brevlddor. Adressuppgifter till enskilda finns registrerade i olika myndighetsregister men inte alltid
e-postadresser, det ar darfor inte mojligt att helt overga till elektronisk kommunikation utan elektroniska
brevlador.

Arbetsgruppens forslag:

e Om en enskild inleder sitt arende hos en myndighet elektroniskt (t.ex. genom ett e-formular eller
genom e-post) ska en myndighet férmedla alla skriftliga underréttelser, andra handlingar, beslut osv.
till den enskilde elektroniskt om det inte ar olampligt av sekretesskal, sakerhetsskal, eller nagon annan
orsak (t.ex. andra lagbestammelser, informationen om hur man kommunicerar med den enskilde har
blivit okand osv.). Handlingarna ska formedlas till den e-post som uppgavs nar drendet inleddes (om
endast e-post skickas som inledning pa ett arende ska handlingarna skickas till denna e-postadress).
En enskild som har inlett sitt arende vid myndigheten elektroniskt ska dven kunna meddela att den
inte Onskar ta emot skriftiga underrattelser, andra handlingar eller beslut fran myndigheten
elektroniskt. Dessa ska da skickas per post.

O  Forandringen innebér att det inte skulle krdvas nagon sarskild bekraftelse fran den som inleder
sitt arende elektroniskt for att myndigheten ska kunna delge personen elektroniskt. Idag inleds
manga arenden elektroniskt men drendet avslutas anda med att beslutet kommuniceras per
post vilket innebar merarbete for forvaltningen, onodig pappersatgang och dessutom tar det
léngre tid f6r mottagaren att fa ta del av beslutet.

0 Med ett sddant forfarande som foreslas blir en stor del av myndigheternas kommunikation
med enskilda elektronisk men inte all och det finns inte heller nagon skyldighet att ta del av

myndighetshandlingar elektroniskt. Det finns alltid ett val for den enskilde.

e Ytterligare foreslas en huvudregel om att myndigheter ska formedla skriftliga underrattelser, andra
handlingar eller beslut till andra myndigheter elektroniskt om det inte ar oldampligt av sekretesskal,
sakerhetsskal eller ndgon annan orsak.

O  Regleringen foreslas vara mer omfattande nar det géller myndighetskommunikation darfor att
det ar mindre risk for att en myndighets informationskanaler ar okanda, i jamfoérelse med
enskildas (i avsaknad av elektroniska brevlador).

O Det ar ett bra forsta steg att ta. Som jamférelse inférde t.ex. Danmark redan 2001 krav om att
myndigheterna sinsemellan skulle kommunicera digitalt medan digital kommunikation mellan

myndigheter och allmédnheten gjordes obligatorisk forst 2011.

Arbetsgruppens bedémning ar att det d&r mest lampligt att inféra ovanstdende foreslagna regleringar i
forvaltningslagen. Det behodver dven goras en detaljoversyn éver hur bestimmelserna forhaller sig till 6vriga
bestammelser i férvaltningslagen. Exempelvis kravs enligt 58 och 58a §§ om bevislig och elektronisk delgivning
sarskilt samtycke av parterna om en handling ska delges elektroniskt. Detta foreslas atminstone inte kravas for
vanlig delgivning med den foreslagna bestammelsen. Genom att en part inleder sitt drende elektroniskt vid en
myndighet har den automatiskt samtyckt till att handlingar delges elektroniskt om parten inte uttryckt ndgot

annat.

Den foreslagna dndringen ska inte inverka pa delgivningstiderna. Ytterligare nar det galler delgivning finns det

skal att berdra frdga ur ett behorighetsperspektiv. Enligt sjalvstyrelselagen hor férvaltningsférfarandet till
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landskapets behorighet medan bestdmmelser rérande forvaltningsprocesser hor till rikets behorighet.
Behorighetsfragan rérande delgivning bor darfor bedémas utgdende fran nar férvaltningsférfarandet évergar
i en forvaltningsprocess. Hogsta domstolen har konstaterat att bland annat behandlingen av rattelseyrkande
hos en myndighet och myndigheters delgivning av parter utgor forvaltningsforfarande och faller darfér inom
ramen for landskapets behorighet (31.1.2003, OH 2002/107 och 27.12.2007, OH 2007/140).

Man kan utga fran att det som finns i lagen om rattegang i forvaltningsarenden (FFS 808/2019) faller inom
rikets behorighet. Enligt 13 § 2 mom. i den rikslagen ska besvar anforas skriftligen inom 30 dagar fran
delfaendet av beslutet. Det ar har granssnittet finns mellan rikets och landskapets behdrighet.
Landskapslagstiftningen definierar tidpunkten for delfaende vilket sedan ligger till grund for inledandet av den
besvarstid som féljer av rikslagen. Aven regleringen om besvérsanvisningar finns i landskapslagstiftningen,
men de besvéarsanvisningarna maste beakta rikslagstiftningen, t.ex. kan besvarsanvisningarna inte informera

om besvarstider pa ett satt som star i strid med rikslagstiftningen.

Nar det sarskilt galler pa vilket satt myndigheterna ska kommunicera elektroniskt foreslar arbetsgruppen att
det inte i detalj regleras genom vilken teknisk 16sning myndigheterna ska skota sin elektroniska
kommunikation, vilket kan férandras 6ver tid och beroende pa situation. Enligt den svenska utredningen Juridik
som stéd for forvaltningens digitalisering behover inte lagstiftningen vara neutral i férhallande till att ta stéllning
till att tekniska l6sningar ska anvéandas med bor sa langt det &r mojligt vara teknikneutral rérande vilka tekniska
I6sningar som anvands. Dels med beaktande av samhallets snabba tekniska utvecklingen, dels dven for att

undvika att ta sarskild stallning for ndgon specifik leverantor av tekniska Idsningar.

Vidare ska inte skriftliga underrattelser eller andra handlingar kommuniceras digitalt om det ar olampligt av
sakerhetsskal eller andra skal. Viss kanslig information ar inte lamplig att kommunicera digitalt darutdver kan
det vara nagot i kontakten med den enskilde som gor att det inte ar lampligt att kommunicera digitalt i ett
specifikt fall (eller rérande en specifik handling). Ytterligare ska det vara mojligt for enskilda att meddela att de
inte 6nskar ta emot skriftliga underrattelser eller andra handlingar frdn myndigheten digitalt. Det kan t.ex.
handla om att en enskild meddelar myndigheten att man i ett specifikt drende inte 6nskar fa informationen
digitalt eller att myndigheterna bygger upp standardiserade formular dar enskilda kan ange att man inte dnskar
erhdlla digital information. Den foreslagna regleringen ska inte heller hindra att en myndighet inte
kommunicerar elektroniskt om det pa grund av avsaknad av uppgifter om elektroniska kontaktvéagar inte finns

forutsattningar for en sddan kommunikation.

Sammanfattningsvis rekommenderar arbetsgruppen att det i forvaltningslagen tas in bestammelser om
att ndr en enskild inleder ett drende hos en myndighet elektroniskt ska myndigheten formedla alla
handlingar i drendet elektroniskt till den enskilde om det inte dr oldmpligt av nagot skdl. En enskild ska
dven ha mdojlighet att meddela att den inte onskar ta emot handlingarna elektroniskt. Ytterligare
foreslds en ny huvudregel om att myndigheter ska férmedla handlingar till andra myndigheter

elektroniskt om det inte dr oldmpligt av ndgot skdl.

7.3 Styrning och samordning
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7.3.1 Allman styrning och koordinering av den offentliga forvaltningens
digitalisering

Néastan samtliga genomforda digitaliseringsprojekt som beskrevs i kapitel 2 har syftat till eller haft som vision
att samordningen och koordineringen rérande digitalisering behéver utvecklas pd Aland. IT-16sningar kraver
ofta specialkunskap och stora resurser som ar utmanande for den alandska offentliga sektorn som bestar av
manga sma enheter. Att det existerar manga sma enheter behéver inte nddvéandigtvis innebara ett problem sa
lange som det ar mojligt att samverka inom omraden som kraver det. Det nuvarande digitaliseringsarbetet
inom den alandska forvaltningen har utgatt fran frivillighet. En majoritet av de sakkunniga som arbetsgruppen
har intervjuat for det har uppdraget har konstaterat att den har frivilligheten har hindrat samordning och
utveckling. Den samstammiga bilden ar att den offentliga forvaltningen i brist pa styrning och koordinering

har utvecklats i [Angsammare takt och befinner sig idag pa en lagre niva &n motsvarande aktorer i narregionen.

En del av en forbattrad styrning &ar att lagstifta om olika lagkrav som aktérerna inom den offentliga
forvaltningen maste forhalla sig till. Den andra delen ar att dela ut ett tydligt ledar- och koordineringsansvar
for utvecklingen. Erfarenheterna fran narregionen visar att ledaransvaret bor finnas centralt pa hogsta niva (se
kap. 5.2 déar avsaknaden av styrning ansags vara en av de framsta orsakerna till den svenska férvaltningens
langsamma  digitaliseringstakt). Arbetsgruppen anser foljaktligen att det &r nodvandigt att
landskapsregeringen (Digitaliseringsenheten) tar ett storre ansvar for hela den offentliga forvaltningens
digitalisering (ndgot som ocksa har papekats av Digitaliseringsradet, se kap. 2.3). Ansvaret kan exempelvis
innebdra att regelbundet ta initiativ till ny lagstiftning, faststalla standarder och principer for den 6vriga
forvaltningen samt koordinera resurser. Exempelvis har finansministeriet, som ansvarar for den offentliga
forvaltningens digitalisering, faststallt digitaliseringsprinciper som galler for hela den offentliga forvaltningen i

riket.®®

Inom ramen for den héar arbetsgruppens uppdrag har det inte varit mojligt att i detalj féresla hur lagstiftningen
om styrningen av den offentliga férvaltningen ska utformas. Arbetsgruppen rekommenderar ddrfor att
landskapsregeringen tillscitter en arbetsgrupp med uppdrag att utforma landskapslagstiftning om
styrning och koordinering av den offentliga forvaltningens digitalisering. Arbetsgruppen bor samla en
bredd av aktorer inom den offentliga forvaltningen och innehdlla representanter fran landskapsregeringens
underlydande myndigheter och kommunerna eftersom dessa paverkas av styrningen. Sarskilt bor
arbetsgruppen utreda om det finns behov av lagstiftning om krav som rér anvdandandet av gemensamma
stodtjanster (i riket®® och pa Fardarna har exempelvis inforts krav om att myndigheterna ska anvianda de
gemensamma stodtjansterna). Ett forsta viktigt steg mot en 6kad samordning kunde vara att i lag faststalla att
landskapsregeringens underlydande myndigheter ska anvdanda de gemensamma stdodtjansterna och att
undantag fran detta endast kan beviljas av landskapsregeringen. Det har kunde exempelvis gora det mgjligt

att hela tiden se till helheten for forvaltningens digitalisering.

Om det exempelvis finns en politisk vilja att koordinera de aldndska digitala myndighetstjansterna enligt

principen om "en dorr in” dar medborgarna kan hantera alla sina myndighetsarenden digitalt i en och samma

65 Finansministeriet. https://vm.fi/sv/digitaliseringsprinciperna
66 Se lag om forvaltningens gemensamma stédtjanster for e-tjanster (FFS 571/2016) samt lag om anordnande av statens
gemensamma informations- och kommunikationstekniska tjanster (FFS 1226/2013).
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tjanst och/eller att data samlas pa ett stélle och sedan kan anvandas av samtliga myndigheter genom en
enskilds samtycke (motsvarande som i Danmark, Estland, Far6arna) sa skulle den har féreslagna
arbetsgruppens arbete utgora grundbulten for sddana Iosningar. Liksom pa Fardarna finns det inte nagra
tekniska hinder fér en sddan utveckling dven pa Aland med ratt resurser®’. Det &r dock inte genomférbart utan

lagstiftning med krav om samordning.

Arbetsgruppen har dven under sitt arbete konstaterat att det finns ett behov av en 6kad koordinering internt
inom landskapsregeringen néar det galler digitaliseringsfragor. Det har saknats ett helhetsansvar vilket lett till
temporara l6sningar, sarskilt i forhallande till lagstiftning som antagits pa EU-niva. Landskapsregeringen bor
se 6ver mojligheten att inrdtta en permanent arbetsgrupp som arbetar med lagstiftning i anslutning till
digitalisering. Arbetsgruppen kunde forutom att koordinera lagstiftningsarbetet dven fa i uppdrag att
omvarldsbevaka utvecklingen inom omradet och regelbundet uppratthalla en dialog med motsvarande aktorer
i Finland, Sverige och pd EU-niva. Digitaliseringsenheten kunde ha det koordinerande ansvaret for

arbetsgruppen men arbetsgruppen kan samla kompetens fran flera olika omraden.

7.3.2 Lagstiftning om Ada
Som konstaterades i kapitel 6.2.2 finns det i dagslaget ingen lagstiftning om Ada Ab. Enligt 124 § grundlagen

kan offentliga férvaltningsuppgifter anfortros andra an myndigheter endast genom lag eller med stdd av lag,
om det behovs for en &ndamalsenlig skotsel av uppgifterna och det inte dventyrar de grundlaggande fri- och
rattigheterna, rattssakerheten eller andra krav pa god forvaltning. | férhallande till bolag innebéar det har att
offentliga forvaltningsuppgifter kan anfortros ett bolag direkt med stéd av lag eller att det i lag fors in
bestammelser genom vilka en myndighet kan besluta om att anfoértro ett bolag de offentliga
forvaltningsuppgifterna (RP 1/1998 rd, s. 179).

Riksdagens justitiecombudsman har i ett beslut (3348/2019) konstaterat att uppdraget att uppratthalla IT-
relaterade tjanster for den egna verksamheten (férvaltningens egen verksamhet) ar ett ansvarsomrade som
ingér i den offentliga landskapsférvaltningen varfér Ada ska likstallas med en saddan enhet som lyder under,
har inflytande eller p& annat satt kan anses tillhéra en landskapsmyndighet, dd Ada skéter dessa uppgifter
inom landskapsforvaltningen. Ytterligare kan det namnas att det finns landskapslagstiftning om andra bolag i
landskapets dgo (se t.ex. landskapslagen (2015:110) om landskapets fastighetsverk. Sammantaget forefaller det
som att det finns ett behov av att lagstifta om Adas verksamhet (se &ven Digitaliseringsradets
rekommendationer, kap. 2.3). Darfér rekommenderar arbetsgruppen att landskapsregeringen tillsctter en
arbetsgrupp med uppgift att utreda och utarbeta landskapslagstiftning om Ada Ab:s verksamhet.
Arbetsgruppen bor bestd av representanter for dgarna och bolaget. Om det anses mer andamalsenligt kan
detta uppdrag inforlivas i uppdraget som foreslas tilldelas den arbetsgrupp som rekommenderades i kapitel
7.3.1.

7.4 Allman sakerhet

Som berérdes i kapitel 3.6 &r Aland inte undantaget att utsattas for olika typer av cyberattacker. Attackerna

kan bade vara av fysisk och digital karaktdr. Trots hotbilden anser flera sakkunniga inom omradet att

67 Sam framgick i kapitel 5.4 uppgick budgeten till ca. 21 miljoner euro under en femarsperiod pa Fardarna. De |6pande
kostnaderna for systemet uppgar till ca. 3 miljoner euro arligen.
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sakerhetstankandet inom den alédndska forvaltningen i nulaget ar bristfélligt och att sékerhetsfragor inte
prioriteras tillrackligt hogt. En del av de grundlaggande digitala informationssakerhetsproblemen kan
forebyggas genom att anta den i kapitel 7.1 foreslagna landskapslagen om informationshantering. Nar det
géller den fysiska sakerheten, som i forlangningen ocksa paverkar den digitala sékerheten, behévs ytterligare

atgarder.

| riket finns exempelvis en sdkerhetsutredningslag (FFS 726/2014) som syftar till att framja mojligheterna att
forebygga verksamhet som kan medféra skada for statens sdkerhet, foérsvaret, Finlands internationella
forbindelser, den allmanna sakerheten eller nagot annat med dessa jamforbart allmant eller ekonomiskt
intresse. | lagen beskrivs bland annat forutsattningarna for sakerhetsutredningar, forfarandet fér att genomféra
dessa och vilka uppgifter som ska samlas in. Sakerhetsutredningslagen berér huvudsakligen omraden som hor
till rikets lagstiftningsbehérighet men dar finns dven omraden som hor till landskapets behorighet. Exempelvis
kan har namnas tjansteman som &r centrala for befolkningsskydd eller personer som arbetar med centrala
uppdrag inom t.ex. elforsorjning, livsmedelsforsérjning och vattentjanster. Med detta som bakgrund anser
arbetsgruppen att det ar skaligt att ndrmare utreda vilket behov det finns av sakerhetsutredningar inom de

omraden som hor till landskapets lagstiftningsbehorighet.

| ndra anknytning till lagstiftningen om sakerhetsutredningar finns regelverket om sakerhetsklasser. Med stéd
av 18 § 4 mom. i rikets informationshanteringslag och 8 § 2 mom. i lagen om internationella forpliktelser som
galler informationssakerhet (FFS 588/2004) har statsradet utfardat en férordning om sékerhetsklassificering av
handlingar inom statsférvaltningen. Foérordningen tilldmpas pa statsforvaltningsmyndigheterna. Enligt
forordningen ska fyra sakerhetsklasser anvandas: ytterst hemlig, hemlig, konfidentiell och begrénsad tillgang.
En problematik som har lyfts fram inom den aléandska forvaltningen ar att dlandska tjansteméan inom vissa
samarbetsgrupper inte har kunnat ta del av vissa handlingar for att landskapsregeringen inte har haft ett
regelverk kring att hantera sakerhetsklassad information (den alandska offentlighetslagstiftningen innehaller
inte olika nivaer for sekretessbelagd information) eller for att tjanstemannen i fraga inte har genomgatt en

sakerhetsutredning.

| 3 § i offentlighetslagen fér Aland stadgas att en myndighet ska tillampa rikslagstiftning om sekretess och
handlingars offentlighet 1) i de frdgor som avses i 60a § i sjélvstyrelselagen och 2) d& myndigheten utfor
forvaltningsuppgifter inom rikets lagstiftningsbehorighet. | och med den problematik som har funnits och
offentlighetslagen som tradde i kraft den 1 januari 2022 bér nasta steg vara att utreda om det fortfarande finns
en problematik inom omradet. | det arbetet bor beaktas att sékerhetsklassificeringarna i riket endast tillampas
pa statsforvaltningsmyndigheterna och att det darfor eventuellt ar oskaligt att ha ett lika detaljerat regelverk

om sakerhetsklasser i landskapet.

Ytterligare kan det namnas att det under arbetets gang vid flera tillfdllen har patalats for arbetsgruppen att det
saknas en 6vergripande sakerhetsgrupp eller 6vergripande sakerhetsforum for den offentliga forvaltningen
dér myndigheter gemensamt kunde diskutera problem som berér bade fysisk och digital sakerhet. Som

exempel har ndmnts att Traficom i riket dagligen informerar myndigheter om olika sakerhetsfragor.

Arbetsgruppen har i sitt arbete ansett att man saknat den bredd av kompetens som behdvs for att hantera
aven fragor som berér den fysiska sdkerheten. Darfor rekommenderar arbetsgruppen att

landskapsregeringen tillsdtter en arbetsgrupp med uppdrag att utreda behovet av ytterligare reglering
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rérande sikerhetsutredningar och sikerhetsklasser i landskapet Aland. Den foreslagna arbetsgruppen
foreslas dven komma med férslag till lagstiftning och en allmédn modell for hur séiikerhetsarbetet ska
fungera inom landskapsregeringen. For att fa battre kunskap om hur sékert landskapsregeringen arbetar i
dagslaget kunde en utomstaende aktér fa i uppdrag att utvardera detta.®® Underlaget kan sedan fungera som

utgangspunkt for arbetsgruppens arbete.

7.5 Tillhandahallande av digitala tjanster

Europaparlamentets och radets direktiv (EU) 2018/2102 om tillgénglighet avseende offentliga myndigheters
webbplatser och mobila applikationer (tillganglighetsdirektivet) har i landskapet implementeras genom
landskapslagen (2019:7) om tillgédngliga webbplatser och mobila applikationer inom férvaltningen. | riket har
tillganglighetsdirektivet implementerats genom lagen om tillhandahallande av digitala tjanster (FFS 306/2019).
Rikets lagstiftning ar mer omfattande an direktivet. | 2 kapitlet i rikets lag finns bestdmmelser om digitala

tjdnster som myndigheterna ordnar for allmanheten. Foljande genomgang syftar till att foresla inom vilka

omraden det finns ett behov av ytterligare lagstiftning i landskapet.

4 § Planering och underhdll av digitala tjénster

Myndigheterna ska planera och underhalla sina digitala tjanster
pa ett sddant satt att tjansternas informationssakerhet och
dataskydd sakerstélls och sa att det sékerstélls att tjansterna ar
|atta att hitta och anvanda. Dessutom ska myndigheterna se till att
deras digitala tjanster & kompatibla med den programvara och

de kommunikationsforbindelser som anvands allmant.

Myndigheterna ska se till att de digitala tjanster som de ansvarar
for och de andra elektroniska datadverféringsmetoder som de
anvander ocksa finns tillgangliga vid andra tider an under
myndigheternas servicepunkters 6ppettider. Avbrott i de digitala
tjadnsterna och i andra elektroniska datadverféringsmetoder ska
forlaggas till tidpunkter d& de anvands i ringa omfattning.
Allménheten ska pa lampligt satt informeras om avbrotten i
forvdag. Myndigheterna ska vid avbrott offentliggdra anvisningar
om hur var och en kan fa sina drenden skotta pa ett alternativt

satt.

Myndigheterna ska sakerstdlla att deras digitala tjanster ar
tillrackligt kompatibla med de stédtjénster som avses i 3 § i lagen
om forvaltningens gemensamma stodtjanster for e-tjanster och

med andra myndigheters digitala tjanster.

Foreslas att det i landskapslagstiftningen ska inforas liknande

bestdmmelser som i 1 och 2 mom. Myndigheter ska ha en allman
skyldighet att sakerstélla att deras digitala tjanster ar sdkra och
hittas latt.

Det kan anses sjalvklart att myndigheternas digitala tjanster ska
finns tillgéngliga vid andra tider &n under myndighetens allménna
Oppettider samt att avbrott ska forlaggas till tider nar tjdnsterna
inte anvands i nagon hogre utstrackning. | ett alltmer digitaliserat
samhélle ar det dock av vikt att myndigheterna har sddana
skyldigheter som framgér i lag. En stor del av myndigheterna

uppfyller redan dessa krav i dagsldget.

6 § Elektronisk identifiering av tjdnsteanvéindarna
Myndigheterna kan kréva elektronisk identifiering av en
anvandare av digitala tjanster endast om det behovs for att
sakerstélla anvandarens &tkomstrattigheter i anslutning till en
tjanst eller dess datainnehall eller pa grund av rattsverkningarna

av en atgard som utfors i tjiansten.

Foreslas att det i landskapslagstiftningen ska inforas liknande

bestammelser som i 1 och 2 mom.

Myndigheterna ska inte utan att det finns skal for det anvénda sig
av elektronisk identifiering. | sadana fall dar sekretessbelagt

innehall kommer att kunna visas av anvandarna ska det finnas en

68 Ada har exempelvis |3tit utvdrdera sitt sakerhetsarbete.
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Om det ar mgjligt att fa se och anvénda sekretessbelagt | skyldighet att anvanda elektronisk identifiering. En stor del av
datainnehall i en digital tjanst, ska tjansteanvandaren identifieras | myndigheterna uppfyller redan dessa krav i dagslaget.

med hjélp av en sadan tjanst for identifiering av fysiska personer
som avses i 3 § 1 mom. 4 punkten i lagen om f&rvaltningens
gemensamma stodtjénster for e-tjanster, med hjélp av stark
autentisering som avses i 2 § 1 mom. 1 punkten i lagen om stark
autentisering och betrodda elektroniska tjanster eller av vdgande

och motiverande skél med hjélp av ndgon annan motsvarande

informationsséker identifieringstjénst.

| syfte att starka regleringen kring tillgangligheten fér myndigheternas digitala tjanster och anvandning av
elektronisk identifiering rekommenderar arbetsgruppen att det i landskapslagstiftningen tas in sadana
bestimmelser som redogérs for i tabell 8. Bestammelserna foreslas tas in i landskapslagen (2019:7) om

tillgangliga webbplatser och mobila applikationer inom férvaltningen.

7.6 Automatiserat beslutsfattande

Enligt Dataombudsmannens byra i riket innebar automatiserat beslutsfattande att beslutsfattandet grundar sig
pa automatisk behandling av personuppgifter och de beslut som fattas har rattsverkningar eller i vasentlig
grad i Ovrigt paverkar den registrerade. Automatiskt beslutsfattande kan dven innehalla profilering vilket

innebar automatisk behandling av personuppgifter dar en manniskas personliga egenskaper bedéms.%°

| riket har det pagatt ett omfattande arbete for att klarlagga myndigheternas juridiska mojligheter att anvanda
sig av automatiserat beslutsfattande. Bland annat berdrde riksdagens bitradande justiticombudsman
automatiserat beslutsfattande i sitt beslut den 26 november 2019 (3379/2018). | beslutet ansag den bitradande
justitieombudsmannen att Skatteforvaltningens automatiserade beskattnings- och beslutsforfarande ar
olagligt eftersom det inte bygger pa en tillborlig, exakt lagstiftning, som tillgodoser principerna om god
férvaltning, rattsskydd och tjansteansvar. Aven riksdagens grundlagsutskott har uppméarksammat statsrédet p&
att automatiserat beslutsfattande inkluderar ett flertal fragor som inte reglerats (se t.ex. GrUU 7/2019).
Grundlagsutskottet anser att behovet av reglering bor utredas och att man i utredningen bér underséka hur
regleringen av automatiserade forvaltningsforfaranden och beslut uppfyller de krav som féljer av
forvaltningens lagbundenhet, offentlighetsprincipen och rattsprinciperna for forvaltningen, som ligger till

grund for en god forvaltning, samt hur rattskyddet tillgodoses och tjanstemannens ansvar forverkligas.

Justitieministeriet sdnde sommaren 2020 en bedémningspromemoria om automatiserat beslutsfattande pa
remiss. | januari 2021 tillsatte ministeriet en arbetsgrupp som ska bereda bestammelser om automatiserad
behandling av forvaltningsarenden, i synnerhet nar det galler forvaltningsbeslut och beredning av dem
(OM021:00/2020). Avsikten ar att regleringen ska innehalla nddvandiga bestdmmelser om det tilldtna
anvandningsomradet for automatisering, kraven pa informationssystem, godkannandet och évervakningen av
informationssystem, iakttagandet av principen om Oppenhet och handlingars offentlighet samt andra
bestammelser som behdvs for att sakerstalla god forvaltning, rattssakerhet och andra grundlaggande fri- och
rattigheter. Arbetsgruppen ska ocksa utreda om det ar andamalsenligt att utvidga regleringen till att dven galla
anvandning av automatisering i den faktiska forvaltningsverksamheten eller om bestdammelserna om

automatisering bor beredas separat med beaktande av bland annat behovet av rattsskydd och sarskilt skydd

9 Dataombudsmannens byra. https://tietosuoja.fi/sv/automatiskt-beslutsfattande-och-profilering
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for de grundlaggande fri- och réttigheterna i den faktiska forvaltningsverksamheten. Arbetsgruppens forslag

ska ha formen av en regeringsproposition och mandattiden for arbetsgruppen utgar 31 december 2021.7°

Aven om de utredningar som har pagatt i riket rérande automatiserat beslutsfattande inte inverkar p& den
alandska forvaltningens mojligheter att anvanda sig av automatiserat beslutsfattande kan det anda finnas skal
att avvakta de grundldggande utredningarna inom omradet innan ytterligare steg tas pd Aland. Detta dven
med beaktande av de utredningar som pagar rérande automatiserat beslutsfattande i Sverige. Arbetsgruppen
bedomer ocksa att digitaliseringsbehovet for tillfdllet ar stérre inom andra omraden &n automatiserat
beslutsfattande aven om det sakerligen kommer att vara ett viktigt omrade att prioritera inom en néara framtid,
nar det finns en juridisk grund fér myndigheternas informationshantering och digitala samordning. | det
fortsatta arbetet gallande automatiserat beslutsfattande behover det dven klarldaggas inom vilka omraden inom
den alandska forvaltningen som det kan finnas fordelar med ett sadant beslutsfattande. For att investeringar i
automatiserat beslutsfattande ska visa sig I6nsamma behover det finnas en tillracklig volym av beslut.
Arbetsgruppens prelimindra bedémning &r att det finns fa omraden inom t.ex. landskapsforvaltningen dar

beslutsfattandet nar upp till sddana volymer, detta &r dock nagot som behover utredas ytterligare.

Sammanfattningsvis rekommenderar arbetsgruppen att landskapsregeringen aktivt omvdrldsbevakar
utvecklingen inom automatiserat beslutsfattande. Ndr kunskapsldget anses tillréiickligt vidtas atgérder

for att komplettera landskapslagstiftningen med bestimmelser om automatiserat beslutsfattande.

7.7 Principer for digital konsekvensbedémning

| kapitel 5.3 beskrevs hur digitala konsekvensbedémningar av lagférslag ansetts utgdéra en av
framgangsfaktorerna bakom Danmarks digitalisering. | januari 2018 ingick alla partier i det danska Folketinget
ett avtal om att all lagstiftning som antas efter den 1 juli 2018 maste vara "digitalt redo”. Det har innebér att

lagstiftningen maste utformas i enlighet med de sju principerna om digitalt redo-lagstiftning.””

Tabell 9: Danmarks sju principer for lagstiftning som dr digitalt redo (egen dversdttning).

Principer Forklaring Kontrollfragor™

1 Enkla och tydliga regler Lagstiftningen maste vara enkel och tydlig e Ar regelverket och centrala
att forstda for att kunna tillampas av begrepp utformade pa ett
medborgare och foretag. tydligt och konsekvent s&tt?

e  Finns det en tydlig distinktion
mellan generella regler och
undantag?

e Om det finns krav pa
processer. Kan regelverket

enkelt omvandlas till konkreta

arbetsuppgifter?

70 Projektet &r férsenat.

' Agency for Digitisation, Ministry of Finance. Evaluation of the effort to make legislation digital-ready.
https://joinup.ec.europa.eu/collection/better-legislation-smoother-implementation/news/digital-ready-legislation-
denmark

72 Agency for Digitisation, Ministry of Finance. Guidance on digital-ready legislation

- on incorporating digitisation and implementation in the preparation of legislation. https://en.digst.dk/policy-and-
strategy/digital-ready-legislation/guidances-and-tools/

74 (85)


https://joinup.ec.europa.eu/collection/better-legislation-smoother-implementation/news/digital-ready-legislation-denmark
https://joinup.ec.europa.eu/collection/better-legislation-smoother-implementation/news/digital-ready-legislation-denmark
https://en.digst.dk/policy-and-strategy/digital-ready-legislation/guidances-and-tools/
https://en.digst.dk/policy-and-strategy/digital-ready-legislation/guidances-and-tools/

Ar det klart vilka som aktérer
som omfattas av
lagstiftningen?

Har resurser och tidsatgang
for implementeringen  av

2 Digital kommunikation

Lagstiftningen maste understdda digital
kommunikation ~ mellan  myndigheter,

medborgare och foretag.

lagstiftningen beaktats
tillrackligt?

Mojliggdr  bestammelserna
obligatorisk digital
kommunikation mellan
myndigheter och

allménheten?

Ar  lagstiftningen  teknik-
neutral sa att den beaktar den
tekniska utvecklingen?

Ar  det

information som forvantas

klarlagt  vilken

finnas digitalt?
Ar den
lagstiftningen i enlighet med

foreslagna

regelverket om

tillgénglighet?

3 Mojliggora automatisering

Lagstiftningen ska mojliggéra  att
administrativa processer kan digitaliseras
och automatiseras med beaktande av
medborgare och foretags kunskaper och

rattsskydd.

Om det finns allmant

formulerade kriterier i
lagstiftningen, gér dessa att
gora konkreta?

Ar  det mojligt  att
automatisera de foreslagna
|6sningarna med beaktande
av  gallande lag och
administrativa processer?
Finns det ett behov av att
inkludera sarskilda
bestammelser for specifika
grupper (som t.ex. ar svagare
internetanvandare) som
mojliggdr att tjansterna kan
anvéndas av alla?

Har medborgarnas rattsskydd

beaktats?

4 Stdarkt

dteranvdndning av data

interoperabilitet

och

Data och digitala tjanster maste ga att
anvanda smidigt mellan myndigheter. Om
det redan finns sddan data som behdvs i
genomforandet av lagstiftningen sa ska

lagstiftningen ge tillgang till sddan data.

Kan data som redan
inhdmtats av myndigheterna
ateranvandas?

Om data gar att ateranvanda,
anvands samma definitioner i
lagstiftningen?

Anvands redan existerande

geodata?

5 Sdker informationshantering

Tekniska l6sningar maste utformas pa ett
sddant satt att informationen hélls séker och

att den offentliga datan ar transparent.

Foreslas det ateranvandning
av data, inklusive data fran
andra myndigheter?

Finns det en tillracklig juridisk
grund for insamling eller

ateranvandning av data?
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Har saker
informationshantering

beaktats i forslaget, inklusive
hanteringen av

personuppgifter?

6 Anvind befintlig infrastruktur

Myndigheter ska i hdégsta mdjliga
utstrackning anvanda redan befintlig IT-
infrastruktur i stéllet for att standigt utveckla
ny eller specifik infrastruktur.

Mojliggér lagforslaget  att
befintliga digitala
myndighetstjanster anvands?
Vilka?

7 Forhindra bedrigeri och andra
felaktigheter

Lagstiftningen maste utformas pa ett satt
som sakerstéller att digitala 16sningar kan
anvandas for att forhindra bedragerier och
brott. Det ska inte vara mgjligt att anvanda
de digitala tjansterna for tvivelaktiga syften.

Innehaller lagforslaget
bestdmmelser som méjliggor
insamling av information som
forhindrar bedragerier och

annan brottslighet?

e Ar lagférslaget utformat pé
ett sddant satt att det inte

hindrar en effektiv och

andamalsenlig tillsyn?

Enligt en utredning som gjorts av Digitaliseringsmyndigheten (som lyder under finansministeriet i Danmark)
har granskningen av om ny lagstiftning ar digitalt redo enligt berdrda aktérer bidragit till en starkt
informationssakerhet och underlattat vardagen fér medborgare och féretag. Kunskapen om digitalisering har
ocksa forstarkts inom ministerierna. Succesivt har hindren for att lagstiftningen ska kunna anses vara digitalt
redo minskat. Konsekvensbeddmningen har dven inneburit att medvetenheten om hur oférberedd den redan
existerande lagstiftningen &r for digitala 16sningar har starkts.”> Det ar inte endast Danmark som tillampar
principer for hur den offentliga forvaltningen ska arbeta med digitalisering, som redan namnts i betankandet
har finansministeriet i riket faststallt digitaliseringsprinciper som galler for hela den offentliga férvaltningen

(Aland star utanfor detta).”

Med beaktande av att beddmningar av om lagférslag ar digitalt redo visat sig vara en viktig framgangsfaktor
for samhallets digitalisering i Danmark rekommenderar arbetsgruppen att liknande principer faststiills for
digitala konsekvensbedémningar av alindska lagférslag. Vid utformandet ar det viktigt att beakta att
konsekvensbedémningen inte blir for betungande och att kontrollfragorna &r tillrackligt konkreta.
Lagberedningen har redan idag begrdnsade resurser. Det skulle vara viktigt att landskapsregeringens
Digitaliseringsenhet kan stdda lagberedningen med dessa konsekvensbeddmningar, t.ex. rérande information

om vilka befintliga digitala 16sningar som kan anvédndas.

8 Fardplan

8.1 Sammanfattning av arbetsgruppens rekommendationer

| kapitel 7 presenterades arbetsgruppens rekommendationer. Implementeringen av en del av de tidigare

overgripande digitaliseringsprojekten har forsvarats av avsaknaden av konkreta uppfoljningsférslag och

3 Agency for Digitisation, Ministry of Finance. Evaluation of the effort to make legislation digital-ready.
https://joinup.ec.europa.eu/collection/better-legislation-smoother-implementation/news/digital-ready-legislation-
denmark

74 Finansministeriet. https://vm.fi/sv/digitaliseringsprinciperna
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ansvarsplaner. Har nedan foreslar arbetsgruppen darfoér en fardplan for hur rekommendationerna i det har

betankandet kan forverkligas. Forslagen sammanfattas utan inbérdes rangordning.

1. Landskapsregeringen bor se 6ver mojligheten att inrdatta en permanent arbetsgrupp som

arbetar med lagstiftning i anslutning till digitalisering.

Ansvarig enhet: Regeringskansliet, Digitaliseringsenheten i samverkan med Enheten for
rattsliga och internationella fragor.

Uppdrag: Tillsatt arbetsgruppen med uppdrag att koordinera lagstiftningsarbetet rérande
digitalisering, omvarldsbevaka utvecklingen och uppratthalla en dialog med motsvarande
aktorer i omvarlden. Arbetsgruppen kunde aven fa i uppdrag att regelbundet folja upp att
foreslagna atgarder (exempelvis de atgarder som foreslas i detta betdankande) genomfors.
Tidsplan: Tillsatts snarast mojligt. Fortlopande arbete.

2. Utarbeta en allmin lag om informationshantering inom den offentliga forvaltningen.

Ansvarig enhet: Lagberedningen.

Uppdrag: Bereder ett forslag som kan dverlamnas till lagtinget.

Tilldggsuppdrag: 1) Utarbeta lagstiftning om myndigheternas anvandning av kakor och 2) stark
regleringen kring tillgdngligheten fér myndigheternas digitala tjanster och anvandning av
elektronisk identifiering.

Tidsplan: Arbetet inleds snarast mgjligt.

3. Utarbeta lagstiftning om utoékad elektronisk kommunikation.

Ansvarig enhet: Lagberedningen.

Uppdrag: Bereder ett forslag som kan O&verlamnas till lagtinget. Arbetsgruppen
rekommenderar att det i forvaltningslagen tas in bestammelser om att néar en enskild inleder
ett drende hos en myndighet elektroniskt ska myndigheten férmedla alla handlingar i drendet
elektroniskt till den enskilde om det inte &r olampligt av nagot skal. En enskild ska dven ha
mojlighet att meddela att den inte dnskar ta emot handlingarna elektroniskt. Ytterligare
foreslas en ny huvudregel om att myndigheter ska formedla handlingar till andra myndigheter
elektroniskt om det inte &r oldmpligt av nagot skal.

Tidsplan: Arbetet inleds snarast mgjligt.

4. Tillsiatt en arbetsgrupp med uppdrag att utforma landskapslagstiftning om styrning och

koordinering av den offentliga forvaltningens digitalisering.

Ansvarig enhet: Regeringskansliet, Forvaltningschefen.”
Uppdrag: Tillsatt en arbetsgrupp. Det ar mycket angeldget att arbetsgruppen nar resultat. Om
det inte beddms finnas forutsattningar for en koordinering inom hela den offentliga

forvaltningen bor arbetsgruppen redan inledningsvis fokusera pa en koordinering inom

7> Projektet skulle vara mycket viktigt fér den fortsatta digitaliseringen. | och med att projektet féreslas fa en inverkan pa
hela landskapsforvaltningen och eventuellt dven pa hela den dlandska forvaltningen behover projektet fa nédvandig tyngd.
Ett forslag ar att om det finns tid och mgjlighet, kunde férvaltningschefen antingen leda arbetsgruppen eller ha ett sarskilt
Overvakande ansvar for hur projektet fortskrider.
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landskapsforvaltningen. Efter att lagstiftning om koordinering inom landskapsférvaltningen
finns pa plats kan féljande steg utredas.

Tillaggsuppdrag: Antingen kan arbetet vara en del av den Overstaende arbetsgruppens arbete
eller sa tillsatts en separat arbetsgrupp med uppdrag att utreda och utarbeta forslag till
landskapslagstiftning om Ada Ab.

Tidsplan: Arbetet inleds snarast mdjligt.

5. Tillsdtt en arbetsgrupp med uppdrag att utreda behovet av ytterligare reglering rérande

sakerhetsutredningar och sakerhetsklasser i landskapet.

Ansvarig enhet: Regeringskansliet, Enheten for rattsliga och internationella fragor.

Uppdrag: Tillséatt en arbetsgrupp.

Tilldggsuppdrag: 1) Initiera en sékerhetsutvardering av forvaltningen samt 2) foresla en modell
for sdkerhetsarbetet ska fungera inom landskapsregeringens allmanna férvaltning.

Tidsplan: Slutrapport innehdllande eventuella forslag till lagstiftningsatgarder vantas under
varen 2023.

6. Omuvaérldsbevaka utvecklingen inom automatiserat beslutsfattande.

Ansvarig enhet: Regeringskansliet, Enheten for rattsliga och internationella fragor.

Uppdrag: Aktiv omvarldsbevakning av utvecklingen inom automatiserat beslutsfattande. Nar
kunskapslaget anses tillrackligt vidtas atgarder for att komplettera landskapslagstiftningen
med bestdammelser om automatiserat beslutsfattande.

Tidsplan: Fortldpande arbete.

7. Faststall principer for digital konsekvensbedémning.

Ansvarig enhet: Lagberedningen med stdd av Digitaliseringsenheten.
Uppdrag: Utforma riktlinjer for digital konsekvensbeddmning av aldndska lagforslag.

Tidsplan: Digital konsekvensbeddmning implementeras under 2023.

8.2 Forslag till preliminar tidtabell

| det hdr kapitlet presenteras en preliminar tidsplan for hur arbetsgruppens rekommendationer kunde

genomforas, tidsplanen ar beroende av vilka adtgarder som lagtinget och landskapsregeringen anser att ska

genomforas och prioriteras samt andra pagaende projekt.

Tabell 10: Forslag till tidtabell for forverkligande av arbetsgruppens rekommendationer.

Rekommendation | Atgirder ‘
2022 2023-->

Landskapsregeringen bor se over e Se Over vilka personer som e  Kontinuerligt arbete.

mojligheten att inrdtta en permanent behover ingd i gruppen och

arbetsgrupp som  arbetar med tillsatt den.

lagstiftning anslutning till

digitalisering.

Utarbeta en allmién Ilag om e Arendet overfors till e Lagforslaget overfors till

informationshantering inom  den lagberedningen for lagtinget.

offentliga sektorn. lagstiftningsatgarder. e Forberedelser for att uppratta
den forsta versionen av
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anvisningar for lagens
tillampning.

Lagen implementeras.

Utred om det behdvs sarskilda
bedomningsorgan  for  att
granska om myndigheterna
uppfyller kraven.

Utarbeta lagstiftning om utdkad
elektronisk kommunikation.

Arendet dverfors till
lagberedningen for
lagstiftningsatgarder.

Lagférslaget overfors till
lagtinget.

Tillsatt en arbetsgrupp med uppdrag att
utforma landskapslagstiftning om
styrning och koordinering av den
offentliga forvaltningens digitalisering.

Arbetsgruppen tillsatts.

Arbetsgruppen presenterar sina
slutsatser innehallande forslag

till lagstiftning.
Arendet dverfors till
lagberedningen for

lagstiftningsatgarder.
Lagférslaget overfors till
lagtinget.

Tillsdtt en arbetsgrupp med uppdrag att
utreda behovet av ytterligare reglering
rérande  sdkerhetsutredningar och
sdkerhetsklasser i landskapet.

Arbetsgruppen tillsatts.

Arbetsgruppen presenterar sina
slutsatser innehallande
eventuella forslag till lagstiftning
(senast 2023).

Om lagstiftning foreslas overfors
arendet till lagberedningen for
lagstiftningsatgarder.

Omvirldsbevaka utvecklingen inom

automatiserat beslutsfattande.

Fortlépande

omvérldsbevakning.

Faststall principer for digital

konsekvensbedomning.

Utforma principer och

anvisningar.

Implementera principerna.

9 Forslagens verkningar

9.1 Allman inledning

| betdnkandet presenteras huvudsakligen sju rekommendationer (innehdllande understdende
rekommendationer). Vissa av forslagen handlar om att inledande utredningar behdver goéras och att
arbetsgrupper behover tillsattas. Till den har kategorin kan raknas férslagen om att landskapsregeringen bor
se dver mojligheten att inrdtta en permanent arbetsgrupp som arbetar med lagstiftning i anslutning till
digitalisering, tillsdttandet av en arbetsgrupp med uppdrag att utforma lagstiftning om styrning och
koordinering av den offentliga forvaltningens digitalisering, tillsattandet av en arbetsgrupp med uppdrag att
utreda behovet av ytterligare reglering rorande sdkerhetsutredningar och sdkerhetsklasser,
omvarldsbevakningen rérande automatiserat beslutsfattande och faststdllandet av principer for digital
konsekvensbeddmning. For den hér kategorin &r det inte &ndamalsenligt med en konsekvensbeddmning i det
har skedet utan en sddan bedomning maste goras i ett senare skede i respektive slutrapport. Dadremot kan
inledande konsekvensbeddmningar goras for den foreslagna lagstiftningen om informationshantering, den

utokade digitala kommunikationen samt tillgangligheten for myndigheternas digitala tjanster.

9.2 Forslag till lagstiftning om informationshantering
9.2.1 Allmant
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Den foéreslagna lagens syfte skulle vara att sakerstalla en enhetlig, kvalitativ och informationssaker behandling
av myndigheternas information. Undersdkningar i exempelvis Sverige har visat att manga aktdrer inom
offentlig sektor har 6nskat ett tydligare regelverk, anvisningar och stéd fér hur information ska hanteras.”®
Arbetsgruppens hoéranden har indikerat att det finns en liknande efterfragan av ett tydligare regelverk rérande
informationshantering inom den alédndska offentliga forvaltningen. Det finns redan i dagslaget
speciallagstiftning som reglerar informationshanteringen och i EU:s dataskyddsférordning regleras
hanteringen av personuppgifter. Aven i férhallande till de bestimmelser som redan finns férvéantas det
underldtta att det finns en allmédn lag som samlar de grundldaggande bestdammelserna om myndigheternas
informationshantering. Det ar helt klart att den foreslagna lagen innebar en utdkad reglering men den anses
nédvandig och inte mojlig att uppnd med alternativa metoder. Utbkade lagkrav kan &ven underlatta for

myndigheterna att stalla krav pa leveranttrer av digitala tjanster.

Nar det galler den sjalvstyrelsemassiga aspekten rorande uppkopplingen till rikets system innebar inte den
foreslagna lagen nagot slutgiltigt avgérande i den fragan. Strukturellt foreslas den alandska lagen efterlikna
rikets informationshanteringslag men den foreslas anda skilja sig fran rikets lag pa flera viktiga omraden.
Samtidigt 4r enda mojligheten fér Aland att i framtiden avvika fran rikets digitala lésningar och skapa
anpassade sarlésningar att det finns bade en teknisk och lagstiftningsméssig kunskap inom omrédet pa Aland,

vilket gynnas av forslaget.

9.2.2 Ekonomiska konsekvenser

Under de senaste aren har ett flertal olika typer av cyberattacker drabbat dlandska mal. Detta har i dagslaget
inte orsakat nagra allvarligare stérningar i myndigheternas tjanster men det ar viktigt att arbeta preventivt for
att sddant inte ska ske. Cyberattacker kan bade fa allvarliga konsekvenser och bli mycket kostsamma. Aven om
den foreslagna lagstiftningen darfor inledningsvis forvantas innebdra mer kostsamma administrativa och
tekniska processer frantar inte det behovet av att prioritera omradet. Pa langre sikt kan en o©kad
interoperabilitet och ett béattre férhindrande av systemstorningar innebéra en mer effektiv férvaltning. Det ar
aven klarlagt att det, liksom i riket, behover ske en ldngsiktigt och i vissa fall &ven stegvis implementering av
lagstiftningen. Det kan inte heller betonas tillrackligt hur viktigt det &ar att de mer detaljerade

anvisningarna/sakerhetsféreskrifterna behdver utformas och anpassas utifran alandska behov.

Under arbetsgruppens arbete har flera aktérer papekat att avsaknaden av lagstiftning férsvarar budgeteringen
eftersom det inte finns nagra faktiska lagkrav att forhalla sig. En modell som fortsatt skulle bygga pa frivillighet
i forhallande till krav kunde leda till stora skillnader i myndigheternas informationshantering. Enligt forarbetena
till rikets informationshanteringslag beddémdes informationssdkerhetskraven krava 0,5-1 arsverken och
utbildningsinsatserna 0,5-5 arsverken for en kommun i resurser beroende pa kommunens storlek.”” Det gar
inte att i det har skedet gora ndgon exakt uppfattning om vilka resurser som en eventuell lagstiftning skulle
krava p& Aland men det som stér klart ar att den féreslagna dlandska informationshanteringslagen inte féreslas
vara lika omfattande som i riket och darmed inte heller lika kostnadsdrivande. Myndigheterna har adven stora
mojligheter att samarbeta kring digitala system vilket minskar bérdan for enskilda myndigheter. En 6kad
samordning innebar t.ex. att de flesta informationssékerhetsatgarder som behodver vidtas kan genomféras

centralt for diverse olika digitala system.

76 SOU 2018:25. https://www.regeringen.se/rattsliga-dokument/statens-offentliga-utredningar/2018/03/sou-201825/
7T RP 284/2018 rd, s. 46.

80 (85)


https://www.regeringen.se/rattsliga-dokument/statens-offentliga-utredningar/2018/03/sou-201825/

9.2.3 Konsekvenser for myndigheterna

Forslaget innebér inte att definitionen av vad som ska anses vara en myndighetshandling utvidgas utan
forslaget fokuserar pa hur myndigheternas information ska hanteras. Trots att en del av kraven i forslaget ar
nya pagar ett varierande informationssakerhetsarbete hos myndigheterna redan i dagslaget. Syftet med
forslaget ar dock att forenhetliga det har arbetet sa att all myndighetsinformation hanteras pa ett likvardigt
satt. Sdkerheten for den information som myndigheterna hanterar ska inte vara beroende av att det finns ett
sarskilt engagemang vid en viss myndighet. Mer enhetliga krav an i dagslaget forvantas aven underlatta for

myndigheter att i hogre utstrackning an i dagslaget samarbeta kring informationshanteringsfragor.

Den foreslagna lagstiftningen foreslas stélla hogre krav pa ledningen for en myndighet an i dagslaget.
Myndighetsledningen foreslas fa i uppgift att se till att organisationen uppfyller de stallda kraven samt
regelbundet tillhandahaller utbildningar och erbjuder handledning fér de anstdllda i fragor som ror

informationshantering.

Landskapsregeringen foreslas fa ett tydligare ansvar for att faststalla mer detaljerade anvisningar om hur
myndighetsinformation ska hanteras och hur interoperabiliteten mellan de alandska myndigheterna ska
framjas. Detta forvantas innebdra utmaningar dar resurser kan behdva omflyttas och omprioriteras.
Erfarenheter fran naromradet visar att det ar utmanande med informationshanterings- och
informationssékerhetsfragor och desto mindre organisationen &r desto stérre &r utmaningen. Om Aland ska
ha en mojlighet att hanga med i utvecklingen inom omradet behover landskapsregeringen ta helhetsansvaret
for hela det offentliga Alands informationshantering. Detta férvantas stirka méjligheterna att félja upp,

utvardera och standigt vidta nya initiativinom omradet.

9.2.4 Samhalleliga konsekvenser

En tydligare reglering kring myndigheternas informationshantering férvantas ha positiva kringeffekter for
samhaéllet. De foreslagna bestimmelserna forvantas 6ka och forbattra medborgarnas mojligheter att fa
information om myndigheternas verksamhet. Det ar dven av storsta vikt att allmdnheten kan ha insyn i och fa
en forstaelse och fortroende for hur myndigheterna hanterar information. Bade principerna om god férvaltning

och offentlighetsprincipens genomslag i myndigheternas verksamhet férvantas starkas genom forslaget.

Ett tydligare regelverk rorande informationshanteringen forvantas dven underlatta for foretag som erbjuder
informationstjanster till den offentliga sektorn, dessa kan da pa ett béattre satt an i dagsldget anpassa sina
tjidnster efter forvaltningens behov. Detta dven med vetskapen att de grundlaggande kraven ar likvardiga for
alla myndigheter. Den offentliga sektorn &r beroende av att privata foretag kan tillhandahalla system som lever
upp till de krav som stélls. Alternativet ar att den offentliga sektorn sjélv utvecklar dessa system, vilket inte visat
sig vara kostnadseffektivt. P4 en liten marknad som den aldndska finns det bade fa foretag som vill och kan
erbjuda de nédvandiga tjansterna. Det finns darfor skal att vid en remissrunda begara in de centrala aktorerna
pa marknadens syn pa den foreslagna grundldggande regleringen samt hora de centrala aktorerna i
utarbetandet av de mer detaljerade anvisningarna. Problematiken kan dock ocksd underlattas av att
myndighetskraven blir mer enhetliga och baserar sig pa internationella standarder vilken kan géra ocksa den

alandska marknaden for offentliga myndighetstjanster mer intressant i framtiden (i stéllet for att myndigheter
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staller olika krav). Ytterligare kan den foreslagna lagstiftningen i férlangningen &ven bidra till en utdkad

integrering mellan den offentliga och privata sektorns digitala tjanster.

Nar det specifikt galler forslagen kring tillganglighet for myndigheternas digitala tjdnster och anvandning av
elektronisk identifiering ar syftet att ytterligare forbattra och starka myndigheternas service till allmanheten.
Detta genom att det i lagstiftningen tydliggors hur myndigheternas elektroniska servicestallen ska finnas
tillgangliga och genom att det tydliggors nér myndigheter kan och inte kan krava elektronisk identifiering vid

anvandning av e-tjanster.

Lagforslaget forvantas inte innebara nagra konsekvenser for miljon, jamstalldheten eller barn.

9.3 Forslag till lagstiftning om utokad elektronisk

kommunikation
9.3.1 Allmant

Forslaget i betankandet baserar sig langt pa det forslag om huvudsakligen digital kommunikation som
foreslogs i utredningen Juridik som stéd fér férvaltningens digitalisering, foljaktligen baserar sig ocksa
konsekvensbeddémningen till stor del pd de konsekvenser som ansdgs finnas med forslaget i namnda
utredning.”® Grunden fér regleringen ansags vara att uppratta en stabil rattslig bas for att den offentliga
forvaltningen ska kunna ta ytterligare steg i utvecklingen att lamna god digital service till privatpersoner och

foretag, samtidigt som grundlagsfasta krav pa likabehandling uppratthalls.

9.3.2 Ekonomiska konsekvenser

Den tid och de resurser som i dagsléget laggs ner pa att hantera manuella pappers- och postforfaranden kan
reduceras samtidigt som de direkta kostnaderna for att hantera papperspost minskar. Myndigheterna har
redan i dagslaget de elektroniska kommunikationskanaler som kréavs for kommunikationen, forslaget innebar

endast att dessa anvands i en annu hogre utstrackning an i dag.

9.3.3 Konsekvenser for myndigheterna

Forslaget forvantas forutom att kommunikationen mellan myndigheter och allmédnheten blir smidigare aven
leda till att kommunikationen mellan myndigheter blir mer effektiv och kan i hdg grad 6verga till digitala
former. Forslaget forvantas ocksa bidra till att incitamenten for att ta fram digitala tjanster av god kvalitet for
allmanheten 6kar. Ytterligare kan forslaget bidra till att skapa storre incitament for att ta fram gemensamma
plattformar fér myndighetskommunikation. Den foreslagna regleringen bor, om férslaget genomférs,

foranleda informationsinsatser for att sprida kunskap om bestdmmelserna till allmanheten.

9.3.4 Samhalleliga konsekvenser
| och med forslaget forvantas saval privatpersoners som foretags kontakter med forvaltningen bli smidigare,

snabbare och enklare, t.ex. genom att enskilda snabbare kan fa ta del av beslut och andra handlingar som

78 SOU 2018:25, s. 276-277. https://www.regeringen.se/rattsliga-dokument/statens-offentliga-utredningar/2018/03/sou-
201825/
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géller en sjalv. Forslaget forvantas dven oka incitamenten for enskilda att anvanda de digitala tjanster som
forvaltningen tillhandahaller. Ingen kommer heller att tvingas kommunicera elektroniskt med myndigheterna i
och med férslaget. Det foreslas alltid finnas en mojlighet att begéara att handlingarna ska skickas per post.
Ytterligare forstarks forutsdgbarheten i myndigheternas agerande i och med att det finns en tydligare reglering
om hur myndigheterna ska kommunicera. Forvaltningens miljopaverkan forvdantas minska i och med att

mangden papperspost minskar. Forslaget forvantas inte ha nagra konsekvenser for jamstalldheten eller barn.

9.4 Forslag till andrad lagstiftning om tillhandahallande av
digitala tjanster
9.3.1 Allmant

Forslaget innebar att regleringen kring myndigheternas planering och underhall av digitala tjanster samt
elektronisk identifiering ska utvidgas i syfte att ytterligare forbattra tillganglighet och service. Bedémningen ar
att bestammelserna inte innebéar nagra storre konsekvenser for myndigheternas arbete, en stor del av kraven
kan redan ses som sjalvklara i myndigheternas arbete. Likval ar det viktigt att sdkerstdlla en enhetlig

tillganglighets- och serviceniva pa myndigheternas digitala tjanster.

9.3.2 Ekonomiska konsekvenser

De ekonomiska konsekvenserna av forslaget forvantas vara ringa. Myndigheterna arbetar redan idag med att
tillgangliggora sina webbplatser och endast av sérskilda skél anvanda sig av elektronisk identifiering. En stor
del av de myndigheter som behover anvanda sig av elektronisk identifiering har redan den typen av

infrastruktur i dagslaget.

9.3.3 Konsekvenser for myndigheterna

Myndigheterna stravar redan i dagslaget efter att anvdnda de kommunikationsmedel som anvands allmant
samt att forlagga storre serviceavbrott till tidpunkter da tjansterna anvands i ringa omfattning. Det anses viktigt
ur servicesynpunkt att myndigheterna informerar om avbrott och om hur myndighetsadrenden kan skétas pa
andra satt vid langre avbrott. En stor del av de myndigheter som behdver anvanda sig av elektronisk

identifiering har redan den typen av infrastruktur i dagslaget.

9.3.4 Samhalleliga konsekvenser

Myndigheternas digitala tillganglighet och service forvéntas forbattras ytterligare i och med férslaget. Det
anses fordelaktigt for enskildas rattssakerhet att det i lag finns angivet att myndigheter ska anvénda sig av
elektronisk identifiering om det genom anvandande av den digitala tjdnsten dr mojligt att fa tillgang till

sekretessbelagd information.
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10 Sammanfattning

Landskapsregeringen har i regeringsprogrammet fastslagit att de grundldaggande fragorna gallande
informationssakerhet och digitalt ledarskap behéver I6sas for hela det offentliga Aland i syfte att sékerstélla
att alanningarna har rétt till minst jamférbar digital utveckling och tillganglighet som medborgarna i vara
grannlander. Inom forskningen har digitaliseringen ansetts vara den starkaste s.k. megatrenden (tillvaxtrenden).
Digitaliseringen av den offentliga forvaltningen far inte hammas av efterslapande lagstiftning, i stallet bor
lagstiftningen ga fore och visa vagen for forvaltningens digitalisering. Forenklat har det i allménhet saknats
lagstiftning rérande digitala 16sningar p& Aland medan det daremot har tagits fram en hel del policys och
strategier vilka fungerar som en god grund fér den fortsatta digitaliseringen. Den lagstiftning som har antagits
inom omrédet pd Aland har ofta ocksa behévts for implementering av EU-direktiv vilket har lett till att
utvecklingen avancerat snabbt framat inom vissa omraden samtidigt som det har skett en langsam eller

obefintlig utveckling pa andra omraden, vilket skapat obalans for helheten.

Arbetsgruppen har inom ramen for sitt uppdrag huvudsakligen identifierat sex utmaningsomraden rorande
digitaliseringen av den alandska férvaltningen.

¢ Den offentliga forvaltningens tjanster har inte digitaliserats i en tillrackligt snabb takt jamfért med

narregionen.

e Uppkopplingen till rikets system innebar bade en mojlighet och en utmaning.

e Det saknas grundlaggande allman lagstiftning om informationshantering/informationssakerhet.

e Det finns ett behov av tydligare styrning och samordning.

e Anpassningen till EU:s reglering inom omradet innebar utmaningar.

e Det finns ett allmant behov av att prioritera sédkerhetsfradgor hogre.

Exempel fran andra nordiska lander har visat att det I6nar sig att kopiera I6sningar fran andra lander/regioner
som &r langt framme i den digitala utvecklingen. Det behdvs lagstiftning och det behovs ett centralt ledarskap
som kan ta initiativ, férdela resurser och utvardera pagaende och genomfdrda projekt. Digitaliseringen kostar,
den ar nddvandig och den bidrar till effektivisering men den ar inte billig. Darfor ar det viktigt att férsdka uppna
stordriftsfordelar dar det ar mojligt. Detta har bland annat i Danmark, Estland, Finland och pa Faréarna uppnatts
genom att centralisera data och satsa pa en god interoperabilitet. Ett grundlaggande steg for att méjliggora
ett battre informationsutbyte inom férvaltningen ar att det finns grundldggande gemensamma bestammelser

om informationshantering, informationssédkerhet och interoperabilitet.

Arbetsgruppens rekommendationer kan delas upp i tva grupper, i den ena gruppen av forslag foreslas ny eller
andrad lagstiftning och i den andra gruppen foreslas tillsattandet av fordjupade utredningar. Detta ar ett
resultat av att arbetsgruppen konstaterat att det inom vissa omraden finns mdjlighet att ga vidare till
lagstiftningsadtgarder medan det inom andra omrdden endast har konstaterats att det finns ett behov av

atgarder men att dessa eventuella atgarder behover utredas narmare.

Arbetsgruppens forslag till ny eller dndrad lagstiftning:
e Ennyallmén lag om informationshantering inom den offentliga forvaltningen. Lagen foreslas innehalla

grundlaggande bestammelser om informationssakerhet och saker éverféring av information.
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En &ndring av férvaltningslagen (2008:9) fér Aland som skulle utéka myndigheternas méjligheter att
kommunicera med enskilda elektroniskt. Krav om att kommunikationen mellan myndigheter ska ske
elektroniskt om det inte &r olampligt av sakerhets-, sekretess- eller nagot annat skal.

En andring av landskapslagen (2019:7) om tillgangliga webbplatser och mobila applikationer inom
férvaltningen som syftar till att starka regelverket kring hur myndigheterna ska planera underhall av

sina digitala tjanster och nér elektronisk identifiering av tjansteanvandarna kan och ska anvandas.

Arbetsgruppens forslag till fortsatt utredning:

Tillsatt en arbetsgrupp med uppdrag att utforma landskapslagstiftning om styrning och koordinering
av den offentliga forvaltningens digitalisering. Det behovs ett tydligt digitalt ledarskap. | andra nordiska
lander har det antagits lagstiftning som stéller krav pa att myndigheter ska anvanda de gemensamma
stédtjanster som erbjuds. Atminstone inom landskapsférvaltningen skulle det behévas ett utdkat
regelverk kring anvandning av gemensamma digitala stodtjanster. Ytterligare behovs det lagstiftning
om Ada:s uppdrag.

Tillsatt en arbetsgrupp med uppdrag att utreda behovet av ytterligare reglering rérande
sakerhetsutredningar och sakerhetsklasser.

Landskapsregeringen bor se dver mdéjligheten att inrdtta en permanent arbetsgrupp som arbetar med
lagstiftning i anslutning till digitalisering.

Omvarldsbevaka aktivt utvecklingen inom automatiserat beslutsfattande. Nar kunskapslaget anses
tillrdckligt vidtas atgarder for att komplettera landskapslagstiftningen med bestdmmelser om
automatiserat beslutsfattande.

Faststéll principer for digital konsekvensbedémning av lagférslag.
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1 Arbetsgruppens malsattning och
stallningstaganden

1.1 Bakgrund

Landskapsregeringen beslot 12.1.2021 att tillsatta en arbetsgrupp for beredande av underlag for en
lag om elektronisk behandling av klient- och patientuppgifter inom social- och halsovarden.
Arbetsgruppens uppgift var att bereda underlag for att mojliggora att genom lagstiftning reglera
om elektronisk behandling av klient- och patientuppgifter pa satt som mojliggor ibruktagandet av
centrala databaser.

Under ar 2021 har landskapsregeringen tillsatt ytterligare en arbetsgrupp med uppgift att utreda
behovet av lagstiftning for den offentliga sektorn rérande informationshantering.! Darutéver pagar
det forberedelser inom landskapsregeringen om tillsattande av en ytterligare arbetsgrupp med
uppgift att utreda upprattandet av ett e-arkiv.

Arbetsgruppen konstaterar att en slutgiltig bedémning och planering av en lag om elektronisk
behandling av klient- och patientuppgifter inom social- och halsovarden samt en anslutning till
Kanta-tjansterna (ett elektroniskt informationshanteringssystem inom halso- och sjukvarden i
Finland) ar beroende av de underlag och slutsatser som landskapsregeringens andra arbetsgrupper
kommer fram till under ar 2022.

P& Aland blev avsaknaden av Kanta-tjansterna pataglig under varen 2021 nar EU beredde en
forordning om ett gemensamt digitalt covidintyg.? | Finland togs beslut om att EU:s digitala
covidintyg skulle tillhandahallas i Kanta-tjansterna. Det nationella coronavaccinationsintyget i
Kanta-tjansterna togs i bruk 26.5.2021 med stdd av social- och hélsovardsministeriets férordning
om anslutning till medborgargranssnittet av intyg som ges till patienten for uppfoljning av varden
av patienten (FFS 416/2021). Alands hélso- och sjukvard (nedan AHS) fick arbeta aktivt for att hitta
de tekniska losningar som kravdes for inférande av vaccinationsintyg i Kanta for alanningars del.

1.2 Fordelning av lagstiftningsbehorigheten

Lagstiftningsbehérigheten fér omradet socialvard tillkommer Aland enligt 18 § 13 punkten i
sjalvstyrelselagen (1991:71) for Aland (sjalvstyrelselagen). Till rikets behérighet hér 27 § 6 punkten

! Arbetsgruppen om informationshantering har mandattid 2.2.2021-28.2.2022.

2 Europaparlamentets och radets férordning (EU) 2021/953 av den 14 juni 2021 om en ram for utfardande,
kontroll och godtagande av interoperabla intyg om vaccination mot, testning fér och tillfrisknande fran
covid-19 (EU:s digitala covidintyg) for att underlatta fri rorlighet under covid-19-pandemin

2 (15)



g Alands ,
landskapsregering
N —

ALR 2021/194 21.12.2021

(formynderskap), 7 punkten (dktenskap och familjeférhallanden samt barns réattsliga stéllning och
adoption) och 24 punkten (administrativa ingrepp i den personliga friheten).

Enligt 18 § 12 punkten sjdlvstyrelselagen har landskapet behorighet i frdga om hdlso- och sjukvard,
med de undantag som stadgas i 27 § 24, 29 och 30 punkterna. Till rikets behdrighet hor 27 § 24
punkten, 29 punkten (smittsamma sjukdomar hos manniskor, kastrering och sterilisering,
avbrytande av havandeskap, konstbefruktning och rattsmedicinska undersdkningar) samt 30
punkten (behdrigheten att vara verksam inom halso- och sjukvarden, apoteksvasendet, mediciner
och produkter av lakemedelstyp, narkotiska @mnen samt framstallning av gifter och faststallande av
deras anvandningsandamal).

Digitaliseringen av forvaltningsforfarandet beaktades inte nar lagstiftningsbehérigheten mellan
landskapet och riket fordelades. Da elektroniska I6sningar fors in i landskaps- och
kommunalférvaltningen uppstar delvis helt nya fragestallningar. Det har antagits en del
landskapslagstiftning som stoder den elektroniska skotseln av arenden och hanteringen av
kunduppgifter inom landskaps- och kommunalférvaltningen. | regel har de lagstiftningslésningarna
bakats in i existerande landskapslagstiftning®, dvs. det har inte antagits sarskilda landskapslagar om
digital hantering®.

Det finns ocksa EU-lagstiftning som berdr den digitala hanteringen av kunduppgifter. Framforallt
bér namnas Europaparlamentets och radets forordning (EU) 2016/679 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flodet av sddana
uppgifter (dataskyddsforordningen), Europaparlamentets och radets direktiv 2013/37/EU om
andring av direktiv 2003/98/EG om vidareutnyttjande av information fran den offentliga sektorn
(PSI-direktivet) och Europaparlamentets och radets forordning (EU) nr 910/2014 av den 23 juli 2014
om elektronisk identifiering och betrodda tjanster for elektroniska transaktioner pa den inre
marknaden (elDAS-férordningen).

1.3 Beskrivning av lagstiftningen

Lagstiftningen som arbetsgruppen bekantat sig med ar lagen om elektronisk behandling av
kunduppgifter inom social- och halsovarden (FFS 784/2021, nedan kunduppgiftslagen) som tradde
i kraft i riket 1.11.2021. Genom kunduppgiftslagen upphavs lagen om elektronisk behandling av
klientuppgifter inom social- och halsovarden (FFS 159/2007, nedan klientuppgiftslagen).

3 Se t.ex. férvaltningslagen (2008:9) for landskapet Aland och landskapslag (2019:7) om tillgéngliga
webbplatser och mobila applikationer inom férvaltningen

4| riket har man bl.a. lagen om stark autentisering och betrodda elektroniska tjanster (FFS 617/2009), lagen
om tjanster inom elektronisk kommunikation (FFS 617/2014), lagen om férvaltningens gemensamma
stodtjanster for e-tjanster (FFS 571/2016), lagen om beddmningsorgan for informationssakerhet (FFS
1405/2011) och lagen om beddémning av informationssakerheten i myndigheternas informationssystem och
datakommunikation (FFS 1406/2011)
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Genom klientuppgiftslagen maojliggjordes ibruktagandet av Kanta-tjdnsterna, ett riksomfattande
informationshanteringssystem for halso- och sjukvarden. Kunduppgiftslagen & andra sidan
omfattar forutom hélso- och sjukvarden aven socialvarden, men med en évergangstid. Forutom
denna forandring tar kunduppgiftslagen bland annat i beaktande EU:s dataskyddsforordning.’

Kunduppgiftslagen ar inte en isolerad lag, utan hanger ihop med andra lagar inom halso- och
sjukvardens och socialvardens omrade, samt lagstiftning om informationshantering.

| samband med rikets beredning av en ny kunduppgiftslag har de kritiska tongangarna angaende
lagstiftningsomradet om informationshantering inom social- och halsovarden blivit skarpare.
Sasom det konstateras ovan ar kunduppgiftslagen inte en isolerad lag, utan endast en lag inom
socialvarden och hélso- och sjukvarden som behandlar, férutom informationshantering, dven
fragor om sekretess och arkivering. Det betyder att man i det dagliga arbetet maste lasa parallellt
ett flertal lagar, som i vissa fall ar motstridiga sinsemellan.

Forutom den framforda kritiken ovan fick den foreslagna kunduppgiftslagen aven kritik av
grundlagsutskottet och social- och hélsovardsutskottet.® Social- och halsovardsutskottet tog bland
annat fasta pa grundlagsutskottets utlatande, och féreslog darfor ett antal andrade paragrafer i
kunduppgiftslagen. Som ny kritik till det som social- och halsovardsutskottet redan papekat tog
grundlagsutskottet och papekade att det maste vara enkelt och formanligt aven fér de sma
producenterna av privat socialservice att ansluta sig till Kanta-tjansterna. Den har kritiken kan anses
vara viktig fér Aland, eftersom det finns féretag som tillhandahéller privat socialservice, vilka drivs
av en person.

1.4 Beskrivning av Kanta

Kanta innebar foljande tjanster inom socialvarden och halso- och sjukvarden:

1) en riksomfattande arkiveringstjanst for kunduppgifter,

2) en forvaringstjanst for loggregister,

3) ett granssnitt for professionell behandling av elektroniska recept,
4) ett medborgargranssnitt,

5) en informationsresurs for egna uppgifter,

6) en informationshanteringstjanst,

7) en viljeyttringstjanst,

8) ett receptcenter,

> Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flédet av sddana uppgifter och
om upphéavande av direktiv 95/46/EG (GDPR)

6 GrUU 4/2021 rd och ShUB 11/2021 rd
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9) en lakemedelsdatabas, och
10) en informationsformedlings- och forfragningsservice.

Kunduppgiftslagen innebar att tjanstetillhandahallarna inom halso- och sjukvarden samt inom
socialvarden i riket ar skyldiga att ansluta sig till tjdnsterna i punkterna 1, 6, 7 och 8.

| dagslaget anvands pa Aland de delar av Kanta-tjansterna som hér till rikets behdrighet samt
darutover de delar som berér granssnitt och anvandning av Kanta-tjansterna, bade for
professionell anvandning och atkomst fér medborgarna: Receptcentret anvands av bade AHS och
privata tillhandahallare av hélso- och sjukvard i samband med elektroniska recept.
Lakemedelsdatabasen anvands framst av de privata apoteken. Under ar 2021 har dessutom
uppkoppling till det sa kallade patientdataarkivet genomforts i samband med inférandet av EU:s
digitala covidintyg.

Tanken bakom Kanta-tjansterna ar centralisering och enhetlighet av
informationshanteringstjansterna. For medborgarna innebar det lattare tillgang till sina socialvards-
och hélso- och sjukvardsuppgifter.

1.5 Anslutning till Kanta - alternativ och forslag

| detta kapitel redogérs for alternativa tekniska satt for hur Aland i teorin kunde anslutas till Kanta-
tjiansterna. Redogorelsen ligger till grund for arbetsgruppens forslag om den mest andamalsenliga
anslutningsmodellen. | kapitel 2 beddms vilka olika konsekvenser den féreslagna
anslutningsmodellen férvantas medfora (bl.a. de tekniska, ekonomiska och samhalleliga
konsekvenserna). Senare tar arbetsgruppen stallning till vilken landskapslagstiftning som behover
beredas till stod for den foreslagna tekniska anslutningsmodellen (kapitel 3).

Kanta-tjansterna har utvecklats etappvis sedan 2010 i riket sa att tjansterna forst inférdes inom
halso- och sjukvarden. Till exempel har fran bérjan av 2017 alla recept gjorts upp elektroniskt via
Kanta-tjansterna. For narvarande ar rikets offentliga halso- och sjukvard och apoteksverksamhet
och en omfattande del av den privata halso- och sjukvarden kunder och anvéndare i Kanta-
tjiansterna. | patientdataarkivet har fram till den 31 mars 2020 1,89 miljarder handlingar sparats.
Nyligen har rikslagstiftningen andrats for att utvidga Kanta-tjansterna till socialvarden.
Tillhandahallare av socialvardstjanster ska ansluta sig till Kanta-tjansterna. Detta sker genom
overgangstider sa att tjanstetillhandahallare inom den offentliga socialvarden ska ansluta sig senast
den 1 september 2024 och tjanstetillhandahallare inom den privata socialvarden senast den 1
januari 2026.

Saledes bestar Kanta-tjansterna av ett flertal digitala tjanster inom social- och halsovarden. Kanta-
tjiansten gallande de elektroniska recepten (e-recept) ansags falla inom rikets behérighet och
utstracktes till Aland da tjansten inférdes i riket fr.o.m. den 1 januari 2017. Ar 2019 sparades i rikets
receptcenter dver 29 miljoner elektroniska recept och éver 67 miljoner expedieringar. Under 2021
har mojliggjorts att uppgifter om alanningarnas coronavaccinationer fors over till Kanta. Darmed
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kan ocksa alanningarna fa vaccinationsintyg digitalt genom Mina Kanta-tjansten. Varje manad gors
1,5-2 miljoner inloggningar i Finland p& Mina Kanta-tjansten.

Frdgan om och hur Aland och sjalvstyrelsen borde anslutas till samtliga Kanta-tjanster ar
mangfacetterad. A ena sidan &r det till férdel om sjélvstyrelsen kan pé ett kostnadseffektivt sitt
anslutas till digitala tjanster som har byggts upp i riket. Aldanningarna kunde d& kopplas upp till och
utnyttja digitala tjanster som skulle vara kostsamma att utveckla och uppréatthalla separat for Aland.
A andra sidan kan denna uppkoppling inte ske villkorslést eftersom den méste ske i férenlighet
med den alandska sjalvstyrelsens grundprinciper. Framfor allt maste de digitala tjansterna kunna
anvandas pa det svenska spraket. De digitala [6sningarna maste ocksa pa langre sikt kunna uppfylla
vissa grundlaggande villkor. Tillhandahallandet av dlandsk social- och halsovard skulle bli beroende
av dessa digitala tjanster.

Pa ett Overgripande plan kunde tre huvudsakliga alternativ vara tankbara. Ett forsta alternativ skulle
vara att den alandska social- och halsovarden inte kopplas upp till rikets Kanta-tjanster
dverhuvudtaget. Dock utnyttjas Kanta-tjansterna redan i viss man pa Aland eftersom e-recept och
vaccinationsintyg skots via rikets digitala tjanster. Darutover pagar langsiktiga projekt i EU inom
halso- och sjukvardsomradet i syfte att mojliggora stérre informationsutbyte mellan
medlemsstaterna av patientinformation. Aldnningarna torde ocksa férvanta sig kvalitativa digitala
tjianster inom social- och halsovarden. Enligt landskapsregeringens handlingsprogram av den 10
december 2019 ska alanningarna ha réatt till minst jamforbar digital utveckling och tillganglighet
som vara grannldnder. Sjalvstandiga dlandska digitala |0sningar ar sarskilt kostnadsdrivande.

Ett andra alternativ ar att sjalvstyrelsens social- och halsovard kopplas upp enbart delvis till Kanta-
tjiansterna i riket. | riket har Kanta-tjansterna redan tagits i bruk inom hélso- och sjukvarden medan
motsvarande ibruktagande inom socialvarden kommer att ske successivt inom de narmaste aren. |
dagslaget anvands Kanta-tjansterna bade inom rikets offentliga och privata hélso- och sjukvard. Pa
motsvarande satt slussas den offentliga och privata socialvarden in i Kanta-tjansterna.
Medborgarnas varduppgifter inom bade social- och hélsovarden kommer att lagras i Kanta-
tjansterna sa att varduppgifterna kan férmedlas efter samtycke mellan olika vardaktorer. Pa detta
satt uppnas synergieffekter da kundens samtliga social- och halsovardsuppgifter finns tillgangliga
digitalt oberoende av var eller hos vilken tjanstetillhandahallare kunden utrattar sina drenden.

| princip kunde den alandska uppkopplingen till Kanta-tjansterna vara enbart partiell, t.ex. sa att
halso- och sjukvarden omfattas men inte socialvarden. Det finns dock synergieffekter av att en
upphandling av nya vardinformationssystem genomférs gemensamt for bade halso- och
sjukvarden och socialvarden pé Aland. En annan méjlighet kunde vara att enbart vissa aktérer inom
den alandska social- och halsovarden skulle vara forpliktade att koppla upp sig till Kanta-tjansterna.
Ur alanningarnas synvinkel skulle det andamalsenligaste vara att samtliga tillhandahallare av social-
och hélsovard, saval offentliga som privata, ansluter sig till de digitala tjansterna. Detta mojliggor
en heltdckande digital hantering och lagring av dlanningarnas varduppgifter. Det ar en annan sak
om det behovs alandska sarldsningar i syfte att trygga de digitala I6sningarnas forenlighet med
sjalvstyrelsens grundprinciper eller sa att de digitala tjansterna alltid ska kunna anvandas eller
uppratthallas pa det svenska spraket.
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Det tredje alternativet ar att den digitala uppkopplingen till Kanta-tjansterna ar bade forpliktande
och heltackande saval inom den alandska halso- och sjukvarden som den alandska socialvarden. Pa
det principiella planet torde det inte finnas nagra betankligheter till att hdja den digitala
servicenivan pa Aland. | den meningen &r detta sista alternativ bade dndamaélsenligt och logiskt.
Dock bor de kort- och langsiktiga konsekvenserna for sjalvstyrelsen bedémas nog-grant.
Uppkopplingen till rikets digitala Idsningar kan namligen medféra oférutsedda konsekvenser pa
olika omraden, t.ex. sa att slutresultatet blir en starkare styrning in i rikets férvaltnings- och
lagstiftningsstrukturer. Detta tredje alternativ skulle i praktiken forutsatta att social- och
halsovardsarendenas hela livscykel kan skétas digitalt inom landskaps- och kommunalférvaltningen
pa Aland, bl.a. maste frdgan om hur den digitala informationen om &lédnningarna ska arkiveras
elektroniskt I6sas.

Arbetsgruppen anser att sdval hilso- och sjukvarden som socialvarden pa Aland ska ansluta sig till
Kanta-tjansterna. Detta skulle innefatta forpliktelser for bade offentliga och privata aktorer att
ansluta sig till Kanta-tjansterna. Forslaget skulle medféra omfattande ekonomiska, tekniska och
lagstiftningsmassiga ataganden fran alandsk sida. Forverkligandet av detta alternativ forutsatter ett
langsiktigt utvecklingsarbete bade internt inom landskaps- och kommunalférvaltningen och
externt i forhallande till riket. Arbetsgruppens stéllningstagande for en dlandsk anslutning ar inte
villkorsldst. Anslutningen och den kontinuerliga anvéandningen av Kanta-tjansterna maste uppfylla
vissa sprakliga, ekonomiska, tekniska och lagstiftningsmassiga villkor.

Till de ovan ndmnda minimikraven for en fullskalig anslutning till Kanta-tjansterna hér atminstone
att:

1) de digitala tjansterna kan anvdndas pa svenska av alanningarna och social- och
halsovardsaktorerna pa Aland,

2) de digitala tjansterna och den digitala infrastrukturen inte kommer att pa lang sikt sta i strid
med sjalvstyrelsens grundprinciper,

3) de ekonomiska konsekvenserna ar foérutsagbara och rimliga i forhallande till sjalvstyrelsens
resurser,

4) de tekniska I6sningarna ar informationssakrade via efterlevnad av EU:s
dataskyddsférordning sa att kansliga uppgifter om alanningarnas halsa inte kan komma att
rojas, forvanskas eller forstoras, samt

5) den lagstiftnings- och férvaltningsmodell som ligger till grund for uppkopplingen och den
kontinuerliga anvandningen av de digitala tjansterna ar andamalsenlig, enkel och
administrativt smidig. Dock maste modellen vara forenlig med behdérighetsférdelningen,

konstitutionella krav och andra relevanta rattsnormer.
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2 Den aldndska anslutningsmodellen

| nedanstaende konsekvensanalys har arbetsgruppen stravat efter att framfora konsekvenser for
den alandska befolkningen. For detaljerad konsekvensanalys, se RP 212/2020 rd. s. 56-67.

2.1 Tekniska konsekvenser och behov av atgarder

De krav som stalls pa saval funktionalitet samt drifts- och sdkerhetsldsningar hos ett IT-system ar
inte proportionella till volymen data som hanteras i systemet varfér egna alandska I6sningar
tenderar blir kostsamma saval att bygga som att forvalta. Utnyttjande av nationella system ar
darfor ur ett ekonomiskt och tekniskt perspektiven rationella och kostnadseffektiva I6sningar.
System vidareutvecklas och integreras alltmer dven pa internationell niva, vilket ytterligare forsvarar
uppratthallande av egna system i liten skala. Det som bor beaktas i sammanhanget ar dock att
anpassningar i stora gemensamma system ar komplexa och darmed kostsamma att implementera,
varfor egna tekniska I6sningar och materiellt innehall i lagstiftningen sa langt som mojligt behover
undvikas.

Det finns ocksa losningar for saker anslutning, dataéverféring och autentisering mot system
motsvarande Kanta men forverkligande av den tekniska anslutningen kan vara komplex, speciellt
for mindre aktérer. AHS kan uppratthalla en anslutning till Kanta gemensam fér halso- och
sjukvarden medan aktoérerna inom socialvarden maste ha en egen anslutning, antingen en egen
eller en gemensam med flera parter inom samma sektor.

De klientdatasystem som anvands av alandska aktorer maste godkannas for anslutning till Kanta.
Det ar en tids- och arbetskravande process, som kan uppskattas ta flera manader. Valet av system
kan styras till ndgot av dem som redan ar godkanda for anslutning, ndgot som sannolikt begransar
urvalet och fordyrar ett inkop.

UNA Kdrna

Kanta-systemet ar ett fristdende system. Systemet utgor dock en del i en storre systemhelhet vars
centrala punkt ar UNA Karna. Detta system uppratthalls av Una Oy, ett publikt aktiebolag som &gs
av bland annat halsovardsdistrikt, kommuner och samkommuner. Landskapsregeringen har 2018
och 2019 tecknat aktier i UNA Oy och har beslutat om att delta i upphandlingen av en integrations-
och kommunikationsplattform avsedd att fungera som ett granssnitt for
informationsutbyte/6verféring mellan olika IT-system.

UNA karna tillhandahaller via ovannamnda integrationsplattform patientinformation fran Kanta,
THL:s system samt olika vardinformationssystem. Det fungerar lite som ett enda nav, en hub, som
anvands for insamling av information i stéllet for att skapa manga olika kopplingar mot olika
system. Via systemet kan vardpersonalen med klientens/patientens samtycke fa en aktuell
situationsbild 6ver hela dennes vardsituation, saval vad galler savél social- som hélso- och sjukvard.
En forutsattning for att kunna nyttja information som tillhandahalls via UNA Kéarna ar att
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organisationen ar ansluten till Kanta. UNA karna kommer i framtiden att fungera som en del i
ekosystem pa EU-niva.

Arkivering

En central fraga ar arkiveringen - material gallande alandska klienter maste kunna lyftas ur
systemet for arkivering. Har skiljer idag regelverk och principer for vad som arkiveras respektive
gallras. Det ar dnnu inte heller faststéllt huruvida Kanta kommer att utgora ett slutarkiv, mellanarkiv
eller om en hybridldsning kommer att tillampas i riket. Kanta uppfyller den finlandska standarden
for e-arkivering, SAHKE2, som &ven tillampas pa Aland med vissa undantag.’

2.2 Ekonomiska konsekvenser

En narmare analys av de ekonomiska konsekvenserna ar inte genomférbar i nuldget enligt
arbetsgruppens beddmning. Arbetsgruppen har identifierat foljande 6versiktliga kostnader en
anslutning till Kanta-tjansterna medfor.

Social- och héalsovardsministeriet har arligen kommit med en ny férordning om
anvandningsavgifterna for de riksomfattande informationssystemtjansterna inom halso- och
sjukvarden (nuvarande férordningen ar i kraft 1.1.2021-31.12.2021, nasta ar férordning 868/2021
som ar i kraft 1.1.2022-31.12.2023). Férordningarna har tidigare kommit arligen, men den nya
kunduppgiftslagen kraver en planering och kostnadskalkyl for fyra ar framover, vilket skulle
underlatta 6verskadligheten av kostnaderna for en langre period an ett ar i taget.® Det har borde
leda till att forordningar kan ges for en langre period an ett ar, vilket redan sker med férordningen
868/2021.

Angaende ekonomiska konsekvenser kan man allmant konstatera att det uppstar kostnader av flera
olika slag i samband med kunduppgiftslagen och Kanta-tjansterna. Utifran diskussion med
sakkunniga pa FPA framkom det att kostnader som tillkommer géller framst kdp av patient- och
klientdatasystem. Dessa datasystem maste uppfylla vissa tekniska krav for att garantera en trygg
miljé och en trygg behandling av patient- och klientuppgifter. Abilita socialvard, som anvands av
majoriteten av tillhandahallare av socialvard p& Aland, uppfyller dessa krav.

Vad galler personalmassiga kostnader maste man atminstone ta i beaktande utbildning av
personalen.

7 Se landskapsférordning (2021:155) om arkivering av elektronisk information som ska férvaras mer an tio ar
och varaktigt
8 RP 212/2020 rd, ss. 56
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2.3 Samhalleliga konsekvenser

2.3.1 For alanningarna

| regeringsprogrammet “Tillsammans fér Aland”® konstaterar man att landskapsregeringen avser
"axla ett digitalt ledarskap for att sakerstalla att dlanningarna har ratt till minst jamforbar digital
utveckling och tillganglighet som vara grannlander”.

For alanningar skulle kunduppgiftslagen och Kanta-tjansterna innebéara att man har samma
tillganglighet till sina uppgifter inom social- och halsovarden som man har i riket. Alanningar skulle
ha mojligheten att kontrollera mer an endast sina vaccinationsintyg samt e-recept i
Kantatjansterna, vilket skulle underlatta informationsflodet gentemot klienter och patienter.
Alanningarnas varduppgifter inom bade social- och halsovarden skulle lagras i Kanta-tjansterna s
att varduppgifterna kan formedlas efter samtycke mellan olika vardaktorer. Pa detta satt skulle
synergieffekter uppnas da kundens samtliga social- och halsovardsuppgifter finns tillgangliga
digitalt oberoende av var eller hos vilken tjanstetillhandahallare kunden utrattar sina drenden.

For alanningar som &r intresserade av att tillhandahalla privat socialservice eller privat halso- och
sjukvard innebar en ny omfattande lag mer administration och kostnader. | och med att
uppkopplingen till Kantatjansterna skulle bli obligatorisk dven for privata tillhandahallare av service,
medfér det nya uppgifter for dessa grupper. Pa Aland har man endast ett fatal privata
tillhandahallare av socialvard vilket innebar att det ar fa som berérs, men dessa paverkas i hog grad
av eventuell ny lagstiftning. Detsamma galler for privata tillhandahallare av halso- och sjukvard
som till antalet ar betydligt fler.

A andra sidan innebar kunduppgiftslagen ett flertal fértydliganden som inte har med
Kantatjansterna att gora. Genom kunduppgiftslagen stalls det krav pa hur kunduppgifter, bade
patient- och klientuppgifter, behandlas elektroniskt. P4 Aland blir man i dagslaget tvungen att se
pa ett flertal lagar for att fa fram kraven pa den elektroniska behandlingen av dessa uppgifter,
vilket maste ses som en administrativ borda. | och med kunduppgiftslagen samlas bestammelserna
i en lag, vilket underlattar den framtida digitaliseringen av omradet.

De tva sista styckena om konsekvenser for privata tillhandahallare av socialvard och héalso- och
sjukvard berdr dven myndigheterna, se nedan.

2.3.2 For myndigheterna

De aléandska offentliga tillhandahallarna av socialvard och hélso- och sjukvard har framfort
onskemal om att inga i de riksomfattande informationshanteringstjansterna. Inom socialvarden
framférdes énskemaélet i den férra arbetsgruppen angdende digitalisering inom socialvarden. AHS
har a sin sida framfort liknande 6nskemal till landskapsregeringen tidigare, exempelvis i slutet av ar

9 https://www.regeringen.ax/sites/www.regeringen.ax/files/attachments/quidedocument/m0120192020-
handlingsprogram-2019-2023.pdf, besokt 6.10.2021
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2019 via sin begédran om végledning angaende anslutning av AHS journalarkiv till det nationella
elektroniska registret dver patientuppgifter (ALR 2019/9754).

Konsekvenserna for myndigheterna kommer att vara administrativa och ekonomiska.
2.3.3 FOr 6vriga

| regeringsprogrammet “Tillsammans fér Aland” uppméarksammar man att “dldre och personer med
funktionsvariationer kan uppleva ett digitalt utanférskap”. Asub beskriver digitalt utanférskap i sin
relativt nya rapport!® som avsaknad av internetrackvidd - tillgang till och anvandning av internet. |
det fortsatta arbetet med kunduppgiftslagen och Kanta-tjansterna, samt annan
digitaliseringslagstiftning, ar uppféljningen och arbetet med det digitala utanforskapet av storsta
vikt. Det har galler speciellt utsatta grupper sasom aldre personer och personer med en
funktionsnedsattning.

| december 2021 aktualiserades konsekvenserna av digitalt utanférskap nar de s.k. coronapassen,
en nationell tilldampning av EU:s digitala covidintyg, borjade tillampas vid restaurangbesok pa
Aland. Personer som inte hade tillgang till de digitala Kanta-tjansterna och genom dem tillgang till
sina coronapass blev tvungna att beakta langre handlaggningstider for att fa ut motsvarande intyg
frén AHS i pappersform.

3 Lagstiftningsmodell for anslutning

3.1 Forslag gdllande landskapslagstiftning for mojliggorandet

av en anslutning

Arbetsgruppen foreslar att man antar kunduppgiftslagen som en blankettlag. | vilkken omfattning
kunduppgiftslagen blir antagen (hela lagen eller bara vissa kapitel, med avvikelser) lamnas 6ppet,
eftersom det bland annat hanger ihop med de andra arbetsgruppernas arbete och de
lagstiftningslosningar dessa arbetsgrupper kommer fram till.

Efter att kunduppgiftslagen antagits som en blankettlag, kravs det dverenskommelseférordningar
samt avtal for att genomféra ibruktagandet av Kanta-tjansterna pa Aland.

Utover kunduppagiftslagen kan det kravas en lagstiftningslosning i landskapet aven fér lagen om
sekundar anvandning av personuppgifter inom social- och hélsovarden (FFS 552/2019), som
kompletterar EU:s dataskyddsforordning vad géller behandling av personuppgifter for
anvandningsandamal sdsom till exempel statistikféring, medicinsk forskning och utbildning trots

10 Medievanor pa Aland 2020, 2020:6
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att de ursprungligen inte har registrerats for andamalen. Ytterligare utredning kommer behova
genomforas av denna fraga i samband med att beredningen av kunduppgiftslagen gar vidare.

3.2 Behovet av samordning mellan landskapet och riket

For att en blankettlag om kunduppgiftslagen ska kunna implementeras i verkligheten kravs det
ytterligare samordning mellan Aland och riket. Samordningsbehov som arbetsgruppen i dagslaget
ser ar overenskommelseférordningar. Arkiveringen behandlas i nasta stycke.

Overenskommelseférordning samt avtal

En eller fler verenskommelseférordningar kommer att krévas i samband med kunduppgiftslagen.
Ett tydligt exempel pa dar behov for en dverenskommelseférordning manifesteras ar 6 § i
kunduppgiftslagen, som beskriver de riksomfattande informationssystemtjansterna inom social-
och hélsovarden. Enligt 6 § ska Folkpensionsanstalten (FPA) ordna de riksomfattande
informationssystemtjansterna som namns i paragrafen, Tillstdnds- och tillsynsverket for social- och
halsovarden (Valvira) ska forvalta vissa roll- och attributtjanster och kodsystem och Institutet for
halsa- och valfard (THL) ansvarar for innehallet i kodtjansten. Det kravs en eller fler
overenskommelseférordningar med dessa myndigheter, for att de ska sta for ovannamnda tjanster
aven for Alands del.

Utover ovanstaende myndigheter utfor Tillstdndsmyndigheten for social- och halsovardsdata
(Findata) uppgifter med stod av lagen om sekundar anvandning av personuppgifter inom social-
och hélsovarden. Findata beviljar tillstdnd for sekundar anvdandning av social- och halsouppgifter
for de lagstadgade andamalen: vetenskaplig forskning, statistikforing, utvecklings- och
innovationsverksamhet, myndigheternas planerings- och utredningsuppgifter samt undervisning.
Ytterligare utredning om Findata ska sta fér ovannamnda tjanster dven for Alands del kommer
behdva genomféras i samband med att beredningen av kunduppgiftslagen gar vidare.

Redan i den foregaende arbetsgruppens slutrapport!!' konstaterades det att det inte finns
finansiella eller personella resurser att skapa och uppréatthalla en liknande
informationshanteringstjanst som i riket.

Forvaltningsbehorighet kan 6verforas fran landskapet till riket, och vice versa, genom en sa kallad
overenskommelseférordning som ges med stod av 32 § i sjalvstyrelselagen. En 6verforing innebar
saledes att landskapet atar sig att skota en forvaltningsuppgift som ankommer pa riket, eller
tvartom att riket atar sig att skota en uppgift som ankommer pa landskapet.

" ALR 2018/7654, Slutrapport — Arbetsgrupp fér digitalisering inom socialvarden
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En naturlig foljd av 6verenskommelseférordningarna ar avtal om kostnadsansvaret. Om riket
genom dverenskommelseforordning atar sig att skdta en uppgift som ankommer pa landskapet,
har landskapet kostnadsansvaret och genom avtal ska ersatta riket for dess kostnader.

Myndigheterna inom landskaps- och kommunalforvaltningen ska i regel skota sina
forvaltningsuppgifter och -arenden enligt landskapets allméanna forvaltningslagstiftning (framst
forvaltnings- och dataskyddslagstiftningen). Detta galler oberoende vilken metod eller teknik som
anvands vid skotseln av forvaltningsuppgifterna, det vill séga landskapet antar
landskapslagstiftning om den elektroniska arendehanteringen inom férvaltningen. Om
myndigheternas beslut dverklagas till férvaltningsdomstolen blir drendet foremal for rikets
lagstiftningsbehorighet och rikslagstiftningen om rattegang i férvaltningsarenden. En sarskild fraga
ar vad som galler dd myndigheterna inom landskaps- och kommunalforvaltningen skoter
forvaltningsuppgifter som faller inom rikets lagstiftningsbehérighet, t.ex. da
forvaltningsbehorigheten har overforts till en myndighet inom landskaps- eller
kommunalférvaltningen med stéd av en s.k. verenskommelseférordning. Frdgan har varit foremal
for olika asikter, men det etablerade rattslaget ar att arendet ska till den delen skotas enligt rikets
forvaltningslagstiftning.

3.3 Ovriga lagstiftningsutmaningar

Vilket redan har konstaterats ovan, har lagstiftningen angaende informationshantering inom
socialvarden och halso- och sjukvarden under de senaste aren diskuterats i riket. Det ar ett flertal
lagar som reglerar informationshanteringen inom socialvarden och halso- och sjukvarden i riket
och pé Aland. Till vissa delar &r lagstiftningen olika fér offentliga och privata tillhandahéllare av
socialvard och halso- och sjukvard.

Kritik har framforts i riket redan 2011 om att lagstiftningshelheten &r ytterst splittrad. Ar 2011 tog

man annu inte i beaktande inkluderandet av socialvard i kunduppgiftslagen och inte heller social-

och hélsovardsreformen, vilket har bidragit med ytterligare en part, det vill sdga valfardsomradet, i
diskussionen.

Det papekas att lagstiftningshelheten angaende informationshantering inom socialvarden och
halso- och sjukvarden inte ar anvandarvanlig, utan rattsosaker bade for patienter och klienter samt
for tillamparna av lagstiftningen. Eftersom helheten ar splittrad i ett flertal lagar, som inbordes inte
ar semantiska, utan lider av begreppsforvirringar samt grundlaggande oklarheter om lagarna ar
sekundara eller primara jamfort med varandra, ar det alla parter som lider av denna rattsosakerhet.

Slutsatsen ar att man i stallet for ett lapptacke av korrigeringar i lagstiftningen i stéllet borde gora
en helhetsreform inom omradet. | praktiken innebar det har att man skulle stifta en lag om
socialvardens och hélso- och sjukvardens informationshantering. Statsradet i riket har redan bérjat
med forberedelserna for denna reform, men det kommer att ta mer an en regeringsperiod att
genomfora. Socialvardsbyran och halso- och sjukvardsbyran kommer att folja med det har arbetet
och de lagstiftningsandringar som det innebar.
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Det finns ett storre behov av styrning och samordning, bade i samband med ibruktagandet och
den kontinuerliga driften av de elektroniska |6sningarna. Digitaliseringen verkar kunna medféra en
kraftig styrning in i riksforvaltningens digitala 16sningar. Det verkar finnas manga olika orsaker till
det har (bl.a. ekonomiska, logistiska och lagstiftningsmassiga). Eftersom det konventionella
pappersformatet kommer i langden att ersattas med uppgifter och handlingar i enbart digitalt
format borde behovet av lagstiftning bedémas i forhallande till hela livscykeln for ett
forvaltningsarende (fran att arendet inleds tills handlingarna arkiveras). Infor ibruktagandet av
Kanta eller ndgon annan elektronisk tjanst inom landskaps- och kommunalférvaltningen pé Aland
behover det beaktas vilken lagstiftning som finns i dagslaget och om den inte ar tillracklig behéver
man beddma a) vilken lagstiftning som ar nédvandig och b) hur en sadan lagstiftning passar in i en
overgripande lagstiftningsmodell for digitalisering av forvaltningen.

4 Slutsatser

Arbetsgruppen anser att s&val halso- och sjukvarden som socialvarden pa Aland ska ansluta sig till
Kanta-tjansterna. Detta skulle innefatta forpliktelser for bade offentliga och privata aktorer att
ansluta sig till Kanta-tjansterna. Forslaget skulle medféra omfattande ekonomiska, tekniska och
lagstiftningsmassiga ataganden fran alandsk sida. Forverkligandet av detta alternativ forutsatter ett
langsiktigt utvecklingsarbete bade internt inom landskaps- och kommunalférvaltningen och
externt i forhallande till riket. Arbetsgruppens stéllningstagande for en dlandsk anslutning ar inte
villkorslost. Anslutningen och den kontinuerliga anvdandningen av Kanta-tjansterna maste uppfylla
vissa sprakliga, ekonomiska, tekniska och lagstiftningsmassiga villkor.

Till de ovan namnda minimikraven for en fullskalig anslutning till Kanta-tjansterna hér atminstone
att:

1) de digitala tjansterna kan anvandas pa svenska av alanningarna och social- och
halsovardsaktorerna pa Aland,

2) de digitala tjansterna och den digitala infrastrukturen inte kommer att pa lang sikt sta i strid
med sjalvstyrelsens grundprinciper,

3) de ekonomiska konsekvenserna ar férutsagbara och rimliga i férhallande till sjalvstyrelsens
resurser,

4) de tekniska l6sningarna ar informationssakrade via efterlevnad av EU:s
dataskyddsférordning sa att kansliga uppgifter om alanningarnas halsa inte kan komma att
rojas, forvanskas eller férstoras, samt

5) den lagstiftnings- och forvaltningsmodell som ligger till grund for uppkopplingen och den
kontinuerliga anvandningen av de digitala tjansterna ar andamalsenlig, enkel och
administrativt smidig. Dock maste modellen vara forenlig med behorighetsférdelningen,

konstitutionella krav och andra relevanta rattsnormer.
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