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Konstaterades att kommunikationsministeriet begart utlatande om forslag till ett nytt
direktiv om atgarder for en hog gemensam niva av cybersékerhet i hela unionen.
Direktivet ar avsett att ersatta det sa kallade NIS-direktivet (2016/1148/EU) och
tillampningsomradet utdkas till att galla offentlig forvaltning.

Landskapsregeringen notifierade NIS-direktivet som riksbehdrighet med motiveringen
att det reglerar rattsomradet televasendet som enligt 27 § 40 punkten
sjalvstyrelselagen (1991:71) for Aland hor till rikets lagstiftningsbehorighet. | och
med att det foreslagna direktivet omfattar aven offentlig férvaltning, inkluderat den
alandska offentliga forvaltningen, kommer det att galla dven for omraden som utgor
alandska lagstiftningsbehdrighet vilket innebér att det maste implementeras i den
alandska lagstiftningen.

Landskapsregeringen konstaterar att:

- Direktivet kommer att galla for organisationer oberoende av storlek.

- Enligt forslaget till direktiv ska varje medlemsstat utarbeta en
cybersdkerhetsstrategi samt utse en eller flera behoriga myndigheter for
sékerhet i natverks- och informationssystem. De eller de behériga
myndigheterna, som kan vara en befintlig myndighet, ska 6vervaka
tillampningen av direktivet pa nationell niva.

- En gemensam nationell kontaktpunkt samt en eller flera enheter for
hantering av it-sakerhetsincidenter (CSIRT) ska utses, den gemensamma
nationella kontaktpunkten samt CSIRT-enheten kan vara en behdrig
myndighet. Myndigheterna alaggs enligt direktivet att samarbeta pa
nationell niva.

Forslaget till direktiv staller som synes omfattande krav pa organisationen for
rapportering av sakerhetsincidenter samt évervakning av direktivets tillampning och
landskapsregeringen énskar papeka foljande:
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- Daden alandska offentliga forvaltningen i hogsta grad ar smaskalig ser
landskapsregeringen det som ytterst angeldget att bestammelserna i
direktivet utformas sa att administrationen inte blir alltfor kravande for sma
forvaltningar/organisationer och att bestdammelserna ar tillampbara &ven for
sma organisationer.

- lartikel 10 stélls krav pa CSIRT-enheten och utgaende fran de krav som
framgar ser landskapsregeringen det inte som realistiskt att uppratthalla en
CSIRT-enhet i egen regi. Ett samarbete med riket ar saledes nédvandigt.

- lartikel 23 regleras de krav om stélls pa en administrator av toppdomaner.
Rattsomradet i sig utgor rikets behorighet enligt sjalvstyrelselagen for
Aland men toppdoménen .ax administreras dock av landskapsregeringen pa
basen av en dverenskommelseférordning mellan Aland och riket. En dialog
mellan kommunikationsministeriet och landskapsregeringen ar darfor
nddvandig vid implementering av artikel 10 och direktivet som helhet. |
pagaende sjalvstyrelselagsrevision diskuteras dven att Aland skulle 6verta
behdrigheten for toppdoménen .ax.

- Till den del strategier utarbetas pa nationell niva, gemensamma nationella
myndigheter inrattas och myndigheter alaggs samarbeta poangterar
landskapsregering sprakfragan. Samarbete och informationsutbyte mellan
riksmyndigheter och alandska myndigheter ska enligt 38 §
sjalvstyrelselagen for Aland ske pa svenska samt enligt 43 § 2 mom.
sjalvstyrelselagen for Aland ska statsradet se till att bestammelser och
foreskrifter som galler p& Aland finns tillgangliga pé& svenska. Likasa méste
saledes dven de sakerhetsvarningar och den information CSIRT-enheten
publicerar finnas tillgangliga pa svenska.

Utlatande gallande utredningen om en forbéttring
av informationssakerheten och dataskyddet

inom kritiska samhéllssektorer
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Konstaterades att kommunikationsministeriet den 9 november 2020 tillsatt en
arbetsgrupp med uppgift att utreda hur informationssakerheten och dataskyddet kan
forbattras inom kritiska samhéllssektorer. Bakgrunden till tillséttande av
arbetsgruppen ar det dataintrang som foretaget Vastaamo Oy utsattes for.

Arbetsgruppen har haft i uppdrag att kartlagga vilka &ndringar som behdver goras i
lagstiftningen, lagga fram forslag till politiska riktlinjer och utvérdera vilka
myndighetsresurser som avsatts for uppgifter som galler informationssakerhet och
dataskydd.

Arbetsgruppen har lamnat en halvtidsrapport som kommunikationsministeriet nu
begar utlatande om. Den del av rapporten som ar 6versatt till svenska ar de forslag till
politiska riktlinjer som arbetsgruppen presenterar. Resterande del av rapporten &r inte
oversatt varfor landskapsregeringen inte kan ta stallning till dess innehall till den
delen.

Betraffande de politiska riktlinjerna konstaterar landskapsregeringen:

- Att de forslag som tagits fram omfattar de flesta samhéllssektorer och i
manga fall tvarsektoriella.

- Behorighetsfordelningen mellan Aland och riket regleras i 18 § och 27 §
sjalvstyrelselagen for Aland (AFS 1991:71). Som exempel kan ndmnas att
undervisningssektorn utgor alandsk behorighet, behdrigheten avseende
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halso- och sjukvard ar delad medan televasendet samt rattsvasendet ar
rikets behorighet. Till alandsk lagstiftningsbehorighet hor dven
landskapsregeringens, underlydande myndigheters och inrattningars samt
kommunernas forvaltning och organisation.

- De forslag till riktlinjer som tagits fram omfattar savl
forvaltningsomraden med riksbehdrighet som omraden med alandsk
respektive delad behérighet. Som ett exempel kan ndmnas att Aland har
egen dataskyddsmyndighet for den alandska offentliga forvaltningen.

Informationssékerhet och dataskydd ar omraden som landskapsregeringen ser som
synnerligen viktiga. Savéal med beaktande av behorighetsfordelningen sa som
rattsomradets komplexitet kommer ett samarbete mellan alandska myndigheter och
riksmyndigheter vara nédvandigt. Landskapsregeringen vill hdr poangtera vikten av
att informationsutbytet mellan landskapsregeringen och riksmyndigheterna, i
enlighet med 38 § sjélvstyrelselagen for Aland, ska ske pé& svenska samt att de
riksomfattande system som utvecklas aven gors tillgangliga i en svensksprakig
version.

Avslutningsvis stéller sig landskapsregeringen positiv att delta i det fortsatta arbetet
med utredningen om en forbattring av informationssékerheten och dataskyddet
inom kritiska samhéllssektorer samt forvantar sig vidare information i drendet.




