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1 Bakgrund och behov av ny lagstiftning

Beredningen av lagstiftningspromemorian har féranletts av Europaparlamentets och radets direktiv (EU)
2022/2555 om atgéarder for en hdg gemensam cybersakerhetsniva i hela unionen (nedan NIS 2-direktivet).
Direktivet ersatter EU:s direktiv om nat- och informationssakerhet, Europaparlamentets och radets direktiv (EU)
2016/1148 om atgarder for en hog gemensam niva pa sdkerhet i natverks- och informationssystem i hela
unionen (nedan NIS 1-direktivet). NIS 2-direktivet ska genomféras i medlemsstaterna senast den 17 oktober

2024 och de nationella bestdammelserna ska tillampas fran och med den 18 oktober 2024.

Malet med NIS 2-direktivet ar att starka EU:s gemensamma och medlemsstaternas nationella
cybersakerhetsnivd med avseende pa kritiska sektorer och entiteter genom att dldagga medlemsstaterna att
infora skyldigheter for de entiteter som omfattas av direktivets tillampningsomrade géllande

riskhanteringsatgéarder vid cybersédkerhetsstorningar.

Genom NIS 2-direktivet forsoker man undanrdja de skillnader i genomforandet av NIS 1-direktivet som
observerats mellan medlemsstaterna sarskilt genom att féreskriva minimiregler for ett fungerande samordnat
regelverk, genom att faststalla mekanismer for effektivt samarbete mellan de ansvariga myndigheterna i varje
medlemsstat, genom att uppdatera forteckningen Over sektorer och verksamheter som omfattas av
skyldigheter vad galler cybersakerhet och genom att foreskriva effektiva rattsmedel och
efterlevnadskontrollatgarder, vilket ar centralt for att uppratthalla en effektiv kontroll av att dessa skyldigheter

efterlevs.

I NIS 2-direktivet faststalls atgarder for att uppna en hog gemensam cybersakerhetsniva i Europeiska unionens
medlemsstater. Direktivet innehaller skyldigheter som alagger medlemsstaterna att anta nationella strategier
for cybersakerhet och att inratta behdriga myndigheter, myndigheter for hantering av cyberkriser,
gemensamma kontaktpunkter for cybersakerhet och enheter fér hantering av it-sdkerhetsincidenter (Computer
security incident response teams, sa kallade CSIRT-enheter). Dessutom innehaller direktivet regler och

skyldigheter nér det galler informationsutbyte om cybersakerhet.

2 Lagstiftningsbehorighet

NIS 1-direktivet notifierades som fallande inom omradet for televasendet som hor till rikets
lagstiftningsbehérighet enligt 27 § 40 punkten i sjélvstyrelselagen for Aland. Det kan konstateras att NIS2-
direktivet har ett vidare tillampningsomrdde &n NIS 1-direktivet. Nedan en redogorelse for

behdrighetsfordelningen rérande omraden som berérs i NIS 2-direktivet.

Enligt 18 § 1, 4, 6, 12, 20 och 21 punkterna i sjalvstyrelselagen har landskapet lagstiftningsbehdérighet rérande
lagtingets organisation, landskapsregeringens och under denna lydande myndigheter och inrdttningar,
kommunernas forvaltning, allman ordning och sakerhet, halso- och sjukvard, postvasendet, vagar och kanaler
samt vagtrafik. Utdver detta hor dven dataskydd och behandling av personuppagifter till landskapets behdrighet
inom de omraden dar landskapet har lagstiftningsbehorighet. Riket har enligt 27 § 3, 8, 13, 14, 19 samt 40

punkterna i sjalvstyrelselagen lagstiftningsbehorighet rorande statsmyndigheternas organisation och



verksamhet, bolag och andra privatrattsliga sammanslutningar, handelssjofart, luftfart, standardisering samt

televasendet.

Forvaltningens cybersakerhet och informationssakerhet hor samman med lagstiftningsbehorigheten gallande
den alandska forvaltningen. Inom landskapsregeringen har beretts landskapslagstiftning om
informationshantering inom den offentliga férvaltningen. | rikets utkast till genomférandeproposition av NIS
2-direktivet ingar ett forslag till ett nytt 4 a kapitel i lagen om informationshantering inom den offentliga
férvaltningen. Preliminart har gjorts bedémningen att liknande bestammelser kunde inarbetas i den under

beredning varande landskapslagstiftningen om informationshantering inom den offentliga forvaltningen.

3 Checklista for behov av lagstiftning

1. Vem eller vilka krdver en fordndring?
Europaparlamentet och radet har antagit cybersakerhetsdirektivet, betecknat som "Direktiv (EU)
2022/2555, daterat den 14 december 2022, om atgarder for en hdg gemensam niva av cybersakerhet
inom unionen samt andring av forordning (EU)", vilket staller krav pa medlemsstaterna att vidta

nodvandiga atgarder.

2. Vilket dr malet?
| enlighet med direktivet @mnar Europeiska unionen att férbattra cybersakerhetsresiliensen inom sina

medlemsstater, mot bakgrund av den eskalerande frekvensen av IT-attacker i Europa.

3. Arunderlaget tillriickligt?
Under lagberedningsprocessen behdvs ytterligare utredning av lagberedningen i samverkan med

digitaliseringsenheten och rattsliga enheten.

4. Vad hdnder om man inte gér ndagot alls?

Kravs dtgarder fran landskapsregeringen senast den 17 oktober 2024.

5. Vilken utveckling av sdrskild betydelse kan forvintas inom den nédrmaste tiden?
Inget som paverkar behovet av lagstiftning. Daremot ar det av intresse hur Finland och Sverige valjer

att implementera direktivet. Beredningen péagar i bagge lander.

6. Nidr behévs atgdrderna?
Senast den 17 oktober 2024 ska medlemsstaterna anta och offentliggéra de atgarder som &r
nodvéandiga for att folja NIS 2-direktivet. Dessa atgarder ska tillampas frdn och med den 18 oktober
2024.

7. Beror drendet regeringsprogrammet eller utvecklings- och hallbarhetsagendan?
| regeringsprogrammet for regeringen Sjogren, framhalls att for att garantera en enhetlig, kvalitativ
och informationssdker behandling av myndigheternas informationsmaterial, kommer en

informationshanteringslag att inféras. Denna lag har direkt koppling till NIS2-direktivet.



8. Kan alternativa styrmedel anvindas?

Nej, lagstiftning behdvs.

4 Avslutning

Aland behéver senast den 17 oktober 2024 anta lagstiftning som implementerar det nu aktuella direktivet inom
den alandska lagstiftningsbehdrigheten. Direktivet bor implementeras som en del av lagstiftningen om
informationshantering,  varfér  denna lagstiftningspromemoria  kompletterar den  omfattande

lagstiftningspromemoria om informationshantering som éverlamnats till lagberedningen den 5 april 2022 (ALR
2022/2761).
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