PROTOKOLL

Nummer Sammantradesdatum
42 26.10.2021
Protokoll fort vid enskild foredragning
Social- och miljdavdelningen
Miljobyran, S4
Beslutande Foredragande Justerat
Minister Naturvardsintendent Omedelbart
Alfons Réblom Maija Haggblom

Nr 71

Avtal om nyttjanderatt for vissa applikationer
for hantering och underhall av information i
Natura 2000-datablanketter och om skilda
landers skyddade omraden.

ALR 2021/9097

Beslut

Beslots att ingd avtal med Forststyrelsen for ratten att anvanda vissa applikationer i deras
system for hantering av SASS-applikationen (Informationssystem fér planering och
uppfoéljning av skyddade omraden) och SATJ-applikationen (Informationssystem for
skyddade omraden) inom ULJAS-systemhelhet i enlighet med bilaga S421E42.
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AVTAL OM NYTTJANDERATT TILL SASS- OCH SATJ-
APPLIKATIONERNA | FORSTSTYRELSENS ULJAS-
SYSTEMHELHET

1 Avtalsparter

Overlatare av nyttjanderitt: Forststyrelsen ("Forststyrelsen”)
FO-nummer: 0116726-7

Adress: PB 94, (Banvagen 11), 01301 Vanda

Kontaktperson for 6verlatare av nyttjanderitt:

Heikki Eeronheimo

Kontaktuppgifter: telefon 020-6397696; e-post heikki.eeronheimo@metsa.fi

Mottagare av nyttjanderitt: Alands landskapsregering ("Mottagare av
nyttjanderitt”)

FO-nummer: 0145076-7

Adress: Pb 1060, AX-22111 Mariehamn

Kontaktperson for mottagaren av nyttjanderatt:

Naturvardsintendent Maija Haggblom

Kontaktuppgifter: telefon 018-25458; e-post maija.haggblom@regeringen.ax

(Forststyrelsen och mottagaren av nyttjanderatt nedan kallade tillsammans
"avtalsparter”)

2 Definitioner

“"Anvandare” avser en person i tjanste- eller anstallningsférhallande som ar
Mottagare av nyttjanderatt, eller inhyrd personal eller konsulter som pa basis
av ett avtal med en Mottagare av nyttjanderatt skoter motsvarande uppgifter.

"ICT-tjansteleverantor” avser de grundlaggande tjansteleverantorer av
datateknik som anvands av Forststyrelsen och andra Forststyrelsens
avtalspartner relaterade till underhall eller tjanster for de system som avses i
detta avtal.

"Forststyrelsens IdM-system” (s.k. Mimmi-system) avser ett system som
hanterar bade anvandarnamn for Forststyrelsens slutna foretagsnatverk samt
systemens nyttjanderatter.
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"Avtal” avser detta avtal om nyttjanderatt med dess bilagor.

"Applikationer” avser SASS- och SATJ-applikationer som hor till ULJAS-
systemhelheten.

"ULJAS-systemhelhet” avser Forststyrelsens ESRI-baserade geografiska
informationssystem som fungerar i en datateknisk miljo, som inkluderar
delapplikationer avsedda for olika andamal.

3 Avtalets syfte och nyttjanderattens innehall

Avtalsparterna har for avsikt att komma 6verens om anvandarvillkoren for
SASS-applikationen (Informationssystem for planering och uppféljning av
skyddade omraden) och SATJ-applikationen (Informationssystem for skyddade
omraden) for ULJAS-systemhelhet som arbetar i Forststyrelsens IT-miljé som
beviljas Mottagare av nyttjanderatt genom IdM-systemet enligt villkoren i
detta avtal om nyttjanderatt (Avtalet).

Enligt detta avtal har Mottagare av nyttjanderatt och Anvandarna ratt att
anvanda applikationerna och behandla de uppgifter som finns dari endast
under villkoren i detta Avtal for underhall av information i Natura 2000-
datablanketterna och om privata landers skyddade omraden (YSA) och endast
under avtalets giltighetstid. For tydlighetens skull konstateras att
nyttjanderatten enligt detta Avtal inte ar en ensamratt.

4 Forststyrelsen rattigheter och skyldigheter

ULJAS-systemhelheten som anvands i Forststyrelsens IT-miljo fungerar i
maskinsalen hos Forststyrelsens ICT-tjansteleverantor. Tjansteavtalen mellan
Forststyrelsen och ICT-tjansteleverantoren definierar tjdnstenivaer (SLA), enligt
vilka Forststyrelsen stravar efter att erbjuda ratten for Mottagare av
nyttjanderatt att anvanda Applikationerna i enlighet med detta Avtal.
Forststyrelsen ger emellertid ingen sakerhet eller garanti enligt detta Avtal
avseende applikationernas funktion eller anvandbarhet i enlighet med nagon
viss tjansteniva.

Forststyrelsen har ratten, som beskrivs i detta Avtal, att kontrollera
anvandningen av nyttjanderatter och relaterade atgarder, bland annat for att
forhindra situationer av missbruk och/eller avtalsbrott.
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5 Rattigheter for Mottagare av nyttjanderatt

Mottagare av nyttjanderatt kan be om nyttjanderatt for Anvandarna i sin
organisation enligt detta Avtal. Pa ovanstaende begaran kan Forststyrelsen
bevilja Anvandare foljande rattigheter till Applikationerna och Forststyrelsens

IT-miljé:
1,
2.
3.

ID for Windows-natverket.

Reissu-tjanstens Internet-anvandning.

Nyttjanderatter till Applikationer och natverksenheter som
Anvandaren behover for att utféra sina arbetsuppgifter.

Mottagare av nyttjanderatt ansvarar for att varje Anvandare anvander
rattigheterna endast for de uppgifter som kraver anvandning av
Applikationerna for att kunna utféras. Anvandning av rattigheterna for andra
uppgifter utan separat tillstand ar forbjuden. Avtalsenlig Nyttjanderatt kan inte
i nagot avseende Overlatas utan Forststyrelsens specifika skriftliga
godkannande pa forhand.

6 Skyldigheter for Mottagare av nyttjanderatt

Mottagare av nyttjanderatt for kvaliteten och riktigheten pa all data/material
som Anvandarna matar in i Applikationerna

a)

b)

Q)

De rattigheter som Anvandarna har blivit beviljade ar
personliga. Mottagaren av nyttjanderatt ansvarar for
Anvandarnas aktiviteter till Forststyrelsen. Mottagaren av
nyttjanderatt ska tillhandahalla Anvéandarna med
information om foljande skyldigheter, Mottagaren ansvarar
for Forststyrelsen att de foljs. Mottagaren av nyttjanderatt
forbinder sig att folja Forststyrelsens principer for
informationssakerhet och dataskydd (bilaga 1) Mottagaren
av nyttjanderatt forbinder sig att géra dem kanda for
Anvandaren, Mottagaren av nyttjanderatt ansvarar for att
Anvandaren foljer principerna.

Det ar forbjudet att logga in i systemet med
felaktigt/nagon annans personliga anvandarnamn och att
overskrida behorigheterna for sitt eget anvandarnamn.

Det ar strangt forbjudet att 6verlata identifierare, I6senord
eller nycklar.
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d) Det ar forbjudet att kringga eller forsoka kringga kvoter
och andra anvandningsrestriktioner.

e) Obehorig modifiering eller forsdk att modifiera hardvara
eller programvara ar forbjuden.

f) Tillvdgagangssatt som av den internationella
natgemenskapen allmént anses vara olampliga, inklusive
osakliga masspostningar, kedjebrev samt spridande av
datavirus ar forbjudna.

g) Obehorig kopiering, innehav eller distribution av program
eller filer ar forbjudet.

Mottagare av nyttjanderatt och Anvandare ar aven skyldiga att félja andra
instruktioner som utfardats av Forststyrelsen relaterade till anvandningen av
Applikationerna under giltighetstiden for detta Avtal. Mottagare av
nyttjanderdtt maste halla Anvandarna medvetna om eventuella instruktioner
och andringar i instruktionerna. Dessutom kraver Forststyrelsen att Anvandare
undertecknar ett separat personligt sekretess- och informationssakerhets-
atagande i enlighet med modellen i bilaga 2 innan de borjar anvéanda
applikationerna.

7 Immateriella rattigheter

Pa basis av detta Avtal overlats inga immateriella rattigheter till den andra
avtalsparten. Alla rattigheter till Applikationerna hor anda till Forststyrelsen
och/eller till deras avtalsparter. For tydlighetens skull konstaterats att
Forststyrelsen har nyttjanderéatten till det datamaterial som finns i
Applikationerna eller som matas in i dem, och mottagare av nyttjanderatt i
enlighet med omfattningen av deras nyttjanderatt.

8 Anvandarhantering och anvandarstod

Mottagaren av nyttjanderatt lamnar in ett sekretess- och
informationsskyddsatagande enligt bilaga 2, undertecknat av Anvandaren,
varefter Forststyrelsen ger Anvdandarna nyttjanderatt enligt detta Avtal.
Forststyrelsen ska bli informerade om andringar i anvandardata och
uppsagning av anvandningsrattigheter pa ett satt som avtalas separat.
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For tydlighetens skull konstateras att det enligt detta Avtal inte ar
Forststyrelsens uppgift att halla jour eller annan tjanst som paminner om
helpdesk/servicedesk for Mottagare av nyttjanderatt eller Anvandare. [. ]

9 Overvakning av nyttjanderatt och paféljder

Forststyrelsen har ratt att med de metoder som de har i sin anvandning
Overvaka att nyttjanderatterna foljs. Otilldten anvandning av nyttjanderatterna
(inkl. missbruk av informationssystem och datanatverk) annat avtalsbrott som
begas av Mottagaren av nyttjanderatt ger Forststyrelsen ratt att sdga upp
detta avtal med en skriftlig anmalan med omedelbar verkan och omedelbart ta
bort alla Anvandares nyttjanderatter till Applikationerna. For tydlighetens skull
konstateras att Anvandares verksamhet som strider mot Avtalet betraktas som
avtalsbrott av Mottagare av nyttjanderatt. Om forseelsen som namns ovan ar
mindre och kan atgardas kan Forststyrelsen ge Mottagaren av nyttjanderatt
mojlighet att ratta till sitt forfarande innan avtalet sags upp.

Ovan namnda missbruk av informationssystem och datanatverk innebar all
aktivitet som stor anvandningen av systemen for deras avsedda andamal, stor
datanatverket som systemet ar anslutet till eller annat system som hor till
detta natverk, bryter mot reglerna, anvander delar eller funktioner av systemet
som ar forbjudna i instruktionerna, eller @r annars forbjudet av Forststyrelsen
eller systemadministratoren.

10 Avtalsparternas bidrag

Avtalsparterna ansvarar for sin egen del for att avtalsparten fattar nddvandiga
beslut i samband med detta Avtal utan onédigt dréjsmal och atar sig att utan
onddigt dréjsmal skriftligen informera den andra Avtalsparten om alla fragor

som kan forsena eller forsvara fullgérandet av deras skyldigheter enligt detta

Avtal.

Om en avtalspart forsummar sin bidragsskyldighet och den andra avtalsparten
pa grund av detta inte kan genomféra sina skyldigheter enligt avtalet, maste
denna avtalspart utan dréjsmal skriftligen meddela avtalsparten som
forsummat sin bidragsskyldighet om detta.
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11 Skadestandsansvar

Avtalsparten ar skyldig att ersatta den andra avtalsparten for direkta skador
som avtalsparten sjalv eller Anvandare i dess organisation har orsakat. Om
avtalsparten eller en Anvandare i dess organisation har orsakat skadan
avsiktligt eller genom grov vardsloshet eller brott mot tystnadsplikten (punkt
12), ansvarar avtalsparten dven for indirekta skador. | andra avseenden &r
avtalsparten inte skyldig att ersatta indirekta skador orsakade av Anvandaren i
dess organisation.

Mottagare av nyttjanderatt har inte ratt att erhalla skadestand fran
Forststyrelsen for skador orsakade av overksamhet, forseningar och/eller fel i
nyttjanderattigheterna, Applikationerna och/eller ULJAS-systemhelheten.

12 Informationshantering och sekretess

Forststyrelsen ar en informationshanteringsenhet enligt lagen om
informationshantering inom den offentliga forvaltningen (906/2019), som ar
skyldig att folja informationssakerhets- och andra skyldigheter relaterade till
informationshantering i lagen i fraga. Avtalsparterna atar sig att folja
skyldigheterna enligt lagen om informationshantering samt ovriga
informationssakerhetsarrangemang som avtalsparterna har kommit éverens
om for att sakerstalla informationssakerhet och dataskydd vid anvandningen
av Applikationerna och vid behandlingen av de datamangder som finns dar.

Mottagaren av nyttjanderatt ser till att den utrustning som anvands och
tjansteproduktionens utrymmen ar tillrackligt skyddade mot sakerhetsrisker
och att forfaranden relaterade till kryptering och datasdkring foljs. Mottagaren
av nyttjanderatt ser till att de uppgifter som hanteras ar tillrackligt skyddade
mot olaglig eller oavsiktlig forlust eller forstorelse.

| den utstrackning som uppgifterna i Applikationerna innehaller
personuppgifter som avses i dataskyddslagstiftningen har Mottagare av
nyttjanderatt eller Anvandarna ingen rétt att behandla dessa uppgifter utanfor
EU eller EES, och inte heller 6verfora eller 6verlata dessa uppgifter till tredje
parter utan Forststyrelsens skriftliga medgivande i férhand. Dessutom ska
Mottagaren av nyttjanderatt folja bestammelserna om god databehandling
och dataskydd som krévs enligt tillamplig dataskyddslagstiftning med
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avseende pa personuppgifter. Mottagaren av nyttjanderatt ansvarar for att
behandlingen av personuppgifter som den ansvarar for foljer gallande
dataskyddslagstiftning och kraven i Avtalet.

Avtalsparterna iakttar tystnadsplikt for uppgifterna i Applikationerna enligt vad
som foreskrivs i lagen om offentlighet i myndigheternas verksamhet.
Avtalsparterna ansvarar for att alla Anvandare i deras organisationer iakttar
denna skyldighet. Tystnadsplikten galler aven efter att avtalet har upphdrt-
Tystnadsplikten galler inte sddan information som ar allméant tillganglig eller
offentlig, eller som avtalsparten lagligen har fatt tillgang till pa annat satt an
fran den andra avtalsparten.

13 Overféring och dndring av avtalet

En Avtalspart har inte ratt att Overfora ens en del av avtalet, eller de
avtalsenliga rattigheterna eller skyldigheterna till en tredje part utanfor Avtalet
utan den andra partens skriftliga godkdannande i férhand.

Andring av avtalet &r endast majligt genom ett dndringsavtal som &r
undertecknat av bada avtalsparterna.

14 Avtalet och avtalsorder

Detta Avtal bestar av detta avtalsdokument och foljande bilagor:
1. Forststyrelsens principer for informationssakerhet och dataskydd
2. Sekretess- och sakerhetsatagande (mall)

| handelse av en konflikt mellan avtalsdokumentet och bilagorna, ar det
formuleringen i avtalsdokumentet som avgor. | hdndelse av en konflikt mellan
bilagorna ska féretradesordningen vara deras nummerordning sa att vid en
konflikt ska bilagan med den lagre ordningsfoljden ha foretrade.

15 Avgorande av tvister

Man stravar efter att 16sa tvister som uppstar pa grund av tolkningen eller
tillampningen av detta avtal genom samrad mellan parterna. Tvister som
uppstar till foljd av eller i samband med avtalet och som inte kan I6sas genom
forhandlingar, ska i férsta hand l6sas av tingsrétten i Ostra Nyland.
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16 Giltighet

Detta avtal ar giltigt tills vidare.

Vardera parten kan sdaga upp detta avtal skriftigen med tva (2) manaders
uppsagningstid, varmed Anvandarnas nyttjanderatt upphor da Avtalet upphor.

17 Kopior av avtalet och underskrifter

Detta Avtal har uppgjorts i tva (2) likalydande exemplar, ett (1) fér vardera
avtalsparten.

Datum: .10.2021 Datum: .10.2021
Alands landskapsregering Forststyrelsen

Bengt Michelsson Henrik Jansson
Avdelningschef for Direktor for naturtjanster

Social- och miljdavdelningen

Maija Haggblom Minja Vitikka
Naturvardsintendent Direktor for digitala och
kundtjanster
Bilagor: 1. Forststyrelsens principer for informationssakerhet och dataskydd

2. Sekretess- och sakerhetsatagande (mall)
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Mal

Forststyrelsens principer for informationssakerhet och dataskydd ar en del av Forststyrelsens
informationshanteringspolicy. Principerna definierar Forststyrelsens centrala linjedragningar,
praxis och arbetsmetoder i fragor som galler informationssakerhet och dataskydd. Principerna
galler for hela

Forststyrelse-koncernen, alla dess ansvarsomraden och 6vriga funktioner, inklusive dotterbolag
(agandeandel > 50 %). Forutom de som ar i anstallnings- och tjansteférhallande med
Forststyrelsen galler principerna aven de personer som har blivit beviljade separat nyttjanderatt
till Forststyrelsens informationssystem.

Genom att folja dessa principers sakerstalls lagenlig behandling av personuppgifter och andra
uppgifter, samt att informationssakerheten och dataskyddet ar pa en tillracklig niva.
Principerna tacker de olika faserna av databehandlingsaktiviteter, fran planering av
informationssystem till langvarig eller permanent lagring av nédvandiga data och snabbt
avlagsnande av onodig data. | all verksamhet och pa alla stéllen genomfors tillracklig sakerhet
och dataskydd enligt standard (security by default, privacy by default).

Dessa principer och andra anvisningar som har utfardats i fragan ska foljas pa alla
organisationsnivaer och i all verksamhet. Forutom vid anstallning maste principerna ocksa foljas
bl.a. vid resa och fritid om tjanster och system som ar avsedda for anvandning inom
Forststyrelsen, eller om Forststyrelsens uppgifter som inte ar offentliga behandlas.

Informationssakerhetens mal ar att hos den information och de digitala funktioner som
behovs i Forststyrelsens verksamhet garantera:

e Tillganglighet, anvandbarhet och funktionalitet: informationen ar tillganglig for de som
har ratt till den och kan anvéndas vid behov, de digitala funktionerna fungerar pa det
sattet som processen forutsatter.

e integritet, bevarande, noggrannhet, originalitet, ursprunglighet och obestridlighet:
uppgifterna andras inte och forstors inte okontrollerat, uppgifterna ar vad de borde vara
och kommer varifran de havdas komma, innehallet ar oférandrat och forekomsten och
innehallet av relaterade handelser kan bevisas aven pa efterhand, samt

o Tillforlitlighet: anvandning av- och behandlingsrattigheter till uppgifterna har begransats
pa basis av arbetsuppgifterna endast till de som har ratt att anvanda dem.

Med hjalp av dataskyddsprinciperna skyddar Forststyrelsen kundernas, avtalspartnerna och de
anstalldas rattigheter samt aven rattigheterna for de personer som hor till andra
intressentgrupper. Med principerna sakerstalls dessutom att behandlingen av personuppgifter
inom Forststyrelsen gors enligt EU:s allmanna dataskyddsforordning och kompletterande
lagstiftning samt att skyldigheten att tillhandahalla information i enlighet med forordningen

uppfylls.
Ansvar och organisation

Informationssakerhetsarbetet koordineras centraliserat fran koncernens
informationshantering. Dataskyddsarbetet har daremot separerats fran
informationstjansterna till en del av riskhanteringen. Genomforandet av
informationssakerheten och dataskyddet ar anda en kontinuerlig och omfattande
verksamhet dar allas samarbete behovs.

Varje anstalld pa Forststyrelsen eller anvandare av Forststyrelsens system eller tjanster
deltar i genomforandet och overvakandet av informationssakerheten samt ansvarar for att ta
hansyn till informationssakerhet och dataskydd i all sin verksamhet. Varje person som
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anvander Forststyrelsens system bor vara medveten om behovet av informationssakerhet och
dataskydd samt forsta vad han eller hon kan gora for att framja dem. Alla maste félja de
anvisningar som har utfardats i relation till informationssakerhet och dataskydd.

3(9)

Dessutom maste varje anstalld pa Forststyrelsen som i samband med sina uppgifter hanterar
personuppgifter kanna till och beharska den centrala dataskyddslagstiftningen.

Genom att utbilda personalen sakerstalls tillrackligt kunnande. Alla deltar i den
utbildning som erbjuds pa den niva som kravs for ens uppgifter.

Den verkstallande direktoren har overgripande ansvar for genomforandet av
informationssakerheten och dataskyddet som en del av Forststyrelsens overgripande
sakerhet.

IT-direktoren ansvarar for resurser och organisering av informationssakerhet pa koncernniva.
IT-direktoren forstarker anvisningar relaterade informationssakerhet. Ekonomidirektoren
ansvarar for dataskyddet.

Ansvarsomradens chefer ansvarar for att tillhandahalla informationssakerhet och
dataskydd for sitt ansvarsomrade i den man detta inte gors pa koncernniva. | rollen som
dgare av informationssystem fungerar cheferna ocksa som agare av informationen i
systemen.

Ledningsgruppen for informationshantering forbereder besluten for utvecklingsprojekt
relaterade till informationssakerhet och dataskydd samt prioritering av dem i Forststyrelsens
ledningsgrupp pa dataskyddschefens och den dataskyddsansvariges forslag. Direktoren for
informationssakerhet och dataskyddsansvarige rapporterar om viktiga fragor relaterade till
informationssakerhet och dataskydd direkt till Forststyrelsens ledningsgrupp och styrelsens
revisionskommitté.

Dataskyddschefen ansvarar for ledning, utveckling, vagledning, dvervakning och kontroll av
informationssakerheten samt aven kommunikation och stod av informationssakerheten.
Dataskyddschefens uppgift ar att sakerstalla och évervaka genomforandet av Forststyrelsens
informationssakerhet. Dataskyddschefen ar gemensam for hela Forststyrelsekoncernen och
han eller hon rapporterar till IT-direktoren. Till hans eller hennes uppgifter hor aven att
utbilda och vagleda personalen, sakerstalla att informationssakerhetsskyldigheterna foljs i
Forststyrelsens vardaglig verksamhet, och verka som kontaktperson till myndigheters och
samarbetsparter i fragor relaterade till informationssakerhet. Direktoren for
informationssakerhet uppratthaller situationsbilden Gver Forststyrelsens
informationssakerhetsrisker.

Enheten for informationstjanster stoder i sin verksamhet dataskyddschefen och utser
fran sin grupp en reservperson for dataskyddschefen.

Den dataskyddsansvarige ansvarar for ledning, utveckling, vagledning, dvervakning och
kontroll av dataskyddsarbetet samt for kommunikation av dataskyddet och stod av
dataskyddsarbetet.

Dataskyddsansvariges uppgift ar att sakerstalla och dévervaka genomforandet av Forststyrelsens
dataskydd. Dataskyddsansvarige ar gemensam for hela Forststyrelsekoncernen.
Dataskyddsansvarige arbetar sjalvstandigt. Han eller hon rapporterar direkt till Forststyrelsens
hogsta ledning. Till hans eller hennes uppgifter hor att utbilda och vagleda personalen,
sakerstalla att dataskyddsskyldigheterna foljs i Forststyrelsens vardagliga verksamhet och verka
som kontaktperson till myndigheter och registrerade.

Enheten for juridiska fragor stoder den dataskyddsansvarige i dess verksamhet
och utser en bitradande dataskyddsansvarig bland sina medlemmar.

Direktoren for verksamhetslokalerna ansvarar for verksamhetslokalernas fysiska
informationssakerhet, till exempel atkomstkontroll och forvaringslosningar i
verksamhetslokalerna samt saker atervinning av material fran det fysiska datamaterialet som
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ska avlagsnas fran anvandning. Direktoren for verksamhetslokalerna ser till att
informationssakerhet och dataskydd har beaktats i avtal relaterade till verksamhetslokalerna pa
den niva som verksamheten forutsatter.
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Utomstaende aktorer som har att gora med Forststyrelsens informationssystem, eller som har
blivit beviljade atkomstratt till Forststyrelsens faciliteter foljer de riktlinjer de har fatt fran
Forststyrelsen eller de allmanna riktlinjerna for informationssakerhet fran statsférvaltningen,
om inte annat anges.

Vid behov avtalas det om saker behandling av information i avtal med de organisationer och
ovriga samarbetsparter som behandlar Forststyrelsens uppgifter.

Forststyrelsen har ratt att overvaka uppfyllandet av principerna och riktlinjerna for
informationssakerhet och dataskydd, och riskhanteringschefen koordinerar overvakningen av
verksamheten.

Dataskyddsorganisationer

Forststyrelsen ar en sarskild dataskyddsorganisation som bestar av dataskyddsansvarig,
representant for juridiska fragor samt av representanter for enheten for

Informationstjanster och registeransvariga inom Forststyrelsens koncernenhet och
ansvarsomraden. Denna dataskyddsorganisation har det 6vergripande ansvaret for
organisationen och hanteringen av dataskydd i Forststyrelsen.

Registeransvariga sorjer for lagenlig behandling av personuppgifterna for de personregister
som de ansvarar for. Dataskyddsorganisationen ansvarar daven for dataskyddet da behandlingen
av uppgifterna utlokaliseras. Den ser till att den valda partnern foljer dessa
dataskyddsprinciper. Da behandlingen av personuppgifter utlokaliseras utarbetas alltid ett
skriftligt avtal dar parternas ansvar och skyldigheter definieras.

Anmalningsskyldighet

Verksamhet som strider mot informationssakerhets- och dataskyddsprinciperna samt ovriga
sakerhetsavvikelser, till exempel anordningar, losenord och nycklar som har hamnat i fel
hander maste omedelbart anmalas till formannen eller dataskyddschefen (tietoturva@metsa.fi)
och dessutom maste man omedelbart vara i kontakt med anvandarstodet eller sa bor man agera
enligt andra instruktioner.

Avvikelser i dataskyddet maste omedelbart anmalas till dataskyddsansvarige
(tietosuoja@metsa.fi) eller sa bor man agera enligt andra instruktioner.

Informerande av personal, registrerade och intressenter

Forststyrelsens personal informeras om dessa informationssakerhets- och dataskyddsprinciper
samt om andringar i dem via intranet, och annars vid behov. Principerna for
Informationssakerhet och dataskydd granskas och uppdateras vid behov till exempel nar
lagstiftningen eller dess tillampningspraxis andras. Vid informering av registrerade och
intressenter iakttas, da det ar tillampligt, det som anges nedan vid punkten Informering av
registrerade.

Dataskyddspraxis

Behandlingskriterier och -principer

Behandlingen av personuppgifter baserar pa sig pa kriterier som definieras i
dataskyddsforordningen eller -lagen. Personuppgifter behandlas endast for definierade
andamal och i enlighet med principerna i dataskyddsforordningen. Nar uppgifterna inte langre
ar nodvandiga for andamalet arkiveras eller forstors uppgifterna pa andamalsenligt satt.

Uppgifterna anvands for de andamal som beskrivs nar de samlas in. Forststyrelsen 6verfor
inte personuppgifter utanfor EES. Forststyrelsen kraver det samma av sina
utlokaliseringspartners. Endast i enskilda fall och i fall som motiveras av Forststyrelsens
verksamhet, sasom i fall av utlokalisering, kan personuppgifter verféra personuppgifter
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utanfor EES. Pa sa satt sakerstalls att 6verforingen sker i enlighet med
dataskyddsforordningen.
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Informering av registrerade

Personuppgiftsansvarig for de personuppgifter som behandlas av Forststyrelsen ar
Forststyrelsekoncernen, eller ett foretag som hor till Forststyrelsekoncernen for vars andamal
personuppgifterna har samlats in. Enligt gallande lagstiftning utarbetas dokumentation over
behandlingen av personuppgifter for att pavisa ansvarsskyldighet. Vid insamling av uppgifter,
samt aven pa andra satt, t.ex. pa Forststyrelsens natsidor far den registrerade information som
avses i forordningen eller som ovrigt ar nodvandig for behandling av personuppgifter.

Sakerstallande av dataskydd

Anvandningen av informationssystem som innehaller personuppgifter kontrolleras av
Forststyrelsekoncernens losning for anvandarhantering. Alla register och system skyddas
med tekniska lGsningar (bland annat brandvaggar) pa ett satt som faststalls i lag och god
datahanteringspraxis.

Loggdata samlas in separat fran alla register med lagstadgad eller pa annat satt tillracklig
noggrannhet och de dvervakas regelbundet. Om det finns en misstanke om, eller man lagger
marke till att dataskyddet har aventyrats ska saken undersokas omedelbart. Dessutom
informeras det om saken pa ett satt som kravs enligt dataskyddsforordning. Alla aktiviteter
som strider mot lagstiftningen om behandling av personuppgifter, dataskyddsprinciper eller
riktlinjer som utfardas pa grundval av dessa undersoks sa att Forststyrelsen kan reagera pa
informationssakerhetsovertradelser med nodvandiga atgarder.

Informationssakerhetspolicy

Allmanna informationssakerhetspolicyer

Att skydda information och informationssystem ar en del av Forststyrelsens riskhantering och
sakerstallande av verksamhetens kontinuitet. Informationssakerhetsatgarder baserar sig pa
riskhantering av objekt som ska skyddas (t.ex. system, funktion, datamangd).

Vid informationssystemens utvecklingsprocesser maste avtalade verksamhetsmodeller- och satt
foljas. Processen innehaller ocksa nodvandiga kontrollpunkter for tillracklig
informationssakerhet och dataskydd.

Alla system som innehaller personuppgifter maste genomga en dataskyddsgranskning och en
informationssakerhetsgranskning och tjanster som bedoms vara viktiga for verksamheten
maste genomga en informationssakerhetsgranskning innan de fors vidare for produktion.

Befintliga system som ar viktiga for verksamheten genomgar regelbundet aterstallningstester
samt dataskydds- och informationssakerhetsgranskningar, minst en gang i aret for system som
bedomts som kritiska. For system i produktion ligger ansvaret pa direktéren for
tjansteomradet.

Hantering av nyttjanderatter och losenordspraxis

Alla anvandarnamn och beviljade tillstand ar personliga. Forststyrelsens anvandarnamn
och nyttjanderatter samt radering av anvandardata har separata principer som
personaladministrationen beslutat om.

Det ar strangt forbjudet att 6verlata eller lana ut anvandarnamn, lésenord och nycklar
relaterade till tillstand. Det enda undantaget fran ovanstaende ar Gverlatande till
underordnad av ett nytt losenord som formannen gjort, om losenordet inte har kunnat
levereras direkt till anvandaren pa grund av att den underordnade saknar
mobiltelefonnummer.

Forststyrelsens anvander centraliserad hantering av anvandarrattigheter alltid nar det ar
mojligt. Malet ar att nyttjanderattighets- och atkomsthantering av alla Forststyrelsens system
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genomfors med en gemensam losning for identitetshantering (IdM). Systemens agare definierar
kriterierna for beviljande av nyttjanderatt. Aven utomstaende anvandares rattigheter hanteras
centraliserat.
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Vid rattigheter foljs principen om minst privilegium. Varje anvandare har de rattigheter och
tillstand som han eller hon behdver pa basis av sina arbetsuppgifter. Rattigheter som blir
overlopps maste tas bort nar de inte langre behdvs. Vid normal anvandning far endast
anvandarnamn som ar avsedda for normal anvandning anvandas. Administrators-ID som mojligen
har beviljats separat far endast anvandas vid enskilda atgarder da det behovs.

Nar man forsoker identifiera en anvandare stravar man alltid efter engangsinloggning och efter
att anvanda den centraliserade anvandarkatalogen (Windows AD) eller andra av Forststyrelsens
standardiserade autentiseringsmetoder. | de nyare systemen ar separat inloggning endast
tillatet med undantagstillstand av IT-direktoren.

| internettjansterna stravar man efter att alltid anvanda stark anvandarautentisering
(till exempel tvastegsautentisering).

Kraven pa losenorden har registrerats i separata instruktioner och maste implementeras
som tekniska begransningar, om det ar mojligt.

Det ar forbjudet att forsoka komma in i systemet med ett felaktigt anvandarnamn och att
overskrida eller forsoka overskrida behorigheten for sina egna anvandarkoder. Det ar forbjudet
att kringga eller forsoka kringga kvoter och andra anvandningsrestriktioner. Anvandarkoderna
och rattigheterna ar endast avsedda for det sitt specifika andamal och far inte anvandas for
nagot som strider mot andamalet eller pa annat satt ar olampligt.

Det personliga arbetsrelaterade anvandarnamnet och lGsenordet far inte anvandas for att
registrera sig i andra tjanster i personliga syften.

Logghantering

Nar man anvander Forststyrelsens informationssystem och natverk lagras data pa servrar och
arbetsstationer. Logginformation genereras i t.ex. e-postsystem, brandvaggar, av
serverinloggningar, da man anvander databaser, webbplatser och informationssystem.

| Forststyrelsens informationssystem och natverken kan man samla in och hantera loggar:

. for att reda ut problem i systemet och hos dess anvandare,

. for att overvaka systemets funktion och problem for att stodja forebyggande
atgarder,

. for att overvaka organisationens sakerhet och dataskydd,

. for att reda ut interna och externa missbruk och trakasserier i organisationen,

. for att samla in faktureringsinformation,

. for att utveckla systemen,

o for kapacitetmatningar och

. statistikforing

Hanterare av loggdata ar begransade loggspecifikt till de som behover dem i sitt arbete.
Hanterarna av loggdata har lagenlig tystnadsplikt om den information de erhaller.

Vid behov maste ett sekretessavtal ingas med personerna, i de fall da den lagstadgade
skyldigheten inte ar tillracklig for andamalet. Detta galler ocksa t.ex.
samarbetspartners och journalister.

Sekretessavtalen maste aven galla tredje parter samt fortsatta en tillrackligt lang tid
efter att avtalet har upphort. Ett personuppgiftsregister utformas alltid av anvandarnas
loggdata och vid behandling av uppgifterna maste kraven i dataskyddsforordningen
alltid foljas.
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Kontinuitetshantering, beredskap och aterhamtning
Ansvarsomradena och koncernfunktionerna ansvarar for det egna omradets kontinuitets- och
aterhamtningsplanering. Ansvarsomradena och koncernfunktionerna maste identifiera de
tjanster, system och processer som ar kritiska for verksamheten och karnprocesserna, samt
utarbeta kontinuitets- och beredskapsplaner for dessa i syfte att trygga verksamhetens
kontinuitet bade i normala situationer samt vid stornings- och undantagssituationer. Planerna
maste vara uppdaterade och att agera enligt dem maste tranas tillrackligt regelbundet.
Koncernfunktionerna koordinerar planeringen och genomforandet. Nar det kommer till ICT-
fragor ar det direktoren for tjansteomradet som har koordineringsansvaret. Direktoren for
informationssakerhet hjalper till vid utarbetandet och uppratthallandet av
kontinuitetsplanerna.
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Databehandling

Forststyrelsens principer och ansvar for hantering av data- och dokumentmaterial definieras i
principerna for dokumenthantering och arkivering. Databehandlingen styrs av Forststyrelsens
informationsstyrningsplan, som bl.a. inkluderar kriterier for lagring av material samt
offentlighetsklasser.

Information kan forekomma bl.a. i elektroniskt eller pappersformat, pa film, lagringsanordning
eller i tal. Oberoende av dess format maste informationen behandlas omsorgsfullt under hela
dess livscykel. Informationsmaterialet maste klassificeras pa basis av dess innehall, och
relaterade begransningar maste beaktas i alla av informationens behandlingsskeden- och
stallen. Utomstaendes atkomst till informationsmaterialet eller systemen maste forhindras i
enlighet med informationens offentlighet. Om sekretessbelagd information och personuppgifter
hamnar i fel hander maste det omedelbart anmalas pa det satt som beskrivs vid punkten
anmalningsskyldighet.

Distansbehandling av sekretessbelagd information ska undvikas. Om detta anda ar oundvikligt
maste man se till att utomstaende inte far tillgang till informationen bland annat genom att
hindra att det inte finns extra ogon, kameror, oron eller mikrofoner i omgivningen. Speciell
noggrannhet bor iakttas pa offentliga platser, sa som i kollektivtrafik, pa stationer och
caféer.

Gallande behandlingsinstruktioner maste alltid féljas vid behandling av personuppgifter.
Ansvarspersonen for varje system, som utarbetar och uppratthaller
behandlingsinstruktionerna, ansvarar for behandlingsinstruktionerna. Dataskyddsansvarige
hjalper till vid utarbetandet och uppratthallandet av instruktionerna och 6vervakar deras
lagenlighet och att de foljs.

Anvandning av datamaskin

Datamaskin och system far endast anvandas med personliga anvandarnamn eller med ett
separat ID for samanvandning, i de fall da en sadan har utfardats for anvandning. Obehorig
anvandning av maskinen och systemen medan man ar borta maste forhindras genom att stanga
av eller lasa maskinen varje gang man lamnar den. Anordningar far inte lamnas oGvervakade i
offentliga utrymmen.

Det ar forbjudet att anvanda och installera andra program och applikationer an de som
Informationstjansterna har godkant. Detta galler i forsta hand aven sadana applikationer som
man inte maste installera, till exempel lagringstjanster som finns pa Internet. Installationerna
sker centraliserat av tjansteleverantoren.

Endast anordningar som har blivit godkanda av Informationstjansterna far kopplas till
Forststyrelsens informationsnat, och inget sekretessbelagt material far finnas pa dem. Detta
galler inte natverk som publiceras separat for dessa andamal, t.ex. natverk avsedda for
anvandning av besokare pa vilka separata riktlinjer tillampas.

Obehorig kopiering, innehav eller distribution av program eller dokument ar forbjudet.
Obehorig modifiering eller forsok att modifiera hardvaran och programvaran ar forbjuden.
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Att soka efter och anvanda kanda eller nya informationssakerhetsbrister ar forbjudet utan
systemadministratorens specifika tillstand. Upptackta eller misstankta
informationssakerhetsbrister ska utan dréjsmal rapporteras till den person som ar ansvarig for
systemet och till direktoren for informationssakerhet.
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En tillracklig niva av informationssakerhet och dataskydd maste beaktas i alla
Forststyrelsens natverk eller Forststyrelsens enheter for databehandling. Enheternas
livscykler maste ocksa hanteras ur ovanstaende synvinkel. Ovanstaende galler aven for sa
kallade loT-enheter.

Utomstaende personer far inte anvanda Forststyrelsens datatekniska enheter,
informationssystem, och inte heller datanat utan ett separat avtal om nyttjanderatt. Undantag
ar kundterminaler som godkants av enheten for Informationstjanster.

Anvandning av e-post och Internet

Forststyrelsen har en e-postadress for organisationen kirjaamo@metsa.fi, dit meddelanden
som galler organisationen och myndighetsverksamhet styrs. Vid behov grundas aven andra
organisationsadresser, for vars del det maste definieras om de aven fungerar fran Internet.

Forststyrelsens personal har en arbetsrelaterad e-postadress i sin anvandning med
formatet fornamn.efternamn@metsa.fi. Den arbetsrelaterade e-postadressen ar endast
avsedd for kommunikation som har att gora med arbetsuppgifter.

All Forststyrelsens inkommande och utgaende officiell post maste registreras i
arendehanteringssystemet, dar arenden hanteras och distribueras. For att sakerstalla
dokumentens bestandighet och integritet maste de dokument som tas emot via e-
post och som hor till arendehanteringssystemet matas in i systemet utan dréjsmal.

Anvandning av arbetsrelaterad e-postadress for privata andamal ar i princip forbjuden.

Det ar forbjudet att vidarebefordra meddelanden som kommit till organisationens eller
den arbetsrelaterade e-postadressen till en privat e-postadress.

| handelse av forutsebar franvaro ar arbetstagaren skyldig att ta hand om korrekt hantering
av hans eller hennes e-post (franvaroanmalan och vem som kommer att ta hand om saker
under franvaron).

Da ett anstallningsforhallande upphor ar personen skyldig att 6verféra dokument i sina e-
postmappar som tillhor organisationen till arendehanteringssystemet eller organisationens e-
post och att radera alla eventuella personliga meddelanden. Dessutom ar det bra att meddela
kommunikationspartners om borttagandet av e-postadressen och att kommunicera vem pa
Forststyrelsen som i fortsattningen kommer att skota motsvarande arenden, i de fall da man
har kannedom om detta.

Ett e-postmeddelande som ligger utanfor Forststyrelsens befogenhet, och som skickats i
misstag eller pa grund av bristande kunskap, ska vidarebefordras till den myndighet som anses
behorig enligt 8 § i forvaltningslagen, om det ar kant och avsandaren underrattas om
overforingen. Ovriga e-postmeddelanden som uppenbarligen inte hér till Forststyrelsen och
mottagaren, returneras till sandaren och forstors. Den person som far tillgang till
informationen i meddelandet har tystnadsplikt och forbud mot att utnyttja innehallet i och
existensen av meddelandet.

Forststyrelsen har ratt att ta bort skrappost som ar for stora eller av fel typ, eller
meddelanden och filer som skadar eller hotar Forststyrelsens informationssakerhet, sa
som skadeprogram.

Forststyrelsens arbetsgivare har ratt att lasa e-postmeddelanden som andra, eller han eller
hon sjalv, skickat till en arbetstagare efter att han eller hon har mottagit ett skriftligt
samtycke fran arbetstagaren i fraga.

Huvudregeln ar anda att dokument som klassificeras som konfidentiella (icke-offentliga) inte far
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skickas eller tas emot via e-post. Men om det dnda finns ett tvingande behov for detta maste
det sekretessbelagda materialet, t.ex. material som innehaller personuppgifter skickas med
Forststyrelsens befintliga krypteringstjanst for e-post eller sa maste materialet exporteras till
en bilaga som krypteras enligt en separat krypteringsinstruktion.
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Endast dokument som innehaller offentlig information dverfors som e-post eller som annan
dataoverforing over datanatverket utan kryptering. Sekretessbelagd information kan overforas
om tillrackligt stark kryptering anvands. De krypteringsmetoder som anvands bor vara godkanda
for anvandning av enheten for Informationstjanster.

Vid behov maste ett riktigheten och autenticitet hos ett dokument som tas emot via e-
post verifieras, till exempel via telefon, eftersom bland annat avsandarens information
kan forfalskas relativt enkelt.

Tillvagagangssatt som allmant anses olampliga, till exempel osakliga masspostningar,
kedjebrev samt avsiktlig spridning av felaktig information, ar forbjudna.

Distansanvandning och arbete utanfor kontoret

Det ar fragan om distansarbete da Forststyrelsens datanat eller en del av det anvands med hjalp
av datatrafikférbindelse utanfor organisationen. Med distansarbete avses arbete som utférs pa
annat stalle an pa Forststyrelsens fasta kontor. Nar man anvander en fjarranslutning maste man
vid databehandling ta hansyn till samma saker som da man arbetar i Forststyrelsens faciliteter.
Men mer uppmarksamhet maste agnas den fysiska verksamhetsmiljon.

Sakerhet i verksamhetslokalerna

Med verksamhetslokalernas sakerhet sakerstalls att data, dokument och datamaskiner forvaras
och hanteras andamalsenligt i sdkra utrymmen. Sakerhet i verksamhetslokalerna innefattar
bland annat atkomstovervakning, teknisk dvervakning och bevakning, bekampning av brand-,
vatten-, el-, luftkonditionering, och inbrottsskador samt sakerheten hos de forsandelser som
innehaller datamangder.

Instruktioner gallande atkomstkontroll och annan sakerhet i verksamhetslokalerna maste
foljas. Alla personers om ror sig i Forststyrelsens verksamhetsutrymmen maste ha ett
identitetskort med bild eller ett besokarkort. Besokare far inte slappas in i Forststyrelsens
utrymmen utan overvakning, detta galler sarskilt kontorsutrymmen och aven t.ex. personal for
underhall eller reparationer.
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Sekretess- och sdkerhetsatagande

1. Bakgrundsinformation och uppgifter for den som erhaller nyttjanderatt

Detta sekretess- och sikerhetsatagande (nedan kallad “Atagande”) undertecknas av de parter
utanfor Forststyrelsen som enligt ett avtal som har gjorts tillsammans med Forststyrelsen (Avtal om
nyttjanderatt till SASS- och SATJ-applikationerna i Forststyrelsens systemhelhet Uljas, FS
2659/2021, nedan kallad "Avtal”) eller enligt motsvarande anvandningsandamal i enlighet med
avtalet har tillgang till Forststyrelsens informationssystem och/eller konfidentiell information.

Mottagare av nyttjanderatt
Arbetsgivare/foretag
som foretrads:

Alla fornamn:
Efternamn:
Mobiltelefonnummer:
E-postadress:
Arbetsgivarens/det
foretradda foretagets
ansvarsperson
(motsvarar forman):
Ansvarsperson pa
Forststyrelsen:
Startdatum for
anviandning av
identifieringskoderna:
Slutdatum for
identifieringskodernas
giltighet:

2. Definitioner

Med konfidentiell information avses all Forststyrelsens eller dess dotterbolags, avtalspartners eller
andra samarbetspartners affars- och yrkeshemligheter, konfidentiell information i relation till
dataskydd eller informationssakerhet inklusive personuppgifter, information om sk.
utrotningshotade arter samt ovrig sekretessbelagd eller konfidentiell information enligt lagen om
offentlighet i myndigheters verksamhet (621/1999) som skriftligen, muntligen, elektroniskt eller i
annat format overlats till de som undertecknat Forststyrelsens Avtal eller som de far tillgang till.

Med avtal avses det Avtal som definieras ovan i punkt 1.

Med partner avses foretag eller organisationer (har i synnerhet organisationer inom

miljoférvaltning) i vars tjdnst eller pé vars begaran den person som skriver under Atagandet arbetar.
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3. Anvandning av konfidentiell information

Undertecknaren av Atagandet har ratt att anvanda Konfidentiell information endast for att utféra
arbetsuppgifter som forverkligar Avtalet eller Avtalets syfte och endast i den utstrackning som kravs
for att fullgéra arbetsuppgifterna. Undertecknaren av Atagandet har inte ritt att anvianda
Konfidentiell information i andra d4n ovan ndmnda syften. Undertecknaren av Atagandet férbinder
sig till att behandla och forvara Konfidentiell information sarskilt omsorgsfullt och med beaktande
av tillracklig informationssakerhet.

Undertecknaren av Atagandet férbinder sig till att aterlamna eller bevisligen férstéra all
Forststyrelsens Konfidentiella information som de besitter omedelbart da Forststyrelsen sa kraver,
dock senast nar behovet av anvandning i enlighet med deras arbetsuppgifter har upphért, med
férbehall for obligatorisk lagstiftning. Undertecknaren av Atagandet har inte ratt att kopiera eller pa
annat satt reproducera det mottagna materialet.

4. Tystnadsplikt

Undertecknaren av Atagandet forbinder sig till att inte dverlata eller avsléja Konfidentiell information
till tredje parter utan skriftligt tillstdnd fran Forststyrelsen pa férhand. Detta inkluderar sddana
Partners arbetstagare och foretag som hor till samma koncern inklusive deras anstallda, som inte
behéver Konfidentiell information till ett &ndamal enligt Atagandet och som inte har gjort ett avtal
om tystnadsplikt pa minst motsvarande niva.

Tystnadspliktens giltighet ar permanent, dock for varje enskild Konfidentiell information till den
tidpunkt da den Konfidentiella informationen har kommit till allman kdannedom pa annat satt an pa
grund av foérseelse av undertecknaren av Atagandet.

5. Anmalningsskyldighet

Undertecknaren av Atagandet &r skyldigt att utan drojsmal informera Forststyrelsen om den
Konfidentiella informationens konfidentiella karaktar ar aventyrad eller hotad, eller om det finns skal
att misstinka att Atagandet har brutits, stulits eller missbrukats av Partnerns anstéllda eller av ndgot
annat skal som aventyrar informationssakerheten eller dataskyddet.

6. Anvandning av informationssystem

Undertecknaren av Atagandet har ratt att anvanda Forststyrelsens informationssystem endast i
enlighet med Avtalet eller for genomforande av arbetsuppgifter som grundar sig pa Avtalets syfte,
samt endast i den omfattning som arbetsuppgifterna forutsatter och genom att iaktta de anvisningar
och bestammelser som &r relaterade till anvdandningen av Forststyrelsens informationssystem.

Undertecknaren av Atagandet méaste sérja fér de personliga anvdndarnamnen och lésenorden som
Forststyrelsen har gett sa att inte en tredje part far tillgang till dem.

‘ METSAHALLITUS Forststyrelsen Tfn 0206 39 4000
FORSTSTYRELSEN PB 94 (Banvagen 11) www.metsa.fi
MEAHCIRADPDEHUS FI-01301 Vanda, Suomi Finland FO-nummer / Business ID: 0116726-7



3(3)

FS 3659/2021

7. Efterlevnad av lagstiftning, bestammelser och anvisningar

Undertecknaren av Atagandet férbinder sig till att iaktta den finska lagstiftningen géllande sekretess,
dataskydd och informationssakerhet som &r giltig vid denna tidpunkt, Forststyrelsens
informationssdkerhets- och dataskyddsprinciper (Bilaga 1) samt andra bestammelser och anvisningar
gallande informationsskydd och-sakerhet som Forststyrelsen tillhandahaller separat.

8. Pafoljder

Om undertecknaren av Atagandet bryter mot sina skyldigheter enligt detta Atagande kan de
nyttjanderatter som undertecknaren av Atagandet beviljats till Forststyrelsens informationssystem
begransas, eller sa kan de namnda nyttjanderatterna aterkallas helt. Dessutom ar évertradelsen
foremal for rattsmedel i enlighet med Avtalet och Forststyrelsen kan vidta andra nédvandiga atgarder
i samband med Overtradelsen.

9. Underskrift

Jag forbinder mig att félja ovanstaende villkor.

Namnfortydligande och underskrift Foretag eller organisation

Bilaga 1. Forststyrelsens principer for informationssakerhet och dataskydd 12.2.2019
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