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Hanvisning Datainspektionen

Begaran DI2023-T4 av den 3.3.2023

Kontaktperson
Finanscontroller Bodil Karlsson

Arende
Utredningsbegaran fran Datainspektionen

Datainspektionen (DI) har inkommit med en begaran om utredning av myndighetens
inloggningsproblem i verksamhetssystemet Hypergene. DI konstaterar att myndigheten
har haft aterkommande problem att logga in i systemet och vill ha forklaringar pa vad
problemen beror pa samt begar ut loggar 6ver aktiviteterna. Finansavdelningen har utrett
fragestallningarna och har foljande svar.

Trots beskrivna langvariga problem visar loggarna i systemet att DI har kunnat logga in i
systemet fran paborjad anstélining och anda fram till den 15 februari. Inga avvikelser finns
noterade i loggen forrén den 15 februari. Frdn och med den dagen nekas anvandarkontot
access till verksamhetssystemet. Eventuella inloggningsproblem som DI haft fore den
dagen verkar ha skett i andra system eller utanfor datamiljon for verksamhetssystemet
och sadan information har inte finansavdelningen tillgang till.

Ada hanterar och administrerar anvéandarkonton fér landskapsférvaltningen. DI har i
nagot skede varit i kontakt med Ada for att fa tvastegsverifiering kopplat till sitt konto
och Ada har darmed gjort nédvandiga andringar i anvandarkontot. Om anvandare
behdver behorighet till verksamhetssystemet Hypergene synkroniseras deras
anvandarkonton i en integrationskdrning tva ganger per dygn och pé det sattet kommer
anvandarkontona automatiskt in i Hypergene-miljon. Finansavdelningen tilldelar
behorigheter pa basen av bestallning i enlighet med anvandarbehov.

Den 14 februari kontaktade Ada finansavdelningen angdende Dls inloggningsproblem.
Nagonting verkar ha hant i samband med synkroniseringen mot AD och kontot hade
blivit inaktiverat. Det ar utanfor finansavdelningens behorighet och datatillgang att kunna
svara pa varfor kontot blivit inaktiverat eftersom uppgifterna automatiskt synkroniseras in
till miljon. Finansavdelningen aterstéllde det inaktiverade kontot manuellt och dagen efter
meddelade DI till Ada att allt var ok och inloggningen fungerade. Den 28 februari
kontaktar DI finansavdelningen och lyfter upp férekomsten av aterkommande allvarliga
inloggningsproblem. Tyvarr hade inte finansavdelningen haft kinnedom om
inloggningsproblemen da de inte har rapporterats tidigare. Loggen 6vervakas inte per
automatik utan anvands enbart i efterhand i syfte att felsdka. | loggen framkommer att
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kontot fran nagon tidpunkt under dagen den 15 februari har nekats access och felsékning
pagar.

Finansavdelningen arbetar aktivt tillsammans med Ada och leverantéren for att l6sa
problemet med anvandarkontot. Det finns &nnu inga svar pa vad som gatt fel i
synkroniseringen. Felet har genererat tva instanser av DIs anvandarkonto inne i
verksamhetssystemets miljo men det paverkar inte behérigheter till vriga system.
Daremot blockeras access till verksamhetssystemet, vilket ar beklagligt.

Finansavdelningen vill fértydliga att Ada hanterar administrationen av anvandarkonton
och forst darefter kan finansavdelningen paféra behérigheter pa befintliga konton.

| enlighet med 7§ Offentlighetslag (2021:79 for Aland betraktas inte loggar om handelser i
myndighetens elektroniska data- och kommunikationssystem som myndighetshandlingar

och darmed ges dessa inte ut. Finansavdelningen ger heller inte ut specifik information
om vilka systembehdrigheter enskilda medarbetare har.

Minister Roger Hoglund

Finanscontroller Bodil Karlsson
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