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Protokoll fort vid enskild foredragning

Regeringskansliet

Enheten for rattsliga och internationella fragor, Rk1a
Beslutande Foredragande Justerat
Vicelantrad T.f. rattssakkunnig Omedelbart
Harry Jansson Rasmus Lindqvist

Nr 143
Aland Post Ab:s anstkan om tillstdnd fér postverksamhet.
ALR 2021/4920
553 Rk1a
Beslut
Landskapsregeringen beviljar Aland Post Ab tillstdnd fér postverksamhet enligt bilaga 1.
Nr 144

Aland Post Ab:s ansdkan om tillstand for
frimarksutgivning.

ALR 2021/4921
554 Rk1a

Beslut

Landskapsregeringen beviljar Aland Post Ab tillstand for frimarksutgivning enligt bilaga 2.
Nr 145

Tillstand att verka som utsedd operator
enligt Varldspostkonventionen.

ALR 2021/7314

555 Rk1a
Beslut
Landskapsregeringen utser Aland Post Ab att i landskapet verka som en i
Varldspostkonventionen avsedd utsedd operator och att iaktta varldspostfordragen enligt
bilaga 3.

Nr 146

Skrivelse till MyHeritage Ltd. om att
inkludera Aland i listan éver lander pa
webbplatsen.
ALR 2021/7315
556 Rk1a

Beslut

Landskapsregeringen besl6t tillstalla MyHeritage Ltd. skrivelse enligt bilaga 4.



Nr 147

Arbets- och naringsministeriets begéaran
om utldtande om utkast till regeringens
proposition med férslag till lag om
andring av 4 § i lagen om
integritetsskydd i arbetslivet.

ALR 2021/6323
557 Rk1a

Beslut

Landskapsregeringen besl6t avge utladtande enligt bilaga 5.
Nr 148

Arbets- och ndringsministeriets begaran
om utlatande om utkast till regeringens
proposition med forslag om andring av
lagen om villkoren for tredjelands-
medborgares inresa och vistelse pa
grund av forskning, studier, praktik och
volontararbete.

ALR 2021/5981
558 Rk1a

Beslut

Landskapsregeringen beslot avge utldtande enligt bilaga 6.
Nr 149

Justitieministeriets begdran om utldtande
om utkast till regeringens proposition till
riksdagen med forslag till lag om skydd
for personer som rapporterar om
Overtradelser av Europeiska unionens
lagstiftning och den nationella
lagstiftningen samt till lagar som har
samband med den.

ALR 2021/6164
559 Rk1a

Beslut

Landskapsregeringen beslot avge utldtande enligt bilaga 7.
Nr 150

Lagstiftningspromemoria om
forutsattningarna for rostning via internet
i samband med lagtingsvalet 2023.

ALR 2021/4326

560 Rk1a
Beslut
Landskapsregeringen beslot dverfora lagstiftningspromemoria till lagberedningen for
lagstiftningsatgarder, bilaga 8.

Nr 151

Lagstiftningspromemoria om forslag till
andring av vallagen (2019:45) for Aland
rérande brevrostning.
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ALR 2021/4326
561 Rk1a
Beslut

Landskapsregeringen beslot 6verféra lagstiftningspromemoria till lagberedningen for
lagstiftningsatgarder, bilaga 9.
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BILAGA 1

Dokumentnamn Brevnr
TILLSTAND 553 Rk1a
Arendenr Datum
ALR 2021/4920 25.8.2021

Hanvisning
Er ansdkan av den 7 juni 2021

Kontaktperson
Rasmus Lindqvist

Arende

Tillstand for postverksamhet

Aland Post Ab
PB 1000
22101 MARIEHAMN

1 Postforetaget som tillstandet galler
Aland Post Ab (FO-nummer: 2220702-9)

PB 1000

22101 Mariehamn

2 Omrade for vilket tillstand beviljas
Landskapet Aland i dess helhet.

3 Skyldighet att tillhandahalla samhallsomfattande tjanster
3.1 Aland Post Ab ska tillhandahalla samhallsomfattande tjanster enligt 4 § landskapslag
(2007:60) om posttjanster.

3.2 Aland Post Ab ska uppfylla de kvalitetsnormer fér de samhallsomfattande tjénsterna
som framgar ur 5 § landskapslag (2007:60) om posttjanster.

3.3. Aland Post Ab ska minst en gang per ar underratta landskapsregeringen vilka hushall
som berdrs av bestammelsernai 11 § 1 och 2 mom. landskapslag (2007:60) om posttjanster
géllande undantag fran insamlings- och utdelningsbestdammelserna.

3.4 Aland Post Ab ska till landskapsregeringen redogéra fér alla planerade indragningar av
verksamhetsstéllen och 6vriga stérre foérandringar av servicenatet, dock sa att atminstone
ett verksamhetsstalle ska finnas i varje kommun. Vasentliga forandringar avseende den
senaste inlamningstiden far inte goras utan landskapsregeringens godkéannande.

3.5 Aland Post Ab ska tillhandahélla den samhillsomfattande tjansten till priser som
grundar sig pa kostnaderna.

PB 1060, AX-22111 Mariehamn | +358 18 25 000 | registrator@regeringen.ax
Tjanstebrev bor stéllas till Alands landskapsregering, inte till enskild tjansteman.
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3.6 Aland Post Ab ska hélla de allmanna villkoren fér de samhéllsomfattande tjansterna
tillgéngliga for allmanheten.

4 Postforetagets 6vriga skyldigheter

Aland Post Ab ska pa begéran for landskapsregeringen kunna visa att postverksamheten
bedrivs tillforlitligt och i enlighet med lagstiftningen. Sarskilt bér beaktas att skyddet for
avsandarnas och mottagarnas personliga integritet uppratthalls.

Aland Post Ab ska underritta landskapsregeringen om alla vésentliga
organisationsférandringar samt om férandringar av tjanstevillkor och priser. Aland Post Ab
ska ocksa informera landskapsregeringen om allvarligare driftsstorningar eller handelser
sasom stold, brand eller bedrageri.

Aland Post Ab ska ha goda rutiner fér att ta emot klagomél frén kunderna.
Klagomalshanteringen ska vara 6ppen for landskapsregeringens insyn och smidig samt
handlaggningskostnaderna ska vara rimliga. Aland Post Ab ska arligen publicera uppgifter
om tjansternas kvalitet varvid sarskilt ska framga antalet klagomal och hur dessa har
behandlats.

Landskapslag (2007:60) om posttjanster, sarskilt kapitel 4, innehaller ndrmare bestammelser
om postforetagens skyldigheter.

5 Tillstandets giltighetstid
Tillstdndet &r i kraft frdn 1.1.2022 till 31.12.2031. Aland Post Ab har inte ratt att dverfora
tillstdndet pa ndgon annan.

Landskapsregeringen forbehaller sig ratten att under villkorens giltighetstid meddela nya
eller andrade villkor néar sddan forandring av landskapslagen om posttjanster sker vilken
ger landskapsregeringen ett bemyndigande att meddela Posten Aland Ab nya
tillstdndsvillkor. Villkoren for tillstdnd kan dven dndras med stdd av 7 § 2 mom. landskapslag
(2007:60) om posttjanster.

Tilldimpade lagrum
6 och 7 8§ landskapslag (2007:60) om posttjanster

Vicelantrad Harry Jansson

T.f. rattssakkunnig Rasmus Lindqvist
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BILAGA 2
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\JJ:?// Arendenr Datum
ALR 2021/4921 25.8.2021

554 Rk1a

Hanvisning Aland Post Ab
Er ansdkan av den 7 juni 2021 PB 1000

22101 MARIEHAMN

Kontaktperson
Rasmus Lindqvist

Arende
Tillstand for frimarksutgivning

Beslut

Landskapsregeringen beviljar Aland Post Ab (FO-nummer: 2220702-9) tillstdnd for

frimarksutgivning. Tillstandet ar i kraft fran den 1.1.2022 till 31.12.2031.

Bakgrund

Aland Post Ab ansdker om forlangt tillstand for frimarksutgivning. Aland Posts nuvarande
tillstand for frimarksutgivning galler till och med den 31.12.2021 (beslut den 16 februari

2012, 74 K12, ALR 2012/459).

Motivering

Enligt 42 § 1 mom. landskapslag (2007:60) om posttjanster kan landskapsregeringen pa

ansokan bevilja ett postforetag ratt att utge frimarken att anvandas som kvitto pa betalning

av befordran av en postforsandelse. | frdga om frimarken som ar avsedda att anvandas i

gransoverskridande post ska landskapsregeringen vid sin tillstdndsgivning beakta de

bestammelser som harvid galler.

Landskapsregeringen beviljar Aland Post Ab tillstdnd foér frimarksutgivning i landskapet
Aland. | fraga om frimarken fér gransdverskridande post ska Aland Post Ab iaktta de

forpliktelser som foljer av internationella fordrag och som galler i landskapet.

Enligt 42 § 2 mom. landskapslag (2007:60) om posttjanster kan ett beslut om ratt att utge
frimarken begransas i tiden och upphor senast att gélla nar det ifragavarande

postforetagets tillstdnd for bedrivande av postverksamhet upphor.

Med beaktande av att Aland Post Ab:s tillstdnd fér postverksamhet I16per ut den 31.12.2031

galler tillstandet for frimarksutgivning till samma datum.
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Tillampade lagrum
42 § landskapslag (2007:60) om posttjanster

Vicelantrad Harry Jansson

T.f. rattssakkunnig Rasmus Lindqvist
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BILAGA 3

Booood Dokumentnamn Brevnr
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A T
\;:?/f a n S a psreg erl n g Arendenr Datum
ALR 2021/7314 25.8.2021
Hanvisning Aland Post Ab
PB 1000

22101 MARIEHAMN

Kontaktperson
Rasmus Lindqvist

Arende

Tillstand att verka som utsedd operatér enligt Varldspostkonventionen

Beslut

Med hanvisning till landskapets behérighet géllande posttjanster och Aland Post Ab:s (FO-
nummer 222072-9) tillstind  fér  postverksamhet  (ALR  2021/4920) utser
landskapsregeringen officiellt Aland Post Ab att i landskapet verka som en i
Varldspostkonventionen avsedd utsedd operatdr och att iaktta varldspostfordragen.

Aland Post Ab fungerar som utsedd operator till 31.12.2031 eller sa lange som tillstandet
for postverksamhet ar i kraft.

Bakgrund

Aland Post Ab har tillstand fér postverksamhet till 31.12.2031. Aland Post har sedan
13.1.2012 verkat som utsedd operatér enligt Varldspostkonventionen (ALR 2012/460, 72
K12). | samband med att Aland Post Ab har ansékt om ett nytt tillstdnd for postverksamhet
har postforetaget samtyckt till att ratten att verka som utsedd operatér ska férnyas.

Det &r viktigt att Aland Post Ab fungerar som utsedd operatoér for att kunna delta i
europeiska och globala samarbetsorgan. Statusen som utsedd operatér méjliggér att Aland
Post Ab far information om och kan paverka den internationella postala utvecklingen.

Motivering

Posttjanster hor till landskapets lagstiftningsbehdrighet i enlighet med 18 § 20 punkten
sjalvstyrelselagen (1991:71) for Aland. Postvdsendet regleras genom landskapslagen
(2007:60) om posttjanster.

Finland inklusive Aland ansl6t sig 1967 till Varldspostforeningens (Universal Postal Union,
UPU) konstitution, som darefter har kompletterats genom en konvention med blad annat
gemensamma regler om den internationella posttrafiken. Varldspostféreningens
konstitution och Varldspostkonventionen jamte expeditionsreglementen ar de mest
betydande av de internationella fordrag pa postomradet som &r bindande fér Finland.
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Varldspostkonventionen revideras regelbundet i samband med Vérldspostféreningens
kongress. Lagtinget har i enlighet med 59 § 1 mom. i sjélvstyrelselagen gett sitt bifall till att
konventionen satts i kraft i landskapet Aland.

Inom Varldspostkonventionens medlemslander utses operatdrer som skéter posttjansterna
och fullgér de skyldigheter som foreningens akter férutsatter pa det ifrdgavarande
omradet. Enligt artikel 1.12 i Varldspostkonventionen avses med utsedd operator en statlig
eller icke-statlig enhet, som ett medlemsland officiellt har utsett till att skdta postbefordran
och att fullgora de forpliktelser som féljer av féreningens akter i territoriet i fraga.

Enligt artikel 2 i Varldspostkonventionen ska medlemsldnderna underratta Internationella
byrdn om féréndringar rérande de officiella operatorer som har valts att skota
posttjansterna och fullgoéra de skyldigheter som foéreningens akter forutsatter pa det
ifrdgavarande omradet. Varldspostkonventionen innehéller narmare bestammelser om de
utsedda operatdrernas rattigheter och skyldigheter.

Tillimpade lagrum
3 kap. landskapslag (2007:60) om posttjanster
Artikel 1 och 2 i Varldspostkonventionen

Vicelantrad Harry Jansson

T.f. rattssakkunnig Rasmus Lindqvist
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BILAGA 4

Dokumentnamn Brevnr
BREV 556 Rk1a
Arendenr Datum
ALR 2021/7315 25.8.2021

Contact:

Rasmus Lindqvist
rasmus.lindgvist@regeringen.ax
+358 18 25 193

Subject

Letter regarding your list of countries

To whom it may concern,

MyHeritage Ltd.

PO Box 50, Terminal Park
Or Yehuda 6037606
Israel

We are writing to inform you that citizens have been in contact with the Government of

Aland regarding MyHeritage list of countries.” Users of MyHeritage have noted that it is

not possible to choose Aland Islands as a country on your website even though other

autonomous regions, for example Greenland, are part of your list of countries.

Aland has been an autonomous region of Finland since 1921.2 Aland has its own

parliament and government. The official language of Aland is Swedish. Aland has its own

flag as well as regional citizenship (right of domicile, in Swedish: hembygdsriitt).? Further, it

can be mentioned that Aland has an I1SO country code.*

If you have the possibility, the Government of Aland would very much appreciate it if you

could include the Aland Islands on your list of countries.

Please do not hesitate to contact us if you have further questions.

Yours sincerely,

Deputy Chief Minister

T https://www.myheritage.com/ethnicities
2

Harry Jansson

https://www.finlex.fi/en/laki/kaannokset/1991/en19911144?search%5Btype%5D=pika&search%5Bkieli%5D%

5B0%5D=en&search%5Bpika%5D=act%200n%20the%20autonomy%200f%20%C3%A5land

3 https://www.aland.ax/en/facts-about-aland
4 https://www.iso.org/obp/ui/#iso:code:3166:AX
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Arendenr Datum

ALR 2021/6323 25.8.2021
Hanvisning Arbets- och ndringsministeriet
VN/17556/2020

johanna.ylitepsa@tem.fi
Kontaktperson

Rasmus Lindqvist

Arende
Utlatande om utkastet till regeringens proposition med forslag till lag om dndring av
4 § i lagen om integritetsskydd i arbetslivet

Bakgrund

Arbets- och naringsministeriet har begért ett utldtande av landskapsregeringen om utkastet
till regeringens proposition med forslag till lag om éandring av 4 § i lagen om
integritetsskydd i arbetslivet. Enligt forslaget &ndras den ndmnda lagens 4 § 1 mom. s att
arbetstagarens samtycke for insamling av hans eller hennes personuppgifter annanstans én
hos arbetstagaren sjalv inte krévs nar arbetsgivaren under ett anstallningsférhallande
samlar in arbetstagarens personuppgifter for tillgodoseende av lagstadgade rattigheter
eller skyldigheter eller nar i lag sarskilt féreskrivs om behandling av personuppgifter.

Enligt utkastet till proposition stimmer den foreslagna andringen battre dverens med
arbetsgivarnas behov av att samla in uppgifter i samband med anstéallningsférhallanden
och med den allmédnna dataskyddsférordningen. Gruppen av personuppgifter som
arbetsgivaren far behandla blir inte storre i och med forslaget eftersom de uppgifter som
insamlas ska uppfylla relevanskravet enligt 3 § i lagen om integritetsskydd i arbetslivet.
Enligt 3 § far arbetsgivaren endast behandla sddana personuppgifter som har direkt
relevans for arbetstagarens arbetsforhallande och som har att géra med hanteringen av
rattigheter och skyldigheter for parterna i arbetsavtalsforhallandet eller med de formaner
arbetsgivaren erbjuder arbetstagarna eller med arbetsuppgifternas sarskilda natur.

Behorighetsférdelning

Landskapet har enligt 18 § 1, 2 och 4 punkterna i sjilvstyrelselagen fér Aland (1144/1991)
lagstiftningsbehoérighet i frdga om landskapsregeringen och under denna lydande
myndigheter och inrdttningar, landskapets tjanstemdn och kommunernas forvaltning.
Landskapet har aven lagstiftningsbehdrighet gallande néaringsverksamhet med vissa
undantag och frdmjande av sysselsdttningen enligt 18 § 22 och 23 punkterna i
sjalvstyrelselagen.

PB 1060, AX-22111 Mariehamn | +358 18 25 000 | registrator@regeringen.ax
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Riket har enligt 27 § 21 punkten och 29 § 1 mom. 6 punkten i sjalvstyrelselagen
lagstiftningsbehorighet i frdga om arbetsratt och arbetsavtal med vissa undantag samt
samarbete inom foretag. Till rikets lagstiftningsbehorighet hor enligt 27 § 1 punkten
sjalvstyrelselagen &ven stiftande, andring och upphéavande av grundlag samt avvikelse fran
grundlag. | 2 kap. 10 § grundlagen berdrs skyddet for privatlivet och personuppgifter, enligt
vilken var och ens privatliv, heder och hemfrid ar tryggad. Enligt bestammelsen utfardas
narmare bestammelser om skydd foér personuppgifter genom lag.

Lagstiftningsbehorigheten i frdaga om behandling av personuppgifter prévades i samband
med att landskapet fick sin forsta lagstiftning om personregister for landskaps- och
kommunalférvaltningen i bérjan av 1990-talet. Varken personregister eller dataskydd fanns
angivet som ett sarskilt lagstiftningsomrade i den da géllande sjalvstyrelselagen, vilket dven
ar fallet i den gallande sjalvstyrelselagen. Hogsta domstolens prévning vid
lagstiftningskontrollen gjordes i forhallande till ett landstingsbeslut enligt vilket i riket
géllande personregisterlag och personregisterférordning skulle gélla i landskapet, dock
enbart i forhallande till rattsomraden inom den privata sektorn dar landskapet hade
lagstiftningsbehoérighet. Hogsta domstolen konstaterade i sitt beslut fran den 27 juni 1991
att da personregisterlagen innehaller allménna stadganden om personregister kommer den
att berora ett stort antal rattsomraden. Hogsta domstolen ndamnde arbetsavtal, arbets- och
bostadsformedling samt, med vissa begransningar, naringsratten som exempel pa
omraden inom landstingets behorighet som skulle komma att berdras av dessa allménna
stadganden om personregister. Hogsta domstolens utldtande innebar att landskapet har
behorighet géllande skyddet av personuppgifter inom de rattsomraden som landskapet
annars ocksa har behorighet inom enligt sjalvstyrelselagen.

Synpunkter

Landskapsregeringen konstaterar att den rikslagstiftning som foreslas beror rattsomraden
bade inom rikets och landskapets behdrighet. Da det galler skyddet fér personuppgifter
har landskapet lagstiftningsbehorighet inom landskaps- och kommunalférvaltningen.
Landskapsregeringen har inte ndgra synpunkter pa innehéllet i forslaget.

Vicelantrad Harry Jansson

T.f. Réattssakkunnig Rasmus Lindqvist

2(2)



')

“ Alands ,
¢ landskapsregering

VS
L

BILAGA 6

Dokumentnamn Brevnr
UTLATANDE 558 Rk1a
Arendenr Datum
ALR 2021/5981 25.8.2021

Hanvisning

VN/12646/2020

Kontaktperson
Rasmus Lindqvist

Arende

Arbets- och ndringsministeriet

ariann.grandell@tem.fi
jarmo.tiukkanen@tem.fi

Utlatande om utkastet till regeringens proposition med forslag om dndring av lagen
om villkoren for tredjelandsmedborgares inresa och vistelse pa grund av forskning,
studier, praktik och volontararbete

Bakgrund

Arbets- och naringsministeriet har begért ett utldtande av landskapsregeringen om utkastet
till regeringens proposition med férslag om andring av lagen om villkoren for
tredjelandsmedborgares inresa och vistelse pd grund av forskning, studier, praktik och
volontararbete (FSF 719/2018). Propositionen har forberetts som en del av arbets- och
naringsministeriets, utrikesministeriets, inrikesministeriets, social- och
hélsovardsministeriets och undervisnings- och kulturministeriets gemensamma projekt for
utveckling av utlanningslagstiftningen och tillstandsférfarandena inom omradet.

Enligt utkastet till proposition foreslas det att tredjelandsmedborgare ska beviljas det forsta
uppehallstillstandet for studier direkt for hela studietiden, vilket gor att uppehallstillstanden
inte behdver férlangas med jamna mellanrum. For att mojliggora detta foreslds ocksa
undantagsbestdmmelser och  &vervakning i frdga ~om  uppfyllandet av
forsorjningsforutsattningarna. Vidare foreslas det att giltighetstiden for uppehallstillstand
som beviljas efter studierna i syfte att soka arbete eller bedriva féretagsverksamhet forlangs
och att anvandningen av uppehallstillstdnd gors mer flexibel. Avslutningsvis foreslas en
andring av utlanningslagen (FSF 301/2004) som skulle precisera villkoren fér beviljande av
permanent uppehallstillstand for hdgskolestuderande.

De foreslagna lagarna avses trada i kraft den 1 februari 2022.

Behorighetsférdelning

Enligt 27 §& 2 punkten sjalvstyrelselagen fér Aland (1144/1991) har riket
lagstiftningsbehdrighet rérande bestdmmelser om rétten att vistas i landet. Riket har ocksa
i enlighet med 27 § 9 punkten behorighet i frdiga om hela riket allmanna villkor for
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utldnningars och utlandska sammanslutningars ratt att 4ga och besitta fast egendom och
aktier samt att idka naring. | sammanhanget bor dock noteras att enligt 11 §
sjalvstyrelselagen har landskapet lagstiftningsbehérighet rorande ratten att utdva naring i
landskapet.

Enligt 18 § 14 punkten har landskapet lagstiftningsbehorighet i frdiga om undervisning.
Landskapsregeringen noterar att Arbets- och naringsministeriet ocksa skickat en begéaran
om utldtande till Hégskolan p& Aland.

Synpunkter

Inledningsvis konstateras att landskapsregeringen endast erhdllit en kortare
sammanfattning av utkastet till proposition innehallande de foreslagna lagtexterna pa
svenska. Ambetsspraket vid landskapsregeringen &r enligt 36 § sjalvstyrelselagen fér Aland
svenska och rikets myndigheter har enligt 38 § sjdlvstyrelselagen en skyldighet att
kommunicera med landskapsregeringen pa svenska. Landskapsregeringen kan darfor
endast lamna ett utldtande angdende innehallet i sammanfattningen av utkastet till
proposition.

Den allménna motiveringen och detaljmotiveringen har inte tillhandahallits pa svenska men
landskapsregeringen noterar att enligt forslagets 14 § 2 mom. har tredjelandsmedborgare
som vistas i landet med uppehélistillstdnd ratt att idka naring. | enlighet med 11 §
sjalvstyrelselagen kan ratten att idka naring i landskapet Aland inskrankas genom
landskapslag. Ratten att idka naring regleras i landskapet Aland genom landskapslagen
(1996:47) om rétt att utdva naring, for narvarande har landskapsregeringen ett forslag till
ny landskapslag om néringsratt och naringstillstdnd ute pa remiss.

Vicelantrad Harry Jansson

T.f. Rattssakkunnig Rasmus Lindqvist
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Arende

Utlatande om utkastet till regeringens proposition till riksdagen med forslag till lag
om skydd for personer som rapporterar overtradelser av Europeiska unionens
lagstiftning och den nationella lagstiftningen samt till lagar som har samband med
den

Bakgrund

Justitieministeriet har begart ett utldtande av landskapsregeringen om utkastet till
regeringens proposition till riksdagen med forslag till lag om skydd fér personer som
rapporterar om Overtradelser av Europeiska unionens lagstiftning och den nationella
lagstiftningen samt till lagar som har samband med den. Genom den foreslagna lagen
genomfors Europaparlamentets och radets direktiv (EU) 2019/1937 om skydd for personer
som rapporterar om overtradelser av unionsratten.

Direktivets tillampningsomrade omfattar flera olika politikomraden i EU. Redan i ett tidigt
skede har direktivets tillampningsomrade konstaterats hora bade till landskapets respektive
rikets lagstiftningsbehdrighet (se bland annat landskapsregeringens utldtande 546 Rk1a,
ALR 2018/5826 och justitieministeriets promemoria EU/2018/0936, EU/2018/0938). For
narvarande har landskapsregeringen ett pagaende lagstiftningsprojekt som syftar till att
implementera direktivet inom landskapets lagstiftningsbehérighet (ALR 2019/9828).

Behorighetsférdelning

Utkastet till proposition beror féljande lagstiftningsomraden 1) offentlig upphandling, 2)
finansiella tjanster, produkter och marknader samt férhindrande av penningtvatt och
finansiering av terrorism, 3) produktsdkerhet och produktdverenstimmelse, 4)
transportsakerhet, 5) miljoskydd, 6) stralskydd och karnsakerhet, 7) livsmedels- och
fodersakerhet samt djurs halsa och vélbefinnande, 8) folkhélsa, 9) konsumentskydd och 10)
skydd av privatlivet och personuppgifter samt sakerhet i natverks och informationssystem.

PB 1060, AX-22111 Mariehamn | +358 18 25 000 | registrator@regeringen.ax
Tjanstebrev bor stéllas till Alands landskapsregering, inte till enskild tjansteman.
www.regeringen.ax
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Dessutom tilldmpas skyddet pa sddana personer som rapporterar Overtradelser rérande
Europeiska unionens utgifter, inkomster, understdd och statsstodsregler samt
konkurrensregler. Ytterligare tillampas skyddet pa sddana personer som rapporterar
Overtradelser av lagstiftningen om samfundsskatt eller arrangemang vars syfte ar att fa en
skattefordel.

Landskapet har enligt 18§ 1, 4, 10, 12, 15, 16, 17 och 21 punkten sjélvstyrelselagen fér Aland
(1144/1991) lagstiftningsbehorighet rérande offentlig upphandling, miljéskydd, livsmedel-
och fodersakerhet samt djurs hélsa och valbefinnande, framjande av folkhalsan samt trafik.
Produktsakerhet har ansetts hora till landskapets behorighet i enlighet med 18 § 12 och 22
punkten sjalvstyrelselagen om hédlso- och sjukvard och naringsverksamhet
(Alandsdelegationen, AD, 24/19, s. 2). Ytterligare har Hogsta domstolen i sitt beslut fran
den 27 juni 1991 ansett att landskapet ska anses ha behorighet géllande skyddet av
personuppgifter inom de rattsomradden som landskapet ocksa annars har behorighet inom
enligt sjalvstyrelselagen.

Riket har enligt 27 § 1, 10 och 18 punkten sjalvstyrelselagen lagstiftningsbehoérighet rérande
stiftande, andring, och upphévande av grundlag samt avvikelse fran grundlag (skydd av
privatlivet), konsumentskydd och karnkraft. Riket har ocksd med stéd av 29 § 1 mom. 5
punkten lagstiftningsbehorighet rérande bank- och kreditvasendet. Darutdver har dven
penningtvatt ansetts hora till rikets lagstiftningsbehérighet (se AD 18/18).

Synpunkter

Inledningsvis konstateras att landskapsregeringen endast erhallit ett utkast dar de
foreslagna paragraferna dversatts till svenska. Ambetsspraket vid landskapsregeringen &r
enligt 36 § sjalvstyrelselagen for Aland svenska och rikets myndigheter har enligt 38 §
sjalvstyrelselagen en skyldighet att kommunicera med landskapsregeringen pa svenska.
Landskapsregeringen kan darfér endast lamna ett utldtande angaende innehdllet i de
Oversatta paragraferna.

Enligt forslaget ska sadana juridiska personer inom den privata sektorn som har minst 50
arbetstagare anstéllda i arbetsavtalsforhdllande vara skyldiga att inrdtta en intern
rapporteringskanal for rapportering av information om 6vertradelser. Landskapsregeringen
ser det som positivt att forslaget till lagstiftning till den har delen inte gar utanfor
minimikraven i direktivet. Bland Alands omkring 2 600 féretag sysselsatter mer an 86
procent farre &n fem personer. Endast 17 foretag sysselsatter 50 personer eller fler.m Fér
féretag som har farre an 50 anstéllda skulle det riskera bli fér betungande med krav att
inratta interna rapporteringskanaler.

T ASUB, Féretagen pé Aland 31.12.2020, https://www.asub.ax/sv/statistik/foretagen-pa-aland-31122020

2(3)


https://www.asub.ax/sv/statistik/foretagen-pa-aland-31122020

=2 Alands

Iandskapsregering

Landskapsregeringen har haft en kontinuerlig dialog med justitieministeriet under
beredningen av forslaget vilket varit mycket vardefullt med beaktande av de stora antalet
lagstiftningsomraden som paverkas av den delade behorigheten mellan landskapet och
riket. Landskapsregeringen forutsatter att Justitieministeriet fortsdttningsvis under den
vidare beredningen fér en dialog med landskapsregeringen till den del Aland berérs.

Vicelantrad Harry Jansson

T.f. Rattssakkunnig Rasmus Lindqvist
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1 Inledning

| enlighet med 18 & 1 och 4 punkten sjilvstyrelselagen (1991:71) fér Aland har landskapet
lagstiftningsbehdrighet i fraga om val av lagtingets ledamoter och kommunala val. Narmare bestammelser om
val finns i vallag (2019:45) for Aland (vallagen). Enligt 5 § vallagen férrittas val genom att det anordnas
fortidsrostning och rostning pa valdagen. Landskapsregeringen och kommunerna anordnar gemensamt
fortidsrostning och kommunerna ordnar réstning pa valdagen. | 6 § 1 mom. stadgas att fortidsrostning
anordnas pa fortidsrostningsstéllen som antingen &r allméanna fortidsrostningsstallen eller inrattningar. Enligt
6 § 4 mom. kan forutom pa fortidsrostningsstallen aven fortidsrostning ske per brev eller via internet pa det
satt som lagen anger. Enligt 58 § 3 mom. har den som &r réstberattigad men inte har sin hemkommun pa Aland

den 1 september valaret, ratt att fortidsrosta i lagtingsvalet via internet i enlighet med lagens 10 kap.

| vallagens 10 kap. finns bestammelser om fortidsrostning via internet. Enligt 78 § ska fortidsrostning via
internet anordnas i lagtingsval om ett tillforlitligt system for elektronisk réstning via internet finns till
forfogande. Om landskapsregeringen senast fyra manader fore valdagen inte har tillgang till ett tillforlitligt
system som kan anvandas for elektronisk rostning via internet, ska beslut fattas om att fortidsrostning via
internet inte anordnas. Enligt detaljmotiveringen aligger det landskapsregeringen att forsoka skaffa sig tillgang
till ett system for rostning via internet men om detta visar sig omgjligt till en acceptabel kostnad eller av ndgot
annat skal ska landskapsregeringen fatta beslut om att rostning via internet inte ska anordnas i kommande

val.

Enligt 79 § ska ett system for elektronisk rdstning via internet betraktas som tillforlitligt om det motsvarar
vedertagna normer for elektronisk réstning via internet och om det uppfyller féljande grundldaggande krav: 1)
systemet ska garantera att valhemligheten bevaras under hela processen, 2) systemet ska sakerstélla
integriteten hos systemet och hos férteckningarna éver de rostberattigade och kandidaterna, 3) systemet ska
tillampa en saker identifiering och autentisering av de véljare som anvander det, 4) endast valjare som har ratt
att rosta via internet ska ha tilltrade till systemet och kunna rosta i det, 5) en rost ska kunna andras av den som
har avgett rosten, 6) en valjare ska ha mdjlighet att utdva sin rostratt genom att ange en uppstalld kandidats
nummer, eller genom att vélja det alternativ som anger att han eller hon utdvar sin rostratt utan att ge sin rost
at nagon av de uppstallda kandidaterna, 7) den som har rostat ska kunna verifiera att den avgivna rosten lagras
i den elektroniska valurnan som avsetts, 8) det ska vara mgjligt att pa ett satt som ar fristdende fran systemet
verifiera att a) de roster som raknas har avgetts av véljare som ar rostberattigade och, b) att alla réster som har
avgetts av valjare som ar rostberattigade raknas pa det satt de ar avgivna, samt 9) systemet ska kunna revideras;

systemet for revidering ska vara 6ppet och dverskadligt, och aktivt rapportera potentiella risker och hot.

Sammanfattningsvis kan det konstateras att landskapsregeringen har en skyldighet, i enlighet med vallagen,
att forsoka skaffa sig tillgang till ett tillforlitligt system for elektronisk réstning. Den har utredningen syftar till

att utreda forutsattningarna for att ordna elektronisk réstning i samband med nasta ordinarie lagtingsval

1 LF 3/2018-2019, s. 44-45.
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hosten 2023. Forst behandlas tidigare utredningar inom omradet, sedan féljer en omvarldsanalys, héranden av
sakkunniga, kartlaggning av tekniska risker, genomgang av kostnader, genomgang av fordelar med

internetrostning och slutligen presenteras forslag for det fortsatta arbetet.

2 Definition av internetréstning

Elektronisk rostning innebar att ett eller flera skeden av rostningsprocessen genomférs med anvandning av
elektronisk utrustning. Elektronisk rostning kan huvudsakligen delas in i tva olika kategorier, elektroniska
rostningsmaskiner eller réstning via internet.? Elektroniska réstningsmaskiner placeras i vallokalen och véljaren
interagerar med maskinen, férdelen med det har rostningsforfarandet ar att rostningen sker i en kontrollerad
miljo. Internetrostning sker vanligtvis fran véljarens egen dator, mobiltelefon eller motsvarande genom att
véljaren identifierar sig med en elektronisk identifikation. Som elektronisk identifikation fungerar vanligtvis
samma identifikation som anvands av exempelvis banker. Rostningssystemen kan antingen konstrueras som
"black box-system” eller “glass box-system”. | ett “black box-system” gar rosterna in pa ena sidan och
valresultatet kommer ut pa andra sidan utan att ndgon har insikt i processen pa insidan. | ett "glass-box-system”

kan véljarna och andra verifiera att ingen manipulering har skett inne i systemet.?

3 Bakgrund

3.1 Internetrostning utreds forsta gangen

Den forsta utredningen om rdstning via internet i alandska val gjordes redan i boérjan av 2000-talet.
Landskapsstyrelsen tillsatte i maj 2000 en arbetsgrupp med uppgift att utreda de juridiska, tekniska,
ekonomiska och praktiska forutsattningarna for att inféra rostning via internet i lagtings- och kommunalval.
Bakom initiativet fanns en politisk vilja att utveckla det dlandska IT-samhallet men ocksa ett intresse av att
forbattra tillgangligheten sarskilt fér de valjare som var bosatta utanfér Aland. | en mellanrapport identifierade
arbetsgruppen tre grundlaggande problem som behdver 16sas innan ett system for internetrdstning ska kunna
inforas: 1) den tekniska utformningen av systemet maste trygga valsakerheten och véljarnas integritet, 2)
identifieringen av véljarna maste bygga pa ett befintligt och allméant spritt elektroniskt system, d.v.s. véljarna
maste redan ha elektroniska identiteter samt 3) systemet maste kunna anvandas dven i kommunalvalen utan

att valhemligheten &ventyras i sma kommuner.

Mellanrapporten skickades pa remiss och arbetsgruppen skriver i slutrapporten (som 6verlamnades den 5
september 2001) att de tekniska fragorna tilldrog det storsta intresset. Svarigheterna inom omradet bedémdes
aven av arbetsgruppen som till och med stdrre @n vad man bedémt i samband med mellanrapporten. | och
med att det fanns oldsta frdgor kring internetrostningens sakerhet och integritet rekommenderade

arbetsgruppen slutligen att “landskapsstyrelsen foljer fortséttningsvis med den internationella utvecklingen ndr

2 E-réstning och andra valfragor. SOU 2013:24, s. 259.
3 E-réstning och andra valfragor. SOU 2013:24, s. 260.
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det gdller réstning per internet, men inget system for internetrdstning forbereds infor lagtings- och

kommunalvalet Gr 2003”4

3.2 Internetrostning utreds andra gangen

Landskapsregeringen tillsatte den 9 september 2014 en arbetsgrupp fér dversyn av vallagstiftningen infor valet
2019. Samtidigt tillsattes dven en politisk referensgrupp. Enligt uppdraget skulle arbetsgruppen ta stéallning till
forutsattningarna for att infora ett elektroniskt forfarande for réstning vid lagtings- och kommunalval samt
overvaga mojligheter och konsekvenser av att sanka aldern for allman rostratt till 16 ar. Arbetsgruppen kunde
dessutom ge andra forslag till en modernisering av landskapslagen (1970:39) om lagtingsval och kommunalval
liksom annan lagstiftning som berér lagtings- och kommunalval. Som tillaggsuppdrag fick arbetsgruppen i
uppdrag att foresld atgarder for att framja jamstalldheten i de valda organen. Arbetsgruppen lamnade sin

slutrapport den 18 december 2015.°

Arbetsgruppens forslag rorande internetréstning:

e Rostning per internet mojliggors pa forsok i lagtingsvalet 2019, dock endast for personer bosatta
utanfér Aland och som darfér saknar réstratt i kommunalvalet. Réstning per internet ska vara méjligt
under fortidsrostningstiden. Systemet ska uppfylla internationellt vedertagna krav pa funktion och
sakerhet. Ingen av de nuvarande réstningsmojligheterna tas bort. Forsoket utvidgas till valet 2023.

e Mojlighet att fortidsrosta per internet i rddgivande kommunala folkomrostningar infors. Kommunen
ska kunna bestdamma om fortidsrostningen genomférs som internetrdstning eller enligt det nuvarande

brevrostningsforfarandet.

Enligt arbetsgruppen var det dvergripande skalet till att infora en mojlighet att rosta per internet att det skulle
oOka tillgangligheten for valjarna att delta i valen (t.ex. utgjorde rostberattigade i lagtingsvalet 2015 6 % av alla
rostberattigade medan motsvarande siffror i riksdagsvalet i Finland 2015 var 5 % och i riksdagsvalet i Sverige
2014 2 %). Dartill ansags rostning per internet kunna utformas pa ett sddant satt att valsdkerheten skulle 6ka
och att vissa risker kunde elimineras (t.ex. ssmmanblandning av kandidatnummer i lagtings- respektive
kommunalvalet). Arbetsgruppen hade bland annat bekantat sig med olika system runt om i vérlden for
internetrostning och aven besokt Estland i samband med ett parlamentsval for att narmare studera hur
internetrostningen utformats i landet. Arbetsgruppen ansdg det som viktigt att alla valjare pa sikt skulle ha
mojlighet att internetrdsta, det ansdgs inte andamalsenligt att uppratthalla ett system dar exempelvis endast
rostberattigade utanfér Aland skulle ha méjlighet att internetrésta. Daremot ansdg man att internetréstning
behdver inforas i flera steg for att studera I6sningar och utfall, i och med det har foreslogs att det till valet 2019
endast skulle géras mojligt att internetrésta fér alanningar som ar bosatta utanfér Aland och féljaktligen endast

har rostratt i lagtingsval.

4 Informations- och kommunikationsteknik (IKT) i valprocessen. Slutrapport fran arbetsgruppen for
Internetréstning. Alandsk utredningsserie 2001:13, s. 5.
> Arbetsgruppen for 6versyn av vallagstiftningen. Slutrapport december 2015.
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3.3 Ny vallag

Landskapsregeringen foreslog i november 2018 att lagtinget skulle anta en ny vallag i syfte att ersatta den
gallande landskapslagen om lagtingsval och kommunalval.® Den enskilt stérsta férandringen som féreslogs var
mojligheten att ordna fértidsrstning via internet for viljare i lagtingsval som &r bosatta utanfér Aland. |
lagforslaget ingick dven &ndringar av kommunallagen fér landskapet Aland, landskapslagen om férfarandet
vid radgivande kommunala folkomrostningar samt landskapslagen om valfinansiering. Dessa andringar

utgjorde till dvervagande del anpassning till den nya vallagen.

| lagférslagets allmdnna motivering kap. 6 beskrivs ndrmare bakgrunden till infdrandet av internetrdstning.
Bland annat att avsikten var att internetrostning skulle omfatta alla véljare i saval lagtingsvalet som
kommunalvalet i samband med valen 2023. Det beskrivs att systemet for internetréstning ska uppfylla hogt
stallda krav pa bland annat datasékerhet, véljarintegritet och verifierbarhet. For att uppfylla detta foreslogs det
att landskapet ska folja de allmanna riktlinjer for réstning via internet som fastslagits av Europaradet.” Avsikten
beskrivs inte vara att landskapsregeringen ska anskaffa ett system for internetrostning, kostnaden for det per
rost ansags bli orimligt hog. | stallet skulle landskapsregeringen infor varje val anskaffa ett befintligt system
genom upphandling. Ytterligare beskrivs det att landskapsregeringens mojligheter att bestdmma att rostning
via internet inte anordnas ar begrénsad, detta eftersom det ar 6verensstaimmande med grundldggande
principer att bestammelser om val huvudsakligen finns pa lagniva. “Om réstning via internet ska utvidgas eller

avvecklas mdste vissa bestimmelser dndras”.®

For att internetrostning ska kunna introduceras pa ett framgangsrikt satt forutsatter lagforslaget att det finns
ett grundlaggande fortroende for valen och fér de myndigheter som administrerar valen. “Om fértroendet dr
ifrdgasatt i ndgot avseende dr det inte att rekommendera att inféra nya elektroniska forfaringssdtt i valprocessen,
i synnerhet inte réstning via internet...det dr av visentlig betydelse att fértroendet for valen inte dventyras i
samband med inférandet av réstning via internet”.? Enligt lagforslaget medfér rdstning via internet en helt ny
kategori av risker, sa kallade "systemrisker” som innebar hot mot hela réstningssystemet och som kan innebéra
manipulation/destruktion av manga eller till och med alla angivna elektroniska réster. De allménna riskerna
med ett system for réstning via internet bedémdes som val kanda och maste hanteras av den som levererar
systemet medan de specifika risker som implementeringen av systemet i det alandska valen innebar beddémdes

behova hanteras och identifieras lokalt.

Sarskilda risker som beskrevs i lagforslaget var intrang eller manipulation (utférda av nagon aktér som
medvetet ar ute efter att stéra valet eller paverka resultatet) och dverbelastningsattacker (sa kallade DDoS-

attacker). Om systemet eller ndgon del av det utsatts for intrang eller attacker av nagot slag som innebar att

6 LF 3/2018-2019.

7 Council of Europe: Recommendation CM/Rec(2017)5 of the Committee of Ministers to member States on
standards for e-voting. Adopted by the Committee of Ministers on 14 June 2017 at the 1289th meeting of
the Ministers” Deputies.

8 LF 3/2018-2019, s. 22.

9 LF 3/2018-2019, s. 25.
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funktionerna forlorar sin tillforlitlighet ansags det i lagforslaget att rostningen via internet kommer att behova
avbrytas tillfalligt eller permanent.’® | lagforslaget berors dven justitieministeriets utredning 2017, som
utmynnade i en rekommendation till riksregeringen att inte infora réstning via internet. Bedémningen var att
riskerna Oversteg nyttan. | lagforslaget beskrivs att landskapsregeringen beddémde risken for utomstaende
paverkan som lagre pa landskapets val och att nyttan med att infora internetrostning dessutom bedémdes

storre i landskapet &n i riket.

Lagtingets lag- och kulturutskott berorde landskapsregeringens lagférslag i betdnkande 9/2018-2019.
Utskottet foreslog att lagforslaget i princip skulle antas oférandrat med endast nagra mindre &ndringar.
Daremot anférde man nagra principiella synpunkter pd férfarandet med internetrostning. Utskottet skrev
féljande om internetrdstning:

"Enligt utskottets mening dr den allvarligaste risken med internetrdstning att
valsystemets tillforlitlighet, av grundad eller ogrundad anledning, kan ifragasdttas. Fragor som gick
min rést fram, kan ndgon gd in och se hur jag réstade, kan nagon annan résta i mitt namn och
kan ett valresultat utan fysiska valsedlar kontrollréknas, kan uppstd och leda till att valsystemets
legitimitet ifragasdtts vilket dr synnerligen allvarligt i en demokrati. Allvaret bestdr i att dven om
det saknas verklig grund fér oro for eller misstankar om manipulation kan valets tillférlitlighet och
ddrmed valresultatets legitimitet ifrdgasdttas pa basen av lésa rykten. Enligt utskottets mening bér
man alltsa inte lattvindigt dverge ett system som av medborgarna genom mdnga drtionden
uppfattat som tillforlitligt.

Utskottet delar landskapsregeringens uppfattning att de allmdnna valen dr ett av
fundamenten for ett demokratiskt samhdille och att de regler som tillimpas vid val intar en sérskild
stillning eftersom det stdlls speciella krav pd lagstiftningen om val Utskottet har inga
invdndningar mot att internetréstning fér en begrénsad vdljargrupp inférs pé forsék men anser
med tanke pd framtiden att det noga bér 6vervigas om nyttan av réstning via internet verkligen
Overvdger riskerna.

Sammanfattningsvis konstaterar utskottet att landskapsregeringen har ett stort

ansvar for att internetréstningen genomférs pa ett réttssdkert sctt”.'!

3.4 Valet 2019

Ada Ab har i en slutrapport om implementeringen av internetréstningen beskrivit det héandelseférlopp som
ledde fram till att internetréstningen i lagtingsvalet 2019 inte kunde genomféras. Ada anlitades i april 2018 for
upphandlingen av en service foér rostning via internet. Ada upphandlade sedan i samarbete med
landskapsregeringen ett internetrostningssystem av Scytl secure electronic voting S.A i Barcelona, Spanien.
Den 7 januari 2019 skrevs ett avtal med den vinnande leverantdren om att ombesdrja internetréstning i

samband med lagtingsvalet som EaaS (Election as a Service). Samtidigt anlitades i januari 2019 Ada Ab fér

10 Fdrutsattningar for internetrdstning i Finland. Slutrapport fran arbetsgruppen. Justitieministeriet,
betankanden och utldtanden 60/2017 (pa finska, sammandrag pa engelska och svenska).
" Lag- och kulturutskottets betankande 8/2018-2019, s. 3-4.
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projektledning samt for delar av projektarbetet for att rosta via internet. Valets genomférande ingick inte i

projektet.

| slutrapporten om implementeringen av internetréstningen beskrivs féljande om projektforloppet:

"Projektet startade under januari mdnad 2019. Testmiljon sattes upp av
leverantdren och levererades till styrgruppen inom utsatt tid. Anvindarbarhetstester av
grdnssnittet utférdes i testmiljon under perioden 9 — 24.5 2019 och resultatet levererades till
styrgruppen 28.5.2019. En sammanstdllning éver de brister som upptéckts under testperioden
levererades vidare till leverantéren med uppdrag att uppdatera anvindargrdnssnittet. Dessa
godkdndes sedan av bestdllaren (CW).

Vid leverans av produktionsmiljén den 12.7.2019 hade leverantdren svdrigheter med
att bygga integrationen mot e-identifikation. Detta da BRC hade produktionsstopp under juli
manad. Leveransen av produktionsmiljén férsenades delvis p.g.a. svdrigheter med denna
integration mot e-identifieringsgrénssnittet.

Den sckerhetsauditering som utférdes under maj-juni (genomgang av leverantérens
system- och tekniska dokumentation) gdllande i-réstningssystemet levererades 7.6.2019.
Genomgdngen visade pa vissa brister, vilket féranledde att styrgruppen for projektet ansag att ett
penetrationstest av systemet skulle utféras. Projektledaren fick i uppdrag att inhdmta offert frén
féretag som genomfér penetrationstester. Offerterna behandlades pa styrgruppsmdéte 19.7.2019
och beslut om vinnande offert togs. Det bestimdes samtidigt att det féretag som bistatt i
systemdokumentations genomgdngen skulle fd i uppgift att koordinera penetrationstesterna, i o m
att de besatt den tekniska expertis inom sdkerhetsfragor som krévdes.

Styrgruppen levererande sin rekommendation till landskapsregeringen gdllande
genomfdrande av i-r6stning den 11.6.2019. Styrgruppen konstaterar da att vissa punkter har lyfts
i genomgdngen av dokumentationen, men att de tillsammans med information om hur systemet
anvéinds pa 6vriga hdll inte pekar pa att det skulle foreligga ndgra dverhdngande risker med att
fortsitta genomfdrandet av projektet och med mdal att tillhandahdlla e-réstning i hdstens
lagtingsval

Planeringen av penetrationstesterna pdbérjades i bérjan av augusti dér bade
leverantéren av i-réstningssystemet och det féretag som skulle genomféra penetrationstesterna,
Jjdmte den som skétte koordinering av detta deltog. Frdn bérjan uppstod problem med access till
leverantdrens system och svdrigheter med att fa tillgang till efterfragad dokumentation. Detta
férsenades ytterligare och viss dokumentation levererades aldrig till leverantdren av
penetrationstesterna.

Under augusti utférdes en férsta pilottest for att kontrollera att e-identifieringens
integration var korrekt. Pilottesten skulle enligt tidplan utférts ( juni, men bokades om p.g.a.
svdarigheter med att fa tillrdckligt antal testpersoner. Under pilottesten upptdcktes stora
séikerhetsbrister i integrationen mot e-identifieringen.

En ny pilottest bokades saledes till 13.9 2019. Denna skéts sedan, pa leverantérens

begdran, upp till 19-20.9 2019. Da pilottesten pdbérjades fanns dnnu allvarliga séikerhetsbrister i
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integrationen mot e-identifieringen. Pilottesten kunde ddrfér inte slutféras. Under de pdfédljande
veckorna arbetade leverantéren med att fa integrationen att fungera. Dessa testades sedan och
godkdndes per mejl den 3.10 2019. Dock kunde aldrig en fullstindig pilottest utféras eftersom
tidsplanen inte tilliit det innan e-réstningen skulle pébérjas.

Under denna tid arbetades det dven med penetrationstesterna. Dock hade
leverantéren svart att tillhandahdlla material for att kunna utfora penetrationstesterna till slut.

Datainspektionen pd Aland beslét i juni att pdbérja ett tillsynsérende i juni 20109.
Tillsynsrapporten levererades 19.9.2019. Rapporten visade pd brister i
personuppgiftsbitrddesavtalet mellan Ada och Alands landskapsregering. Det ansdgs vara for
allmdngiltigt for att omfatta specifika tjinster. Avtalet arbetades om och reglerades innan planerad
produktionssdttning av tjdnsten. Aven brister i leverantérens rutiner inom personuppgiftsomrddet
uppmdérksammades i rapporten.

Dd rapporten for de delar av penetrationstesterna som kunde utféras levererades till
styrgruppen 7.10.2019 visade det sig att det fanns tre medium risker. Vid genomgdng av dessa
med sdkerhetskunniga frén Nixu som utfért testerna och sikerhetsansvarig pd Ada konstaterades
att mediumrisker inte bér férekomma i ett i-réstningssystem och att dessa fel bér dtgdrdas
omedelbart. Rekommendationen omfattades av styrgruppen. Bristerna patalades till leverantéren
7.10.2019. Leverantéren dtgdrdade bristerna samma dag och styrgruppen beslutade att bestdlla
en sista test fran Nixu. Testen kunde utféras forst pa eftermiddagen 8.10.2019. Bristerna visade sig
da vara dtgdrdade och de tre mediumriskerna eliminerade.

Samtidigt som penetrationstestrapporten fdrdigstélldes av Nixu sd gick
sdikerhetsansvarig pd Ada under perioden 2 - 8.10.2019 genom denna och TechLaws rapport som
Datainspektionen bestdllt och analyserade utfallet av rapporterna. Baserat pd analysen av
TechLaws rapport, utfallet av penetrationstesterna och svar pd fragor som stdllts till leverantédren
med anledning av detta, sd var rekommendationen att inte gd vidare med att starta
internetréstningen. Det bor dven tilldggas att styrgruppen i ett sent (7.10.2019) skede fick muntlig
information om att Scytl anvinder sig av en molntjénst via Amazon Web Services (AWS) for
AntiDDoS dvervakning via Amazons WAF-tjiénst. Denna information hade inte meddelats
bestdllaren och utredning pdgar for tillfallet for att konstatera om detta var en tredjepartstjéinst
som borde ha meddelats bestdillaren i enlighet med personuppgiftsbitréidesavtalet.

Den 8.10.2019 pd eftermiddagen beslét styrgruppen att rekommendera till
centralndmnden for lagtingsval att inte ga vidare med internetréstning i lagtingsvalet da flera
Oppna fragor kring informationssikerheten och tjinsten fanns. De dppna fragorna var:

« Penetrationstesterna hade inte genomforts i sin helhet. Fullstindigt material hade inte erhdllits
fran leverantdren varfér en del av penetrationstesterna inte kunnat genomféras fullt ut.

« Pilottesterna var inte genomférda i sin helhet. Den var en del av projektleveransen och dd
produktionsmiljon var behdftad med fel dnnu i ett sent skede av projektet sa var tiden fér knapp
for att hinna genomféra en fullstindig pilottest. Pilottesterna kunde ha slutférts efter att

internetréstningen pdabérjats, men innan den avslutats. Dock dr syftet med en pilottest att trygga
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leveransen fér bestdllaren genom att denne verifierar att tjcinsten levererats i enlighet med stdllda
krav och att betalning kan utga enligt 6verenskommen betalningsplan.

» Konsekvensbedémningen var inte genomférd i sin helhet innan internetréstningen skulle
pdbérjas. Om kénsliga persondata hanteras i ett system ska det enligt dataskyddsforordningen och
lagstiftningen genomféras en konsekvensbedémning. Detta var dven ndgot som pdtalades av
Datainspektionen vid den granskning som genomférdes. Penetrationstesternas genomférande var

en av konsekvensbedémningens aktiviteter, som inte kunde slutféras.”'?

| slutrapporten till projektet med implementeringen av internetrdstningen lamnas ett antal rekommendationer
for det framtida arbetet. For det forsta behover ett eventuellt projekt for internetrdstning i lagtingsvalet 2023
paborjas i god tid s att alla nédvandiga tester hinner genomféras. Enligt rapporten ar det att rekommendera
att det finns ett kontrakt med en leverantor minst ett ar fore tjansten ska tas i bruk. For det andra behover det
finnas en tidsplan med tydliga beslutspunkter dér det tydligt framgar vem som informerar om vad och vid vilka
tidpunkter sarskilda beslut fattas. Avslutningsvis ansags det behéva finnas tillrackligt med tid for éverlamning
av tjansten till forvaltningen. For implementeringen av internetrostningssystemet blev tiden for
implementering och 6vergang till forvaltningen for kort i och med att tidsplanen férsenades redan i borjan av

sommaren 2019.

4 Omvarldsanalys
4.1 Finland

| Finland genomfordes ett forsok med e-rostning i tre kommuner i samband med kommunalvalet 2008. E-
rostningen skulle utgdra ett komplement till de traditionella rostningsforfarandena. Fore rdstningen i
vallokalen tillfragades varje valjare om han eller hon ville rosta med pappersvalsedel eller elektroniskt genom
sarskilda rostningsmaskiner som placerats i vallokalen. Justitieministeriet gjorde sedan en utvdrdering av
forsdken och beddmde att som helhet misslyckades forsdket eftersom réstningen hade avbrutits i 232 fall och

genom att Hogsta forvaltningsdomstolen i efterhand beslot att valet skulle tas om.

Under 2017 genomférde justitieministeriet en utredning om internetréstning. Arbetsgruppens slutsats var att
internetrostning inte ska inforas vid allménna val eftersom riskerna med systemet ansags vara storre an
fordelarna.”™ Arbetsgruppen ansdg att det skulle vara tekniskt sett mojligt att bygga ett system for
internetrostning men att tekniken inte annu ar tillrackligt utvecklad. Den stérsta enskilda risken ansags vara
fortroendet for systemet. For att undergrava fértroendet kan det racka med att sprida falsk information och
rykten. Nar rostning sker pa papper kan rosterna konkret raknas och kontrolleras, vilket dtminstone ansags
undanrdja misstankar om manipulering av valresultatet. Vid internetréstning behover man forlita sig pa den

information som fas ur systemet. Enligt arbetsgruppens uppskattning skulle kostnaderna for inforandet av

12 Slutrapport: Implementation av i-réstning. Styrgruppen for projektet. Version 1.0, 20191202, s. 6-8.
13 Forutsattningar for internetréstning i Finland. Slutrapport fran arbetsgruppen. Justitieministeriet,
betdnkanden och utldtanden 60/2017 (pa finska, sammandrag pa engelska och svenska).
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systemet uppga till 32 miljoner euro om systemet anvandes under en period om 15 ar. Arbetsgruppen foreslog
att Finlands aktivt foljer den internationella utvecklingen inom omradet och utvecklar samarbetet mellan de
nordiska valorganisationerna, eftersom man i Norden traditionell har lagt hégt varde pa valens allmanna
tillforlitlighet.

Landskapsregeringen har varit i kontakt med justitieministeriet s sent som i februari 2021 och meddelats att
ingenting har hant inom omradet sedan den senaste utredningen genomférdes 2017. Ministeriet har heller

inte nagra planer pa att inom den néra framtiden utreda fragan pa nytt.

4.2 Sverige

Sveriges regering tillsatte 2011 en vallagskommitté, slutbetdnkandet E-réstning och andra valfragor
overlamnades till regeringen 2013.™ Enligt kommittén finns det ett véarde i sig att gora det enklare och mindre
kostnadskravande for véljarna att utdva sina demokratiska rattigheter. Ett satt att uppna det foreslogs vara att
tilldta internetréstning, under forutsattning att de hoga sadkerhetskrav som maste stéllas kan uppfyllas. Syftet
med e-réstning rekommenderades dock inte vara att ersatta traditionell réstning utan systemet skulle fungera
som ett komplement. Enligt kommittén fanns det ett behov av att genomfdéra omfattande férsék med
internetréstning innan systemet kunde implementeras fullt ut. Avsikten med forsoken féreslogs bland annat
vara att bygga ett fortroende for systemet. Kommittén rekommenderade att de forsta forsoken skulle

genomforas i samband med riksdagsvalet 2018. Nagra forsok i samband med valet 2018 genomférdes inte.

Landskapsregeringen har varit i kontakt med den svenska valmyndigheten i mars 2021. Valmyndigheten har
latit meddela att det inte pagar nagon diskussion om internetréstning i Sverige for tillfallet. Valmyndigheten
bevakar den internationella utvecklingen inom omradet men gor inte nagra egna utredningar for tillfallet utan
i stéllet har man prioriterat att forbattra det analoga valsystemet (digitalisera rostkort etc.). | Sverige har man
framst betonat fortroendet for valsystemet och att ett elektroniskt valsystem inte har samma hoéga fortroende

som de traditionella metoderna for réstning.

4.3 Estland

Estland ar det land i varlden som har den langsta erfarenheten av internetréstning. I[dén lanserades redan 2001
och internetréstning anvandes forsta gangen i lokalvalen 2005." Enligt Europaparlamentets utredningstjanst
(EPRS) ar Estland det enda landet i varlden som erbjuder internetréstning for alla medborgare i val pa alla
nivaer (lokal, nationell, europeisk).’® Som figur 1 visar har internetréstningen stadigt 6kat i landet sedan den
infordes, i parlamentsvalet i mars 2019 rostade hela 43,7 % av de estniska véljarna via internet. Ar 2007 utsattes
Estlands e-infrastruktur for en stor cyberattack men sedan dess har inte nagra storre attacker uppdagats aven

om mindre incidenter har férekommit. Enligt International Institute for Democracy and Electoral Assitance

14 E-réstning och andra valfragor. SOU 2013:24.
1> E-réstning och andra valfragor. SOU 2013:24, s. 48-49.
16 https://epthinktank.eu/2018/09/12/digital-technology-in-elections-efficiency-versus-credibility/
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(IDEA) rapport 2019 om cybersakerhet i samband med val ar det storsta problemet i Estland inte forsok att
hacka valsystemet utan spridandet av information om att det skulle vara magjligt att hacka systemet vilket
underminerar fortroendet for valen. Enligt rapporten har Estland anvant sig av ett tatt myndighetssamarbete
mellan flera myndigheter for att snabbt utreda och motverka risker kopplade till IT-sdkerhet. Enligt estniska
myndigheters egen bedémning ar det lag risk for cyberattacker i samband med lokala val och hog risk i

samband med nationella och europeiska val.’”
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Figur 1: Internetréstning i Estland. Kdlla: https.//e-estonia.com/when-will-other-countries-join-estonia-in-voting-on-the-

internet/

En forskargrupp vid University of Michigan undersokte hur Estlands internetréstning fungerade i samband med
lokalvalen 2013. Forskargruppen publicerade en artikel med hard kritik mot hur systemet ar uppbyggt. Enligt
forskarna hade internetrostningssystemet vid tidpunkten sa allvarliga brister att det genom en sofistikerad
attack utford av en stat eller cyberkriminella skulle vara méjligt att oupptackt manipulera valresultatet. | artikeln
beskrivs hur en del av de risker som ansags finnas i samband med implementeringen 2005 ansags kunna I6sas
genom diverse processer men att dessa fortfarande var oldsta i samband med valet 2013. Nar forskarna
redogjorde for sina resultat for de estniska myndigheterna ansdg myndigheterna att problemen antingen
redan var l6sta eller att det inte skulle vara mojligt att genomféra sadana attacker som forskarna pastod att
var mojliga. Forskarna skev i artikeln 2014 att Estland med beaktande av de identifierade riskerna inte bor
anvanda internetrostning. Det ansdgs generellt inte heller i dagsldget vara mojligt att genomféra

internetréstning pa ett garanterat sakert satt.

4.4 Gronland

Gronland planerar att infora internetrostning pa sikt i samtliga val. Eventuellt kommer internetrostning att

kunna anvéndas som valmetod i nasta landstingsval som ska hallas senast 2025 (systemet ansags inte fardigt i

7 International Institute for Democracy and Electoral Assistance. Cybersecurity in Elections, 2019, s. 57-58.
18 Springall, D., Finkenauer, T., Durumeric, Z,, Kitcat, J., Hursti, H., MacAlpine, M. & Halderman, J. A.
2014. Security Analysis of the Estonian Internet Voting System.

12 (30)


https://e-estonia.com/when-will-other-countries-join-estonia-in-voting-on-the-internet/
https://e-estonia.com/when-will-other-countries-join-estonia-in-voting-on-the-internet/
https://e-estonia.com/when-will-other-countries-join-estonia-in-voting-on-the-internet/

g Alands ,
landskapsregering
N —

ALR 2021/4326 23.8.2021

samband med valet 2021). Administrativt har det stora avstanden inneburit en utmaning for valmyndigheterna,
detta har lyfts som en aspekt som internetrostning kunde underlatta. Liksom Estland har ocksa Grénland
succesivt utvecklat sina digitala myndighetstjanster och redan 2012 6ppnades en medborgarportal pa internet
(sullissivik.gl).™

4.5 Varlden

Enligt den svenska regeringens utredning 2013 hade redan dd genomforts dussintals om inte hundratals forsok
med rostning over internet, men med nagra fa undantag har detta inte lett till nAgon universell rostning over
internet. Enligt rapporten ansags tekniken inte vara mogen, det krévs bade en fungerande infrastruktur for
elektronisk identifiering men ocksa ska systemet klara av att mota valjarnas krav pa transparens och
verifierbarhet.?® Enligt IDEA:s databas Over elektroniska rostningsforfaranden i 178 lander?' sa anvands
elektronisk réstning i nationella val eller i olika former av folkomrdstningar i 26 lander vilket utgér 14,6 % av
alla lander som ingar i databasen. Av de lander som har uppgett att de anvadnder elektroniska
rostningsforfaranden ar det endast 12 lander som anvander sig av internetrdstning i varierande former.
Landerna ar Armenien, Australien, Kanada, Estland, Frankrike, Mexiko, Nya Zeeland, Oman, Pakistan, Panama,
Schweiz och Forenade Arabemiraten. Inom den har gruppen av tolv lander varierar formerna for

internetrostning mycket.

If e-voting is currently being used, what type(s) of
technology used?

ICTs in Elections Database - E-voting
M pirect recording

electronic (DRE) voting
machines with and
without voter-verified
paper audit trail (VWPAT)

| Internet voting systems

Optical Mark
Recognition (OMR) or
Optical Character
Recognition (OCR)

M Electronic ballot printers
(EBPs)
Not applicable

M No data

[ | Multiple answers

19 Mgller Jargensen, Andreas (2016). Competing Visions of eDemocracy in Greenland: Negotiations of Power in
Online Political Participation. Policy Studies Organization.

20 E-rdstning och andra valfragor. SOU 2013:24, s. 266.

21 https://www.idea.int/data-tools/data/icts-elections
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Figur 2: Internetréstning i Virlden. Kdlla: https.//www.idea.int/data-tools/question-view/743

Estland har som namnt de mest utbyggda systemet for internetréstning. | Frankrike planerades internetréstning
for fransmén bosatta i utlandet i samband med valet 2017 men detta forsdk avbrots efter att den nationella
cybersakerhetsmyndigheten bedémde risken for cyberattacker som extremt h6g.%? Frankrike planerar anda att
pa nytt forsoka implementera ett system for internetréstning for valjare i utlandet i kommande parlamentsval.
| Kanada har internetrdstning anvants i vissa regioner. Schweiz tillat i valet 2015 att vissa kantoner testade
internetrostning for véljare bosatta i utlandet.? Ytterligare ett bevis for att formerna for internetréstning i
IDEA:s databas varierar ar att Nya Zeeland har uppgett att man anvander internetréstning men systemet i
landet fungerar enligt en modell dar valjare utomlands kan bestdlla och ladda upp brevréster via internet.?*
Med beaktande av det har kan figur 2 ovan fungera som en utgangspunkt for vilka lander som anvander

internetrdstning i varlden men den ska ldsas med stor reservation for att formerna varierar.

5 Intervjuer med sakkunniga
5.1 Sakkunniga

For uppdraget har landskapsregeringen hort Casper Wrede (tidigare valadministrator), Diana Lénngren
(lagberedare), Robert Sundstrom (ordférande for Centralndmnden for lagtingsval), Raine Katajamaki (tidigare
sekreterare i Centralnamnden for lagtingsval) Runa Tufvesson (bitr. finanschef), Anna Nyqvist (valmyndigheten
i Sverige), Arto Jaaskeldinen (justitieministeriet, skriftligt), Katarina Donning (Ada), Lynn Haggblom (Ada), Kenth
Haggblom (ASUB), Kim Halavakoski (Deductive labs), Johan Sjélund (Deductive labs), Mikael Lénnqvist

(Consilia) och Joel Bergman (Winter).

5.2 Sammanfattning av intervjusvaren
5.2.1 Reflektioner rérande valet 2019

Det hade etablerats en vilja av att vara en foregangare inom omradet, forebilden var internetrostningen i
Estland. Tanken var initialt att Aland skulle testkéra ett system for internetréstning som Finland héll pé att ta
fram men Finland lade ner projektet innan det blev aktuellt. Beddmningen var att det inte fanns kapacitet for
att upphandla ett system och darfor upphandlades i stéllet en service/tjdnst som inkluderade allt. Pa grund av
att det hade tagit tid att fa den nya vallagen pa plats sa gjordes upphandlingen for sent och tidsramen for hela
projektet var i efterhand betraktat for snav. | och med upphandlingen valdes den klart billigaste leverantdren
vilket i efterhand kan ha bidragit till projektets utgang. Enligt vissa intervjupersoner forblev det oklart om
leverantoren forstod omfattningen och seriositeten av projektet. Vissa ifragasatter aven i efterhand om

landskapsregeringen utrett IT-sakerhetsriskerna tillrackligt pa forhand.

22 hitps://www.reuters.com/article/us-france-election-cyber-idUSKBN16D233
23 https://e-estonia.com/when-will-other-countries-join-estonia-in-voting-on-the-internet/
24 https://vote.nz/voting/how-to-vote/vote-from-overseas/
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Redan inledningsvis hade det forts en diskussion om hur véljarna skulle identifiera sig. Systemet byggde senare
pa att det behovdes en finlandsk bankidentifikation. Detta uteslot en del véljare men det ansags anda omfatta
en tillrackligt stor del av véljarna utanfér Aland eftersom den storsta delen av den har gruppen utgérs av
studerande som erhéller studiestdd via Alands arbetsmarknads- och studieservicemyndighet (AMS). For att
erhalla stodet kravdes ett finlandskt bankkonto. Integreringen mellan systemet och identifikationsverktygen
ansags slutligen vara det enskilt stérsta problemet. Ovriga problem som nadmnts: testen utférdes fér sent vilket
ledde till att det fanns for lite tid att atgarda felen, leverantdren saknade vissa nodvandiga
sakerhetscertifieringar, det var problematiskt att en sa stor del av arbetet skulle utforas under
sommarmanaderna nar en stor del av foretagens personal var pa semester samt att leverantéren hemligholl
viss information av affarsmassiga skal. Slutligen nar beslutet om att avbryta valet fattades stod man infor en
situation dar man inte kunde garantera systemets tillforlitighet men man kunde inte heller sédga att systemet

inte var tillforlitligt.

5.2.2 Forutsattningarna for att ordna internetréstning i kommande val

Valets och myndigheternas troviirdighet

Fortroendet for valsystemet och valmyndigheterna ar av yttersta vikt och bor hanteras varsamt. Fértroendet
har historiskt varit hogt men det finns farhagor om att den installda internetrostningen skadade fértroendet.
Hur paverkas fortroendet av ett eventuellt ytterligare forsék som misslyckas eller behover avbrytas i sista stund?
Finns det aven en risk for att eventuella internetroster kan ifrdgasattas? Om man ska ga in for ett

internetrostningssystem behdver systemet ha hog trovardighet.

Bestdmmelser om val ska finnas i lag
Principiellt ska bestdmmelser om val finnas i lag. Enligt den nuvarande lagen finns det en skyldighet for
landskapsregeringen att forsoka skaffa sig ett system for internetrdstning, om inte detta visar sig vara mojligt

bor lagen andras. Eventuella lagéndringar behover vara pa plats senast ett ar innan valet.

Langsiktighet

Liksom avsikten med lagstiftningen behdver det finnas en plan for att ett system for internetrdstning ska tas i
bruk for samtliga valjare. Det ar inte ekonomiskt forsvarbart att endast uppratthdlla ett system for
internetréstning for véljare bosatta utanfér Aland. | och med att internetréstningen inte kunde genomféras vid

valet 2019 skulle det i sa fall kravas ett nytt begransat forsok i nasta val.

Upphandlingen

Nar man gor en sadan har upphandling behdver man titta pa mer &n bara priset, t.ex. kunde man anvanda sig
av en jury som podngsatter leverantdrernas sdkerhetsprocesser, tjdnsternas kvalitet och tidigare utférda
uppdrag. Med specifika krav gar det att bygga ett system for internetréstning men det kan vara mycket
utmanande att stélla kravspecifikationen. Det ar inte langsiktigt hallbart att upphandla ett nytt system vart
fjarde ar utan det skulle behdvas en langre tidsram innehallande ett 1dngsiktigt samarbete med en eventuell

leverantér. Ytterligare en principiell sak som behéver funderas éver & om hérdvaran maste finnas pa Aland
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eller om man kan anvédnda sig av molntjanster? Det behover dven goras en inledande kartlaggning av risker

och hot med internetréstning pa Aland.

Projektets genomférande

For genomfdrandet av ett eventuellt projekt for rdstning via internet skulle landskapsregeringen behéva en
etablerad partner i branschen som kan stalla tekniska krav pa leverantoren. Partnerforetaget behéver kanna till
de lokala férhallandena och de allmiant hdga kraven som stalls pa allmanna val i norden. Aven om tester sker i
tid kommer det behdva goras kontinuerliga tester i och med den tekniska utvecklingen. Penetrationstester
kostar omkring 10 000 — 20 000 euro. Det behdver finnas en tydlig plan fér vad som skall fungera vid vilken
tidpunkt i projektet, om tidsplanen inte haller behéver projektet avbrytas. Det far inte finnas en tvekan att
avbryta av prestigeskal. Eventuellt kan man ga in for att genomfora ett nytt pilottest men dven det kostar tid

och pengar.

Proportionalitet

Stallt mot landskapets allménna behov av digitalisering kan kostnaden fér en tjdnst som endast kan anvéndas
ett antal dagar vart fjarde &r anses vara hdg. Aven med beaktande av de héga riskerna. En annan nyckelfaktor
ar hur stor andel av kostnaderna internetrostning far utgoéra i forhallande till kostnaderna for genomférandet
av hela valet. Ar det vart det ekonomiskt och resursméssigt? En ytterligare faktor &r att det behdvs en
digitalisering av det analoga valsystemet (t.ex. elektroniska rostlangder). Det kan vara skal att lagga grunden

forst innan man bygger ut med réstning via internet.

Tekniska aspekter

Det boér inte komma pé fréga att bygga ett “enklare” system for internetréstning fér Aland. Ska Aland ha ett
internetrostningssystem ska det hélla hdgsta internationella standard. Att bygga ett system for internetréstning
ar mycket komplext och systemet maste ha mycket hog sakerhet. Samtidigt behéver man vara medveten om
att det ar mycket svart att bygga ett helt sdkert system for internetréstning men systemet behover vara sa

sakert att det kan accepteras av myndigheter och allmanhet.

Ovrigt

Nar det galler det principiella fragorna &r det alltid en risk att lagga ut en del av arrangemanget for allmanna
val pad en annan aktér som inte ar en myndighet. Ytterligare en principiell frdga att beakta ar att det ar ett
mindre ingrepp for den enskilda att rostningssatten klargors i god tid infor valet an att det sker sena andringar
i rostningssatten. Fortroendefrdgan och datasékerhetsfragan maste avgéra om det ar mojligt att genomfora
internetrostning. Efter det kommer kostnaderna. Tidsmassigt finns det fortfarande tillrackligt med tid for att
genomfora internetréstning i samband med nasta ordinarie lagtingsval hdsten 2023. Viktigt att komma ihag i

jamforelser med Estland &r att landet har en helt annan IT-infrastruktur 4n vad Aland har.

6 Tekniska risker
6.1 Bakgrund
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Risker och hotbilder rérande internetrdstning har kartlagts i samverkan med IT-sdkerhetsforetaget Deductive

labs och genom litteraturstudier.

6.2 Centrala begrepp

Med cybersdikerhet avses de policys, processer, metoder och atgarder som anvands for att skydda och forsvara
natverk och tjanster fran digitala cyberattacker. Informationssékerhet ar de atgarder och skydd som vidtas for
att hindra olovlig atkomst, forvanskning och forstorelse av information samt for att halla informationen
tillganglig. Med cyberrisker avses risker for finansiella forluster, storningar eller skador fér en organisations
rykte till foljd av ett fel i informationstjansterna. Cyberhot i forhallande till val inkluderar alla teknologiska hot

som syftar till att stora eller underminera ett vals integritet.?®

6.3 Vem, vilka eller vad utgor ett hot?

Cyberhot kan utgdras av hacktivister (hdgt kunniga angripare eller grupper med politiska motiv),
cyberkriminella (organiserade verksamheter med resurser och budget for att uppfylla sina mal), terrorister
(politiskt motiverade extremister eller icke-statliga aktorer som anvander digitala verktyg for att skapa fysisk
skada, radsla eller for att paverka en politisk andring), opportunister (interna eller externa angripare som
exploaterar en brist eller sdrbarhet for egen nytta), industriella spioner (oftast mycket kunniga och motiverade
av finansiell nytta), nationer (stater, myndigheter och militdr med stora resurser) samt insiders (missndjda
anstallda som soker finansiell nytta eller vill paverka negativt som hamnd). Hoten mot ett elektroniskt valsystem
ar inte heller endast begrédnsade till teknologi utan utgdrs dven av manniskor, politik, procedurer och
lagstiftning.?® Aven yttre hot som stormar och éversvamningar kan férstéra den infrastruktur som den digitala
miljon &r beroende av.?” Motiven for olika grupper/individer att stora valprocessen kan exempelvis vara
politiska, geo-politiska, sociopolitiska, nationella intressen, forsok till att paverka en nations demokratiska

suveranitet, skapa oro i samhallet och underminera valet och valresultatet.

6.4 Vilka metoder anvands?

Generellt finns det tva olika kategorier av attacker, oriktade (indirekta) attacker dar organisationen ar del av
manga andra mal och riktade (direkta) attacker dar organisationen ar det primara malet. | allmanhet ar riktade
attacker mera sofistikerade och darmed &ven svérare att avvarja. Metoderna som anvands kan exempelvis
handla om att man férsoker 6vertyga manniskor att dverlamna kénslig information, natfiske (dar nagon utgor
sig for att vara ndgon annan t.ex. en organisation), skadlig kod och &dven intrang i programvaran. IDEA har i sin
rapport om cybersakerhet i samband med val sammanstallt vilka olika typer av cyberattacker som kan anvandas

for att stora ett val.

%5 International Institute for Democracy and Electoral Assistance. Cybersecurity in Elections 2019, s. 10.

%6 International foundation for Electoral Systems. Cybersecurity in Elections: Developing a Holistic Exposure
and Adaptation Testing (HEAT) Process for Election Management Bodies 2018, s. 34.

%7 |sotalo, Anders (2019). E-demokrati: Elektronisk réstning i ett informationssamhalle, s. 64.
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Tabell 1: Olika former av cyberattacker och hot som kan anvindas for att stora ett elektroniskt

valsystem.

Generiska cyberattacker,
valsystemet utsitts for en
indirekt attack

Riktade attacker mot

valsystemet

Utnyttjande
valspecifika
sarbarheter

Desinformationskampanjer

och liknande i syfte att

ifragasatta valets integritet

Denial-of-service (DoS)
attack, en attack | syfte att
hindra normal anvandning

av systemet. Den
vanligaste formen ar

Overbelastningsattacker

Zero-day exploit,
utnyttjande av
sarbarheter i
programvaran som ar
okanda for den som ska
férsoka forebygga
sarbarheterna

Valperioden ar satt langt
pa forhand, det ar enkelt
att veta nar det ar
attraktivt att stora

systemet

Lackandet av konfidentiell
information

Deformering av hemsidor
och manipulering av

informationen

Forsoker dvertyga
manniskor att delge
kansliga

uppgifter/nétfiske

Valdagen nar mycket
star pa spel ar sarskilt

sarbar

Spridning av desinformation
gallande det elektroniska

valsystemets trovardighet

Indirekta attacker utférda
av cyberkriminella eller

industrispioner

Manipulerar valdata
genom att fa tillgang till

systemet

Systemet anvands
endast vid enstaka
tillfallen med flera ars
mellanrum men anvands
da av massvis av valjare

samtidigt

Spridning av desinformation

om vaIprocesserna

Utnyttjande av lag IT-
sdkerhet, t.ex. genom att

avkoda svaga I6senord

Hackning av elektroniska

valsystem

Begransade resurser att
uppratthalla ett

tillrackligt sakert system

Projekt for att anvanda
elektroniska valsystem
misslyckas vilket leder till att
fértroendet undermineras

Attacker inifran

organisationen

Komplexa strukturer
som ofta méste delas

mellan olika parter

Desinformation angaende
valsystemet som sprids som en

del av en politisk kampanj

Kdlla: International Institute for Democracy and Electoral Assistance. Cybersecurity in Elections 2019, s. 23, egen 6versdttning.

6.5 Vilka specifika hot finns mot alandska elektroniska

valsystem?

Nar landskapsregeringen gick in for réstning via internet bedomdes riskerna for intrdng eller stérningar vara
lagre for alandska val jamfort med val i Finland eller ndgon annan stat. Enligt forarbetena till vallagen ar det
mer sannolikt att den som har tillgang till sadana resurser som kravs for att stora ett val valjer att lagga dessa
pa ett val som har mer internationell betydelse.?® En sddan bedémning anses fortsattningsvis rimlig, riskerna
med internetrostning ar hogre vid exempelvis finlandska och svenska val. Som redogjorts for i kapitel 4.3 ar

riskerna for intrang eller stérningar generellt Iagre i lokala val &n i nationella val och val pa EU-niva. Samtidigt

28| F 3/2018-2019, s. 28.
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kan det anses existera ett forhojt generellt hot i och med att internetrdstning fortséttningsvis ar undantagsvis
forekommande i vérlden. Det har kan Oka intresset dven for val av mindre betydelse om avsikten ar att
medvetet stdra demokratiska processer och demokratiska innovationer. Att internetrdstning ar ovanligt

férekommande kan leda till ett 6kat intresse for att stora de system som faktiskt existerar.

Den enskilt viktigaste riskfaktorn att ta i beaktande ar, oavsett mojligheterna och motiven for att stora ett
eventuellt val via internet, fortroendet for valsystemet. Att véljarna vet hur man rostar med ny teknik ar inte
tillrackligt, utan det behdver dven finnas ett fortroende for integriteteten i den teknik som anvéands.?® Det &r
endast magjligt att infora internetréstning om medborgarna har fértroende for valsystemet och det ar ofta inom
det har omradet som flera lander valt att avsta fran att i nuldaget utveckla system for internetréstning. Om det
finns fragetecken kring valsystemets integritet finns det en risk for att bade valprocesserna och sjélva
valresultatet kan ifrdgasattas t.ex. av grupper som ar missndjda med resultatet. Utover detta behdver det ocksa
finnas ett stort fortroende for valmyndigheterna. | och med att internetréstningen inte gick att genomféra som
planerat vid valet 2019 finns det en risk att bade fortroendet for ett internetrdstningssystem och fortroendet
for valmyndigheterna har skadats. Hur skulle exempelvis fortroendet paverkas om ett nytt
internetrdstningsprojekt behdver avbrytas i ett sent skede eller att redan angivna rdster behdver forklaras
ogiltiga om en sakerhetsrisk upptéacks medan rostningen pagar? Fortroendefragan maste 6vervagas noggrant

vid alla beslut som rér valsystemet men specifikt rorande internetréstning.

Férutom de mer generella riskerna berdrs i den sammanfattande tabellen nedan dven andra tekniska hot och

deras sannolikhet som specifikt identifierats rérande internetrostning i alandska val.

Tabell 2: Identifierade hot i samband med internetrostning i landskapet och deras sannolikhet.

Sannolikhet Hot Beskrivning

Osaker teknisk miljo, valutrustning

etc. hos ansvariga

IT-infrastrukturen ar inte tillrackligt
sdker eller hanteras osakert (hur

enheter, USB, osv. anvands)

auditera ett elektroniskt
valsystem for allménheten och fa

deras fortroende

Hog Osaker teknisk miljo, valutrustning | Valjarens utrustning ar sarbar och en
etc. hos valjare angripare kan fa
tillgang till valjarens enhet och
paverka rostningen/resultatet
Hog Svart att beskriva, forklara och | Om allmanheten, politiska partier,

oppositionen

eller andra intressenter ifragasatter
valresultatet

eller valsystemets fortroende sa ar det
svart att

bevisa att resultatet och systemet

fungerat korrekt

29 |sotalo, Anders (2019). E-demokrati: Elektronisk réstning i ett informationssamhalle, s. 66.
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Belastningsattack mot elektroniska | En  belastningsattack kan gora
valsystemet, valjarna valsystemet ondbart
eller alandsk teknisk infrastruktur som | och  saledes paverka véljarnas
paverkar systemet och mojligheten | mojlighet att rosta
att rosta elektroniskt
Attack /intrdng pd Alands valax | Val.ax informationssidan innehaller
informationssida for att sprida felaktig | information om alandska val som &r
Information (fore/efter val, valresultat, | viktiga fér medborgarna
etc.) eller sprida skadlig kod till
medborgare som besoker sidan
Hog Svarighet/hot med att | Samordning av alla intressenter,
samordna/samarbeta med manga | leverantorer och partnersien sa
olika parter komplex ~ miljd6  som i ett
som ar med i design, upphandling, | internetrdstningssystem kan
leverans, drift och sékerhet av ett vara utmanande. Behovs en
internetréstningssystem strukturerad och dokumenterad
process som foljs
Hog Begransade resurser (ekonomiska, | God informationssdkerhet kraver
budget, personal) for att uppratthalla | tillrackliga resurser och kunskaper for
tillracklig sakerhet for | att hanteras pa ett strukturerat satt
internetrdstning
Lag Fysisk attack mot teknisk infrastruktur | Om en angripare fysiskt kommer at
under drift av LR eller extern | utrustning som anvédnds i samband
leverantor med internetrdstning finns det en risk
att valresultatet forstors eller att
valhemligheten rojs
Lag Interna arbetare/medlemmar i | Interna och betrodda medlemmar i
valadministrationen som valadministrationen kan avsiktligt
avsiktligt paverkar sakerheten av | forsoka paverka
elektroniska valet, systemet sakerheten av valsystemet
eller processerna for valet
Hog Interna arbetare/medlemmar i | Interna och betrodda medlemmar i
valadministrationen som valadministrationen kan oavsiktligt
oavsiktligt paverkar sakerheten av | paverka sakerheten om systemet for
elektroniska valet, internetrdstning ar mycket komplext
systemet eller processerna for valet
Lagstiftningen inom omradet &r inte | Galler inte endast bestammelserna i
tillrdckligt uppdaterad. Eventuellt | vallagen utan kan aven rdra annan
existerar kryphal eller brister som kan | lagstiftning om exempelvis
paverka férutsattningarna for | informationshantering och
internetrdstning sakerhetsutredningar
Lag En tillrdckligt avancerad angripare gér | En avancerad  angripare  med
intrang i systemet och paverkar | tillrdckliga
valresultatet obemarkt resurser kan ha mojlighet att gora
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intrang i systemet och paverka

valresultat eller integriteten av

rosterna

Hog

Otillracklig teknisk &vervakning av
systemet for att identifiera intrang
eller forsok till intrdng pa systemet

med avsikt att paverka resultatet

Ett sakert system kraver omfattande
och

avancerad teknisk 6vervakning for att
ha méjligheten att identifiera angrepp

mot valsystemet

6.6 Hur kan hot och risker forebyggas?

Det kan konstateras att det finns manga hotbilder, motiv och metoder for att stora ett val som genomfors

genom internetrdstning. Den tekniska omgivning som kravs kommer att vara komplex. En upphandling for att

mojliggora ett sddant projekt behdver innehalla en mycket omfattande kravstélining. Det behover dven finnas

en forstdelse for att ett datasystem aldrig kommer att kunna goras 100 % sakert.®® Den kianda IT-

sakerhetsexperten Bruce Schneier har exempelvis skrivit att "ett sakert internetréstningssystem ar teoretiskt

sett mojligt men det skulle vara den forsta sékra internetapplikationen som nagonsin skapats”.?'

IDEA har kommit med tio slutsatser och rekommendationer som bor iakttas vid genomférande av elektroniska

val.32

1. Cybersdkerhet i samband med val bér hanteras ldngsiktigt, resurser som allokeras bor vara langsiktigt

sakrade.

2. Alla tekniska delar av valprocessen kan utsdttas, oavsett om man anvander sig av internetrdstning eller

inte sa finns det flera andra delar av valprocessen och systemen som kan utsattas for attacker.

3. For att motverka cyberhot kréivs ett brett myndighetssamarbete, hoten forebyggs bast genom att flera

myndigheter inom sina respektive omraden specialiserar sig och samverkar.

4. Det dr lika viktigt att upprdtthalla allménhetens fértroende for systemet som det dr att férebygga

attacker, desinformation och annat férbyggs bast genom forebyggande atgarder som t.ex.

informationskampanjer. Om incidenter val uppstar behdver atgarder vidtas omedelbart.

5. Myndighetssamarbetet for att undvika stérningar ska vara transparent, myndigheterna ska offentligt

redogora for hur man arbetar med att férhindra risker och hot.

6. Internationellt samarbete dr nédvindigt, cybersakerhet i forhallande till val ar for komplext och

foranderligt for att endast hanteras pa nationell niva. Mer samarbete och utbyte av erfarenheter

behovs.

30 8 Cybersecurity Reasons Why Online Voting May Never Happen. https://www.cylumena.com/insights/8-
cybersecurity-reasons-online-voting-never-happen/

31 Voting & Technology (egen Oversattning). https://www.schneier.com/crypto-

gram/archives/2000/1215.html#1

32 International Institute for Democracy and Electoral Assistance. Cybersecurity in Elections 2019, s. 40-42.
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7. Hela samhdillet bér involveras, forutom myndigheterna behdver dven den privata sektorn, politiska
partier, hogskolor, civilsamhallet och media involveras i arbetet. | och med flera aktorer involverade sa
Okar forstaelsen for hur risker och hot hanteras samt att motiven for att stora valet minskar.

8. Politiska partier bor géras medvetna om de férédande konsekvenser som kan uppsta av cyberattacker,
partierna bor informeras om hur de skyddar sig mot cyberattacker och dven vara medvetna om sitt
eget ansvar for att skydda kritisk infrastruktur.

9. Om spontant samarbete mellan myndigheter saknas inom omrddet foreslds beslutsfattarna inrdtta
tydliga strukturer for hur cyberhot ska hanteras, behover tillforas resurser till omradet, t.ex. genom att
erkdnna att val hor till kritisk infrastruktur.

10. Valobservatérer bér se dver myndighetssamarbetet, att observera cybersakerhet i forhallande till val bor

aven inkludera att se 6éver hur myndigheterna samarbetar for att hantera dessa hot.

Som andra relevanta dokument i férebyggandet av cyberhot vid val kan namnas Europaradets allmanna
riktlinjer for réstning via internet3? (som anvants dven vid utformningen av vallagen) samt The Voluntary Voting
System Guidelines som utfardats av USA:s Election Assistance Commission (EAC). Ytterligare kan det namnas
att for att foérebygga cyberhot i samband med val krévs det ett medvetande om de risker som existerar och
handlingsplaner for hur riskerna ska hanteras. En sarskild utmaning i det har avseendet kan vara att for den

breda allmanheten informera om hur cyberhot och risker forebyggs och hanteras.

7 Kostnader

Enligt vallagens forarbeten aligger det landskapsregeringen att forsdka skaffa sig tillgang till ett system for
rostning via internet men om detta visar sig omojligt till en acceptabel kostnad eller av nagot annat skal ska
landskapsregeringen fatta beslut om att rostning via internet inte ska anordnas.3* Vad som ska anses utgora
en acceptabel kostnad ar en politisk avvagning. Foljande bakgrundsinformation syftar till att ge en

uppskattning av kostnaderna for internetrostning.

Nar Finland overvagde att infora internetrostning uppskattades kostnaden till 32 miljoner euro Gver en
tidsperiod om 15 ar.3> Det skulle ge en arlig kostnad pa omkring 2,1 miljoner euro. Kostnaderna fér det norska
e-rostingsforsoket som pagick mellan aren 2008-2012 uppgick till 195 miljoner NOK.2¢ Omvandlat i euro
uppgick kostnaden for férsoket till omkring 19 miljoner euro. Enligt IDEA:s sammanstéllning av kostnader kring
e-val 2011 uppskattades kostnaderna for Estlands internetrostning till 500 000 euro for att etablera systemet

och darefter arliga underhallskostnader pa omkring 100 000 euro. | Schweiz uppskattades kostnaden till 10

33 Council of Europe: Recommendation CM/Rec(2017)5 of the Committee of Min-isters to member States on
standards for e-voting. Adopted by the Committee of Ministers on 14 June 2017 at the 1289th meeting of
the Ministers” Deputies.

34 LF 3/2018-2019, s. 44-45.

35 Justitieministeriet, pressmeddelande 19.12.2017. Arbetsgrupp: Mer risker ¢n férdelar med internetréstning.
https://oikeusministerio.fi/sv/-/tyoryhma-nettiaanestyksen-riskit-suuremmat-kuin-hyodyt

36 E-réstning och andra valfragor. SOU 2013:24, s. 193.

22 (30)


https://oikeusministerio.fi/sv/-/tyoryhma-nettiaanestyksen-riskit-suuremmat-kuin-hyodyt

g Alands ,
landskapsregering
N e

ALR 2021/4326 23.8.2021

miljoner euro under en tioarsperiod. Kostnaden for varje enskild internetrést uppskattades i Estland till omkring

1-5 euro och i Schweiz till 0,3 euro per rost (om systemet anvands i tre val arligen). 3

| samband med forsdket att inféra forhandsrostning via internet 2019 lamnade tva foretag in anbud for att
utfora tjansten. Scytl som slutligen vann upphandlingen hade lamnat ett anbud pa omkring 45 000 euro for
tjidnsten (inkluderande service och implementering) och support. Det andra féretagets anbud for motsvarande
tjanst och tillaggsuppgifter uppgick till omkring 148 000 euro. Enligt Ada:s slutrapport, nar penetrationstester
och annat inkluderats, uppgick Scytl:s offert till 81 930 euro. Den totala kostnaden fér genomférandet av
projektet (inkluderande exempelvis Ada:s och andra externa féretags tjanster) skulle enligt offerterna landat
pa 143 100 euro. Det slutgiltiga utfallet nar projektet inte kunde slutféras uppgick dock till 120 190,03 euro.3®
Med beaktande av att det vinnande anbudet senast var klart lagre dn det andra anbudet, att flera av de
intervjuade sakkunniga har beddmt att projektet genomfordes for billigt samt att det eventuellt skulle behdvas
mer stdd av en tredje part i utformningen av kravspecifikationer och annat férvantas kostnaden fér en eventuell
internetrostning i samband med lagtingvalet 2023 vara hégre an i samband med lagtingsvalet 2019. En mycket
grov uppskattning ar att projektet inte skulle ga att genomféra fér mindre dn 250 000 euro, men en langre

upphandling som stracker sig over flera val skulle innebéra en annu hégre kostnad.

| dagslaget finns det 1 675 personer som &r bosatta utanfér Aland och som &r réstberéttigade i lagtingsval. |
valet 2019 uppgick valdeltagandet for den har gruppen till 18 % och i det senaste fem valen har valdeltagandet
for bosatta utanfér Aland varierat mellan 16-21 %.3° Fortidsrdstning via internet &r i lagtingsval enligt 58 § 3
mom. vallagen férbehéllen réstberattigade bosatta utanfér Aland. Som redogjorts fér ovan har avsikten varit
att internetrostning inledningsvis ska testas for den har begransade gruppen innan systemet kan goras
tillgangligt for samtliga valjare. Den mycket preliminart uppskattade kostnaden om 250 000 euro skulle om
samtliga rostberattigade utanfér Aland internetréstade ge en kostnad pa ungefar 166 euro per avlagd rost.
Om fortsattningsvis endast omkring 20 % av de rostberattigade utanfor Aland skulle résta uppgér kostnaden
for varje enskild internetrost till ungefar 833 euro. Den uppskattade kostnaden for internetréstning kan aven
stallas i relation till kostnaderna for valet i Ovrigt. | samband med valet 2019 uppgick kostnaderna for
lagtingsvalet till ungefar 156 000 euro (exklusive kostnader for internetréstning).*° Kostnaderna for varje

enskild rost i lagtingsvalet (exklusive internetréstning) var ungefar 7,44 euro i valet 2019.

8 Fordelar med internetrostning

| tidigare kapitel har framfor allt risker med internetréstning behandlats. | detta kapitel kommer darfoér fordelar
med internetréstning att lyftas fram. Fordelarna med internetrostning baserar sig framst pa de tidigare

utredningar som har gjorts (som aven berordes i kapitel 3). Det framsta argumentet for att anvanda

37 International Institute for Democracy and Electoral Assistance. Introducing Electronic Voting: Essential
Considerations, 2011, s. 31-32.

38 Slutrapport: Implementation av i-réstning. Styrgruppen for projektet. Version 1.0, 20191202, s. 5-6.
39 ASUB, Valdeltagandet 2019. https://www.asub.ax/sv/statistik/valdeltagandet-2019.

40 Landskapet Alands arsredovisning 2019, s. 224.
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internetréstning ar att det skulle férenkla for rostberattigade som befinner sig utanfér Aland. | férsta hand
handlar det om bosatta utanfér Aland men dven exempelvis sjdmans valdeltagande kunde underlattas genom
internetréstning. Som redogjordes fér i kapitel 3.2 har Aland en stérre andel réstberattigade som &r bosatta
utanfor landskapet &n t.ex. Finland och Sverige. Vidare har det framforts att sarskilt ungas valdeltagande kunde
framjas genom internetréstning. Manga alandska ungdomar studerar utanfér Aland nar det ges maéjlighet att
rosta i lagtingsvalet for forsta gangen. Det ar allmént ként inom statsvetenskaplig forskning att valdeltagandet
framjas av kontinuitet och att deltagande i det forsta valet som rostberdttigad i allmanhet framjar

valdeltagandet under resten av livet.

En annan positiv aspekt som har framforts ar att vissa risker kunde reduceras genom internetréstning. Bland
annat ar det vanligare att valjarna sammanblandar kandidatnummer mellan lagtingsval och kommunalval i
landskapet &n i jamforbara val i narregionen. | och med coronapandemin har dven riskerna for valdeltagandet
i samband med pandemier aktualiserats. | en situation dar en individ vistas i karantanliknande forhallanden
skulle det underlatta om individen hade majlighet att internetrdsta. Utdver detta har det ansetts allmant viktigt
att myndigheterna hanger med i den samhalleliga tekniska utvecklingen. En situation dar samhallet i 6vrigt ar
langt framme i den tekniska utvecklingen medan myndigheterna inte ar det riskerar i langden att leda till att

fortroendet fér myndigheterna kan skadas.

9 Overviganden och forslag

9.1 Internetrostning i samband med valet 2023

Den framsta faktorn till att internetrdstning inte gick att genomfdra i samband med valet 2019 var enligt
slutrapporterna tidsbrist. Enligt de flesta beddmare som kontaktas i samband med den héar utredningen skulle
det tidsmassigt vara mojligt att arrangera internetrdstning i samband med nasta ordinarie lagtingsval hosten
2023. Enligt vallagen ska ett system for internetréstning vara tillforlitligt och finnas tillgéngligt till en acceptabel
kostnad. Internetrdstning har 6vervagts i ett flertal ldnder, i bland annat Finland och Sverige har det
konstaterats att for tillfallet finns det inte nagra system tillgangliga dar fordelarna 6vervager nackdelarna. Pa
Aland gjordes en annan bedémning infér valet 2019, férdelarna évervdgde nackdelarna. Sedan dess har
cybersakerhetshotet blivit an mer komplext och desinformationskampanjer 6verlag och aven i samband med
val allt vanligare runtom i varlden. | ndrregionen finns dven Estland som &r langst fram i varlden nar det galler
att anvédnda sig av internetréstning. Estland har dock en helt annan IT-infrastruktur &n vad Aland har och den

estniska internetréstning har aven kritiserats for att innehalla brister.

Det externa cyberhotet mot dlandska val har beddomts vara lagre i jamforelse med val t.ex. i Finland eller Sverige
aven om inte heller detta hot ska forringas med beaktande av att det ordnas sa fa val genom internetréstning
i vérlden idag. Oavsett bor ansvariga myndigheter pa Aland stréva efter hdgsta sékerhet i anordnande av val
som hor till sjalvstyrelsens behorighet. Forenklade 16sningar bor inte accepteras. Enligt 25 § 1 mom. Finlands
grundlag (FFS 731/1999) valjs riksdagsledamdéterna genom direkta, proportionella och hemliga val. Enligt
riksdagens grundlagsutskott galler valhemligheten av hédvd ocksd andra val (GrUB 3/2017 rd). Hogsta

domstolen ansdg i sitt utldtande 6ver vallagen (2019:34) att “man utgdr frdn att landskapsregeringen i samband
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med lagtingsval samt kommunerna i samband med rddgivande kommunala folkomréstningar nér de vid
tilldmpningen av lagstiftningen fattar beslut om rdstning via internet noggrant beaktar rostningsférfarandets

férhallande till savdl valhemligheten som till de grundldggande fri- och rdttigheterna i dvrigt”.

Néar det géller kostnaden for internetrostning kan det konstateras att den ar hdg i jamforelse med vad det
kostar att arrangera valet i 6vrigt. Enligt 14 § 4 mom. grundlagen har dock det allm&nna en skyldighet att framja
den enskildes mojligheter att delta i samhaéllelig verksamhet. Det kan konstateras att Aland har en hégre andel
valjare bosatta utanfor landskapet an vad t.ex. Finland och Sverige har. Dock kan exempelvis alanningar bosatta
utanfér Aland vélja att brevrosta eller resa till landskapet i samband med val. | férhéllande till bosatta utanfér
Alands méjligheter att delta i valen kan det dven anses vara ett mer omfattande ingrepp fér den enskilde att
avbryta internetrostningen, som vallagen maojliggoér, kort innan rostningen ska paborjas eller efter att den har

pabérjats. Viljare utanfor Aland gynnas av att férutsattningarna for réstning ar kanda i god tid fére valet.

| forhallande till de fordelar som lyftes fram med internetrostningen i 8 kapitlet sa ar dessa av stor vikt. Det ar
centralt att framja rostberdttigade utanfér Alands valdeltagande, ungas valdeltagande, undvika
sammanblandning av kandidatnummer, forbereda infér pandemier och allmént digitalisera myndigheternas
verksamhet. Trots detta ar inte internetrostning den enda mdjliga 16sningen till dessa problem. Samtliga
rostberéttigades valdeltagande kan framjas ocksd genom andra I6sningar rérande deltagande (se t.ex. om
réstning via brev och réstning via ambassader i kapitel 10.2) och informationskampanjer. Aven om
myndigheternas fortroende kunde stérkas av att vara ldngt framme rorande internetrdstning sa stérks inte
fortroendet av att kostsamma riskprojekt inte gar i mal. Det finns grundldaggande omraden bade rérande
valadministrationen och landskapets lagstiftning inom IT som behdver utvecklas i forsta hand innan det finns

reella forutsattningar for att ga vidare till att anvanda internetrdstning.

| basta fall resulterar internetréstning i samband med lagtingsvalet 2023 att fler véljare bosatta utanfér Aland
rostar i valet och att ett lyckat genomforande mojliggor att internetrdstning kan goras tillgangligt for samtliga
véljare i valet 2027. | varsta fall behdver réstningen avbrytas pa grund av att systemets sakerhet av nagot skal
inte kan garanteras eller att valsystemet och/eller valresultatet misstankliggors och ifrdgasatts. Allmanhetens
fortroende for valmyndigheterna riskerar dven att dventyras om internetrdstningen behdver avbrytas i ett sent
skede dnyo. Det ar inte heller lampligt att ett projekt med internetréstning blir ett kostsamt prestigeprojekt dar
det kan finnas en tveksamhet kring att avbryta internetréstningen vid minsta osakerhet pa grund av de hoéga
insatserna. Med beaktande av detta ar helhetsbeddmningen att oavsett kostnadernas skalighet ar riskerna med
att anordna internetrdstning i samband med valet 2023 betydande. | och med de hoga riskerna for valet och

valmyndigheternas trovardighet kan inte internetrostning forordas som valmetod i lagtingsvalet 2023.

9.2 Internetrostning i framtida val

Det ar mycket svart, om inte omgjligt, att forutspd den tekniska utvecklingen i allmanhet och rérande
internetrdstning i synnerhet. Valmyndigheterna i Sverige och Finland har gjort beddmningen att
internetrostning inte kommer att vara tillgangligt inom en 6verskadlig framtid. Inte heller internationellt sett

ser det magjligt ut att internetréstning inom en snar framtid kommer att anvéndas pa bred front. En av IDEAs
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rekommendationer (se kap. 6.6) rorande internetrostning var att allmdnheten maste ha ett fortroende for
internetréstning. Rérande fortroendefragan ar det mojligt att befolkningen i framtiden ar invanda i ett system
dar de flesta myndighetsarendena och liknande skots digitalt. | en sadan framtid &ar det inte otankbart att
befolkningen 6verlag ar mer medveten om cybersakerhetsrisker och dven har en forstaelse for hur sadana
risker kan motverkas. Det har i samband med ett 6kat fortroende for digitala 16sningar i allmanhet kan oka

fortroendet dven for att anvanda internetrdstning.

| framtida forsék med internetrdstning bor det dven noggrant évervagas om delar av valsystemet ska kunna
hanteras av en tredje part eller om infrastrukturen bor finnas hos den ansvariga myndigheten. | férsoken med
elektronisk réstning i Norge ansags det exempelvis nddvandigt att ansvariga myndigheter sjalva bygger upp
den infrastruktur och kompetens som behdvs for att kunna hantera samtliga aspekter av valsystemet och sakra
dess trovardighet hos allmédnheten. | den svenska vallagskommitténs slutbetankande lyftes det fram som viktigt
att staten ar drivande i processen.*' Det att myndigheterna inte sjalva forfogar 6ver infrastrukturen kan vara
en nackdel exempelvis vid ett oférutsett nyval. Valprocedurerna behéver sa langt som majligt vara detsamma
oavsett om de ror sig om ordinarie val, omval eller nyval. Valmyndigheterna behdver uppréatthalla en beredskap

for att nar som helst kunna arrangera ett val.

Aven om internetréstning inte kan férordas i valet 2023 finns det mycket som kan géras pa bade kort och lang
sikt inom omradet. Exempelvis har bade finlandska och svenska valmyndigheter i samband med den har
utredningen visat intresse fér utvecklingen pa Aland. | kapitel 6.6 lyftes vikten av internationellt samarbete
inom omradet. Eventuellt, om intresse finns fran alla parter, kunde det vara mojligt att tillsammans inratta ett
pilotprojekt dar internetréstning ska testas pa Aland men dér respektive behérig myndighet pa Aland, i Finland
och i Sverige bidrar med resurser och kunskap. Vid genomférandet av ett pilotprojekt finns inte heller
nagonting som sager att ett test av internetrostning maste genomforas i skarpt lage i ett riktigt val. Det kunde
vara skal att testa forfarandet vid helt andra tillfallen for att minska belastningen fér ansvariga myndigheter

och for att minimera riskerna i samband med egentliga val.

Under utredningens gang har aven lyfts fram att man behdver bérja med att fa den digitala grunden for
valsystemet pa plats innan man bygger pd med internetrdstning. | riket finns bland annat ett elektroniskt
valdatasystem i fem olika delar som innehaller bland annat ett elektroniskt rostrattsregister (anvands t.ex. for
att registrera vem som har rostat pa ett forhandsrostningsstalle) och ett resultatutrakningssystem. Dessa
system har inte ens i riksvalen p& Aland anvénts fullt ut. Landskapsregeringen har meddelat riksmyndigheterna,
som stallt sig positivt, att det finns ett intresse for att anvanda systemen aven vid val i landskapet. Fortsatta
diskussioner ska foras efter rikets kommunalval sommaren 2021. Det finns alltsa ett behov av att lagga dven

den digitala grunden for valsystemet.

Avslutningsvis har myndigheterna ett ansvar for att framja medborgarnas deltagande i samhallet. Detta géller

dven alanningar bosatta utanfér Aland. Landskapsregeringen féreslér i samband med denna utredning

41 E-r@stning och andra valfragor. SOU 2013:24, s. 263.
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exempelvis moderniseringar som syftar till att fortydliga brevréstningsprocessen. Ytterligare kunde
utrikesministeriets mojligheter att bista landskapsmyndigheterna i samband med landskapsval utredas. Enligt
den finlandska vallagen 4 § (FFS 714/1998) svarar utrikesministeriet for forhandsrostningen utomlands.
Landskapsmyndigheterna har ingen méjlighet att anordna motsvarande. Ett alternativ ar att bestammelser om
utrikesministeriets handrackning vid valen i landskapet fors in i sjalvstyrelselagen. Det kan dven konstateras att
deltagande i samhéllet inte endast framjas genom deltagande i val. Den enskildes deltagande i samhallet kan
framjas p4 manga olika satt. Ingenting hindrar exempelvis att dlanningar bosatta utanfér Aland mer aktivt tas

med i beslutsprocesserna dven pa andra satt.

9.3 Lagstiftningen

Vallagen forutsatter att landskapsregeringen forséker anordna internetrostning. Det ar inte férenligt med lagen
att under mandatperioden fatta ett beslut om att inte ordna fortidsrostning via internet i samband med nésta
val. Att inte férsoka upphandla ett system for internetrostning for att sedan i enlighet med lagen fatta ett beslut
om att internetréstning inte ar mojligt ar inte heller forenligt med lagen. Landskapsregeringens beslut om att
fortidsrostning via internet inte ska anordnas kan endast fattas utgdende fran en beddémning av de
grundlaggande kraven pa tillforlitlighet som finns listade i vallagens 79 §. Motiveringen till det ar att
bestammelser om val ska fattas pa lagniva, det vill sdga av lagtinget. Det lagtekniska alternativen har kartlagts

av lagberedare Diana Lonngren som haft det huvudsakliga ansvaret for att bereda den nuvarande vallagen.

Alternativen:

1. Att upphava alla bestammelser om fortidsrostning via internet i vallagen.

2. Att bryta ut bestammelserna om fortidsréstning via internet ur vallagen och lagga in dem i
en separat lag, som trader i kraft men boérjar tillampas forst nar lagtinget genom
landskapslag har bestamt det (jfr landskapsskattelagen).

3. Att andra bestammelsen om rétt till fortidsrostning via internet i vallagen sa att ratten slopas,
men att den kan aterinféras genom landskapslag.

4, Att ta in en bestdammelse om tillfalligt uppehall nar det galler fortidsrostning via internet
nagonstans i vallagen, som anger att fortidsrostning via internet inte ska anordnas i valet
2023.

Att stifta en sarskild landskapslag med samma innehdll som punkt 4.
6. Att upphdva bestdmmelserna om fértidsrostning via internet temporart under en viss

angiven tid.

Valet av 16sning bor goras utgdende fran den ldngsiktiga malsattningen. Anses det inte att internetrdstning
alls ska anvandas som valmetod bor alla bestammelser om internetrdstning upphdvas. Om man daremot kan
tanka sig internetrostning i framtiden finns fler tdnkbara I6sningar. | det fall man vill skjuta upp
fortidsrostningen via internet tills vidare &r 16sningen ndgot av de lagtekniska alternativen 1-3 ovan.
Gemensamt for dem ar att det kravs en lagstiftningsatgard for att mojligheten ska aterinforas. Det som skiljer
de olika alternativen at ar hur omfattande och resurskrdvande ett aterinforande ar, sa att alternativ 1 ar det

som kraver forhallandevis mest resurser och alternativ 3 det som kraver minst resurser. Om man enbart vill
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skjuta upp mojligheten att fortidsrosta via internet over valet 2023 ar Idsningen nagot av de lagtekniska
alternativen 4-6. Inget av alternativen kraver nagon vidare lagstiftningsatgard for att mojligheten att
fortidsrosta via internet ska galla i valet 2027. En aspekt som ocksa maste beaktas ar tydligheten i lagstiftningen,

eftersom det kravet ar sarskilt hdgt nar det galler vallagstiftning.

Bedémningen éar att det finns en stor osdkerhet kring anvandningen av internetrostning dven pa langre sikt,
d.v.s. &tminstone under tiden fram till valet 2027. Aven om resurser skulle tillféras och ett pilotprojekt kunna
genomfdras ar det osakert om internetréstning kan anordnas i samband med valet 2027. Med beaktande av
detta anses det mer skéligt att lagtinget genom ett aktivt beslut skulle behdva besluta om att internetrdstning
ska anvandas i samband med allméanna val, d.v.s. lagtinget skulle inte infor varje val besluta om internetrostning
ar mojligt eller inte. Saledes aterstar alternativ 1-3. Med beaktande av att vardefulla bestammelser tagits fram
rorande fortidsrostning via internet i vallagen och forarbetena finns det skal att bibehalla dessa for att med
mindre resurser och utgdende fran en stabilare grund snabbare kunna aktivera bestdmmelser om
internetréstning om omstandigheterna férandras. Da aterstar alternativ 2 och 3. Av dessa forordas alternativ
2, vilket innebér att bestdmmelserna om fortidsréstning via internet bryts ut och satts i en separat lag som
borjar tillampas forst nar lagtinget beslutar om det. Alternativet innebar att bestdmmelserna om
internetrostning kan tas i bruk med mindre resurser men samtidigt innehaller vallagen endast bestammelser

som tillampas vilket gynnar tydlighet och transparens.

Ytterligare finns i 11a § landskapslag (1998:20) om férfarandet vid radgivande kommunala folkomréstningar
bestammelser om fortidsrostning via internet. Bestammelserna infordes samtidigt som fortidsréstning via
internet infordes i vallagen. Det anses inte &ndamalsenligt att bestdmmelser om fortidsrostning via internet
finns kvar i landskapslagen om kommunala folkomrdstningar om motsvarande bestammelser stryks ur
vallagen. Beddmningen &r att det finns omfattande risker med att ordna internetrdstning i nuldget och att det
kommer bli utmanande fér kommunerna att sakerstalla att all n6dvandig infrastruktur finns pa plats. | stéllet

finns det skal att se dver hur kommunerna kan involveras i eventuella pilotprojekt med internetrdstning.

9.4 Forslagets verkningar

9.4.1 Ekonomiska konsekvenser

Att inte anordna fortidsrostning via internet i samband med lagtingsvalet 2023 ger en inbesparing pa
uppskattningsvis 250 000 euro. Om ett pilotprojekt eventuellt genomférs kommer projektet att medfora
kostnader.

9.4.2 Samhalleliga konsekvenser

Enligt 58 § 3 mom. vallagen &r det endast rostberattigade som inte har sin hemkommun pa Aland som har ratt
att fortidsrésta vi internet. Denna grupp har dock méjlighet att antingen brevrésta eller resa till Aland for att
rosta. Valjare bosatta utanfor Alands valdeltagande gynnas inte heller av att det rader en osakerhet om
internetrostningen kommer att kunna genomforas eller inte. Landskapsregeringen avser se dver regelverket

kring brevréstning.
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9.4.3 Ovriga konsekvenser
Forslaget forvantas inte medfora nagra miljomassiga eller jamstélldhetsmassiga konsekvenser. Forslaget

innebar inte heller nagra konsekvenser for barn.

10 Arendets beredning

Arendet har beretts som tjanstemannaberedning vid Enheten fér rattsliga och internationella fragor. Den 24
maj 2021 holl landskapsregeringen ett informations- och diskussionsmote for samtliga lagtingspartier dar
utredningen presenterades. Den 27 maj 2021 skickade landskapsregeringen ett utkast av utredningen och
tillhérande lag-PM pa remiss till lagtingspartierna. Sista dagen for att lamna in utldtanden var den 30 juni 2021.
Endast Alands Socialdemokrater valde att Iamna in ett utldtande. Socialdemokraterna anség att utredningen
ar grundlig men att den praglas av 6verdriven forsiktighet och bristande ambition. Det att internetrdstning inte
anvands innebar enligt utldtandet att en stor grupp unga valjare kommer att valja bort politiskt deltagande.
Man efterlyser en strategi och en ambition fér hur man ska arbeta med fragan pa langre sikt samt att de
andringar som gors i vallagen anda haller kvar mojligheten att med minsta besvar ha en juridisk vag 6ppen for

att ordna e-rostning.

Landskapsregeringen delar oron for ungas valdeltagande. Ett satt att framja ungas valdeltagande i dlandska
val kunde vara att sdnka rostrattsaldern for att pa sa satt sakerstélla att de flesta unga far en maojlighet att rosta
i &tminstone ett alandskt val innan man flyttar utanfér Aland fér att studera, vilket kunde framja valdeltagandet
pa langre sikt. Hogsta domstolen (HD 2017/136) ansdg i sitt utldtande den 12 september 2017 att
rostrattsaldern i kommunala val inte hor till landskapets lagstiftningsbehdrighet. Nyligen skickades ett utkast
till proposition med forslag till ny sjélvstyrelselag pa remiss. | forslaget foreslas det fastslas att rostrattsaldern
for de allmanna valen i landskapet hor till landskapets lagstiftningsbehdrighet. Landskapsregeringen avser
invanta den foreslagna lagandringen innan frdgan om sankt rostrattsalder anyo kan bli aktuell. Ytterligare anser
landskapsregeringen att det kravs sarskild forsiktighet nar det géller de allmanna valens genomférande. Det ar
centralt for demokratin att allmdnheten har foértroende fér valmyndigheterna och att valens integritet
sakerstalls i alla lagen. Landskapsregeringen har en tydlig ambition att digitalisera den offentliga forvaltningen
och de allmanna valen utgér inget undantag. En digitalisering av valsystemen behdver dock ske varsamt,

stegvis och genom samarbete med relevanta aktorer i ndromradet.
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11 Sammanfattning

Fortidsrdstning via internet for valjare bosatta utanfér Aland féreslas inte genomféras i samband med
lagtingsvalet 2023. Detta utgaende fran en helhetsbeddmning rérande sakerhetsrisker med rostning
via internet och allménhetens fortroende for valprocesserna och ansvariga myndigheter.

Vallagen (2019:45) fér Aland foéreslds dndras sa att bestimmelserna om fértidsréstning via internet
flyttas ur vallagen och sétts in i en separat lag som trader i kraft men borjar tillampas forst nar lagtinget
genom landskapslag bestammer det.

11a § i landskapslag (1998:20) om forfarandet vid radgivande kommunala folkomréstningar foreslas
upphavas.

Lagberedningen far i uppdrag att bereda éndringarna i vallagen sa att dessa kan trada i kraft i god tid
infor valen 2023. Enligt Europaradets rekommendationer ska vallagsandringar goras senast ett ar fore
foljande val.#?

Den o6vergripande valmyndigheten (landskapsregeringen) far i uppdrag att aktivt omvarldsbevaka
utvecklingen av internetrdstning samt att se 6ver hur bade det analoga och digitala valsystemet kan

utvecklas.

42 European Commission for Democracy Through Law (Venice Commission). Code of Good Practice in
Electoral Matters. Guidelines and Explanatory Report. Adopted by the Venice Commission at its 52nd session,
Venice 18-19 October 2002. The Council of Europe, Strasbourg, 23 May 2003.
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1 Bakgrund och behov av @ndrad lagstiftning

Bestammelser om val till lagtinget och till kommunernas fullméaktige finns i vallag (2019:45) fér Aland (nedan
vallagen). 5 § anger att val forrattas genom att det anordnas fortidsrostning och réstning pa valdagen.
Landskapsregeringen och kommunerna anordnar gemensamt fortidsrostning och kommunerna anordnar
rostning pa valdagen. Enligt 6 § 4 mom. kan fortidsréstning forutom pa fortidsrostningsstallen dven ske per
brev eller via internet. 58 § 2 mom. féreskriver att den som &r rostberattigad men som pa grund av vistelse
utanfér Aland eller som till féljd av sjukdom eller funktionsnedséattning eller pa grund av ndgon annan liknande
omstandighet inte kan rosta pa ett allmant fortidsrostningsstalle eller i en vallokal under valforrattningen, far

fortidsrosta per brev enligt vad som foreskrivs i 9 kap.

| enlighet med 74 § vallagen ska den som har for avsikt att fortidsrosta per brev skriftligen bestélla
brevréstningshandlingar hos den kommunala centralvalndmnden i den kommun dar personen &r
rostberattigad. Bestéllningen ska goras personligen pa en sarskild blankett som sakert faststaller bestallarens
identitet. Handlingarna kan bestéllas innan fortidsrostningstiden borjar men bestéllningen ska ha kommit in
till centralvalndmnden (kommunens) fére utgdngen av fortidsrostningstiden. 75 § foreskriver att den

kommunala centralvalndmnden utan drojsmal ska sanda brevrostningshandlingarna tillsammans med
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anvisningar till den adress som bestallaren har uppgivit. Om sammanstéllningarna av kandidatlistor fér de
aktuella valen har faststallts ska de bifogas. Om en valjare som bestallt brevréstningshandlingar har en adress
i kommunen, ska centralvalndmnden pa sarskild begaran ombesérja att brevrostningshandlingarna fors direkt
till véljaren samt att handlingarna avhamtas. Centralvalndmnden ska gora upp en foérteckning éver valjare till
vilka brevrostningshandlingar sands samt en forteckning ver véljare som sander in brevrdstningshandlingar.
Forteckningarna ar inte offentliga fore rostningen har avslutats pa valdagen. Enligt 76 § far fortidsrostning per
brev ske tidigast den 27 dagen fore valdagen.

Fortidsrostning per brev infordes for forsta gangen infor valen 1987 utgaende fran en hemstallningsmotion,
efter detta var bestdammelserna i huvudsak oférandrade fram till att den nya vallagen tradde i kraft 2019.
Mojligheterna att rosta per brev har nyttjats av allt farre valjare och 2015 var det knappt 150 véljare som
brevrostade.’ | samband med att internetréstningen avbrots i lagtingsvalet 2019 okade intresset for att
fortidsrosta via brev. Infor valet 2019 bestalldes 258 brevroster, av dessa returnerades 157 inom utsatt tid och
39 kom in till kommunerna for sent. 62 brevroster skickades aldrig tillbaka. | dagslaget finns det 1675
rostberattigade som ar bosatta utanfér Aland, i de senaste valen har deras valdeltagande varierat mellan
omkring 16-21 %.2 | och med att férhandsréstning via brev anvands endast i begrénsad utstréckning i
forhallande till antalet réstberattigade utanfor Aland samt att ett flertal roster inte dterlamnades inom utsatt
tid i samband med valet 2019 finns det skal att se dver hur brevréstningen kan underlattas. Det finns ocksa ett
behov av att fortydliga tidsgranserna kring brevrostning, aven med beaktande av att det pagar en beredning
av en andring av landskapslagen (2007:60) om posttjanster (se landskapsregeringens beslut 26.2.2021, ALR
2021/1584).

2 Lagstiftningsbehorighet

Enligt 18 § 1 och 4 mom. sjélvstyrelselagen (1991:71) fér Aland hér val av lagtingets ledaméter och kommunala
val till landskapets lagstiftningsbehorighet.

3 Brevrostning i Finland och Sverige

| Finland finns bestammelser om brevrdstning framst i kapitel 5a i vallagen (FFS 714/1998). Bestammelser om
brevrostning infordes i riket s& sent som 2017. Enligt lagens 66a § har rostberattigade som inte har
hemkommun i Finland och andra rostberdttigade som bor eller vistas utomlands under hela
forhandsrostningsperioden och pd valdagen ratt att rosta per brev frdn utlandet. 66¢ § foreskriver att
brevréstningshandlingar ska bestéllas skriftligen fran justitieministeriet enligt det formular som ministeriet
faststallt. Bestallningen kan goras tidigast tre manader fore valdagen och den rostberattigade svarar sjalv for
att han eller hon bestéller brevrostningshandlingarna i tillrackligt god tid for att rosten ska kunna sandas

tillbaka till den kommunala centralvalndmnden inom utsatt tid. | riket finns ett krav om att vid brevrostning ska

TLF 3/2018-2019, s. 42-43.
2 ASUB. Valdeltagandet 2019. https://www.asub.ax/sv/statistik/valdeltagandet-2019

2(7)


https://www.asub.ax/sv/statistik/valdeltagandet-2019

g Alands ,
landskapsregering
N —

ALR 2021/4326 23.8.2021

det finnas tvad narvarande vittnen som maste intyga att rostningen har gatt korrekt till. Om detta &r en
noédvandig bestammelse som uppfyller malsattningarna har varit omtvistat, exempelvis ansag professor Kimmo
Gronlund (foretradare for Finlands nationella valforskningskonsortium) att bestammelsen inte var behovlig.?
Hogsta domstolen (HD) berorde fragan i samband med sitt utldtande om den nya aléandska vallagen (2019:34).
Domstolen ansag att bestdmmelserna om brevrostning i den alandska vallagen inte stod i strid med

grundlagens och sjalvstyrelselagens bestdmmelser om valhemlighet.

| Sverige regleras brevrdstning i vallagens (SFS 2005:837) 7 kapitel. Samtliga utlandssvenskar hade mdjlighet
att brevrosta for forsta gangen 2002. Enligt 7 kap. 11 § i den svenska vallagen far valjare som vistas utomlands
eller ombord pa ett fartyg i utrikes fart résta genom brev. Enligt 12 § far brevrdster goras i ordning tidigast 45
dagar fére valdagen. Aven i Sverige ska brevréstning ske i ndrvaro av tvd vittnen. | Sverige kan
brevréstningshandlingar bestallas fran Valmyndighetens webbplats, via telefon eller genom att materialet
hamtas direkt fran en ambassad eller konsulat. Till de utlandssvenska rostberattigade, vars adress ar kand,
skickas brevrostningsmaterialet automatiskt tillsammans med utlandsrostkortet. Andra utlandssvenskar (utan
kénd adress) och svenskar som tillfalligt vistas utomlands kan (som redogjorts fér ovan) antingen bestélla

handlingarna eller hamta dem fran en ambassad eller konsulat.*

4 Forslag till andrad lagstiftning

4.1 Myndighet med ansvar for att skicka
brevrostningshandlingar

| analyserna efter valet 2019 ansags systemet dar brevrostningshandlingarna ska bestallas och skickas fran
kommunernas centralvalnamnder som fordréjande nar det géller att snabbt och effektivt distribuera
handlingarna till véljarna. For att forenhetliga processen foreslds det att ansvaret for att distribuera
brevrostningshandlingarna ska flyttas frdn kommunernas centralvalnamnder till landskapsregeringen. En sadan
I6sning forefaller dven naturlig med beaktande av att landskapsregeringen enligt 16 § vallagen fungerar som
valregistermyndighet (med ansvar for tex. rostkort). Landskapsregeringen ska (liksom kommunernas
centralvalndamnder enligt géllande bestdmmelser) sanda handlingarna utan dréjsmal, med nodvandiga
anvisningar och information, pa begéaran sarskilt féra ut handlingarna till en valjare bosatt i landskapet samt
fora en forteckning over véljare som brevrostningshandlingarna sands till (uppgifterna ska i huvudsak motsvara
de uppgifter som anges i 75 § vallagen). Kommunernas centralvalndmnder ska fortsattningsvis vara skyldiga
att fora en forteckning 6ver valjare som sander in brevréstningshandlingar. De féreslagna andringarna berér
endast skickandet av brevrdstningshandlingar, liksom i nuldget ska fortsdttningsvis kommunernas
centralvalndmnder ta emot brevroster. Ett liknande forfarande for bestélining och mottagande av brevroster

tillampas bade i riket och i Sverige.

3RP 101/2017 rd, s. 21.
4RP 101/2017 rd, s. 7.
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4.2 Bestallning av handlingar

Enligt 74 § vallagen ska bestéllningen goras skriftligen och personligen pa en séarskild blankett eller pd nagot
annat satt som faststaller bestallarens identitet. Blanketten ska undertecknas av valjaren och om formatet
tilldter kan den undertecknas elektroniskt. Bestéllarens rostréatt behover inte kontrolleras for att handlingarna
ska kunna skickas.® Avsikten &r att landskapsregeringen, genom hemsidan val.ax, ska tillhandahalla ett
elektroniskt formulédr som anvéander sig av e-identifiering som brevréstningshandlingar kan bestallas fran. Det
ska aven fortsattningsvis vara mojligt att posta skriftliga blanketter till landskapsregeringen. | samband med
att lagen revideras kan det aven fortydligas att underskrivna blanketter som skannats in och skickats med e-

post till landskapsregeringen ska godkannas om innehallet ar korrekt.

Enligt de nuvarande bestammelserna kan handlingarna bestallas innan fortidsrostningen har bérjat men
bestéllningen ska ha kommit in till centralvalndmnden fore utgangen av fortidsrostningstiden. Inom det har
omradet foreslas vissa korrigeringar. Det ska aven i fortsattningen finnas en mojlighet for valjaren att i god tid
bestdlla brevrostningshandlingar. Daremot finns det skal att narmare precisera hur tidigt
brevréstningshandlingar ska kunna bestéllas for att den ansvariga myndigheten pa ett battre satt ska kunna ta
emot och hantera bestallningar. En rimlig grans ar att brevréstningshandlingar ska kunna bestéllas tidigast tre

manader fore valdagen, vilket motsvarar de bestdammelser som foreskrivs i rikets vallag 66¢ § 2 mom.

Ytterligare foreslas det en dndring gallande sluttiden for bestélining av brevrostningshandlingar. Enligt de
nuvarande bestdmmelserna kan handlingarna bestallas fram till och med att fortidsrdstningstiden har avslutats,
vilket innebar senast den femte dagen fore valdagen. Enligt 76 § vallagen fér fortidsrostning per brev ske
tidigast den 27 dagen fore valdagen och for att kunna beaktas maste brevréstningshandlingarna ha kommit
till den kommunala centralvalndmnden senast klockan 19 fredagen fore valdagen. Teoretiskt finns det alltsa en
mojlighet att bestalla brevrostningshandlingar och returnera samma handlingar inom 48 timmar. | praktiken ar
detta i det ndarmaste ogenomfdrbart och bestammelsen kan darmed ge valjaren falska férhoppningar. Utéver
det hédr kan det &ven innebédra att myndigheterna skickar i vdg brevrdstningshandlingar i ondédan.
Landskapsregeringen foreslar darfér att brevrostningshandlingar ska kunna bestéllas fram till och med den
tionde dagen fore valdagen. Det finns d& en mojlighet, beroende pa var valjaren bor, att landskapsregeringen
hinner behandla ansdkan och skicka materialet till véljaren som i sin tur hinner skicka materialet till den

kommunala centralvalnamnden inom utsatt tid.

4.3 Overviganden

Tva vittnen vid brevréstning

Som redogjordes for i kapitel 3 finns bade i Sverige och Finland bestammelser om att tva vittnen behover
bestyrka att rostningen har gatt ratt till. | samband med att bestdmmelsen inférdes i Finland ifragasattes dess
nédvandighet dock av valexperter. Med ett sddant arrangemang finns ingen fullstandig garanti heller for att

vittnena har skétt sitt uppdrag korrekt. Brevréstning har tillampats p& Aland mycket langre &n i Finland i 6vrigt.

> LF 3/2018-2019, s. 44.
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P4 Aland har det inte funnits ndgot krav om att vittnen ska bestyrka att brevrdstningen har gatt till pa ett
korrekt satt. Enligt 77 § vallagen har valjaren en skyldighet att vid brevrostning se till att valhemligheten
bevaras. HD (2019:34) har ansett att bestimmelserna om brevrdstning i den alandska vallagen inte star i strid
med grundlagens och sjalvstyrelselagens bestammelser om valhemlighet. Med beaktande av experters och
HD:s utlatande samt att det inte finns ndgon garanti for att vittnen tryggar valhemligheten anses det inte finnas

nagot behov av att dndra bestdmmelserna om brevrostning pa den har punkten.

Skicka handlingar for brevrostning samtidigt som rostkortet

Som redogjordes for i kapitel 3 skickas brevréstningshandlingar automatiskt med rostkortet till alla svenskar i
utlandet med kand adress. Enligt vallagen 19 § 3 mom. ska valregistermyndigheten (LR) skicka ut rostkorten till
de rostberattigade som har en kand adress senast den torsdag som infaller den 31 dagen fore valdagen. | 17
§ stadgas att ett rostrattsregister ska uppréattas senast den 41 dagen fore valdagen och att uppgifterna tas in i
rostrattsregistret sadana de ar i befolkningsdatasystemet den 1 september klockan 24. Det finns foljaktligen
begransningar som paverkar hur tidigt rostkorten kan skickas ut. Den som rostar per brev behover inte heller
vanta in sitt rostkort utan kan skicka sin brevrost utan detta. Med beaktande av att det foreslas att valjarna i
god tid (tidigast tre manader innan valet) ska kunna bestélla handlingar fér brevrostning och genom att
rostkortet inte behovs for brevrostning anses det inte nddvandigt att i lagen inta bestammelser om att alla
alanningar bosatta utomlands som far ett rostkort d&ven automatiskt ska fa handlingar for brevréstning. Det &r
inte heller andamalsenligt av miljohansyn att skicka pappershandlingar till en stor grupp méanniskor som inte
véljer att anvanda sig av dessa handlingar. Avslutningsvis kan det ocksa konstateras att valsedlar i viss man

ocksa ar kansligt material som inte borde spridas okontrollerat och i onédan.

5 Forslagets verkningar

5.1 Ekonomiska konsekvenser

Enligt 117 § vallagen svarar landskapsregeringen for kostnaderna fér centralndmnden fér lagtingsval,
kostnaderna for rostrattsregistret och valldngderna, kostnaderna for valférrattarna och de allmanna
fortidsrostningsstallena, kostnaderna vid kommunalvalet fér tryckning av valsedlar, rostkort samt handlingar
for fortidsrostningen, kostnaderna for fortidsrostningen via internet, samt anskaffningen av och kostnaderna
for de tillbehor for forsegling som centralndmnder och valndmnder behéver. Kommunen ansvarar endast for
kostnaderna fér den kommunala centralvalndmnden, valndmnden och valbestyrelserna. Landskapsregeringen
ersatter dock kostnaderna for arvoden, dagtraktamenten och ersattning for resekostnader som betalats till

medlemmar, ersattare och bitraden i valnédmnder och valbestyrelser.

Kostnaderna for fortidsrostning och handlingarna i sin helhet ar redan i nuldget landskapsregeringens ansvar
och darfor medfor inte forslaget att landskapsregeringen ska ansvara for att skicka ut handlingarna nagon
extra kostnad. Landskapsregeringen uppratthaller redan idag hemsidan val.ax och har tillgangliga verktyg for
att bygga elektroniska formuldr med tillhérande e-identifiering. Forslaget beddms darfér vara

kostnadsneutralt.
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5.2 Samhalleliga konsekvenser

For den enskilde medborgaren férvdantas andringen vara underldttande. Processen for att bestélla
brevrostningshandlingar férenhetligas genom att all information samlas pa ett stalle och sétten att bestélla
handlingarna utvidgas. Tidsgranserna for nar brevrostningshandlingar kan bestéllas fortydligas vilket 6kar

transparensen och forutsdgbarheten i myndigheternas agerande.

5.3 Konsekvenser for myndigheterna

Den foéreslagna andringen minskar arbetsbdrdan for kommunerna. Daremot 6kar landskapsregeringens
arbetsborda genom ansvaret att distribuera brevréstningshandlingarna. Ansvaret for distributionen ar dock
nagot som kan hanteras med de resurser som landskapsregeringen ocksa i nulaget staller till férfogande for
valadministration. Aven om intresset fér brevréstning skulle 6ka dramatiskt bér mangderna kunna hanteras,
ocksa med beaktande av att det tydliggors att brevrostningshandlingar kan bestallas sa tidigt som tre manader
innan valdagen. Landskapsregeringen har saledes en méjlighet att informera allmanheten om att handlingarna
ska bestallas i god tid for att undvika hog belastning alldeles i slutskedet. Landskapsregeringen har redan i
nuldget ocksa tillgangliga resurser for att bygga elektroniska formular och sammankoppla formularen med

elektronisk identifiering.

5.4 Miljomassiga konsekvenser

Forslaget vantas inte medféra nagra miljomassiga konsekvenser.

5.5 Jamstalldhetsmassiga konsekvenser

Forslaget vantas inte medfora nagra jamstalldhetsmassiga konsekvenser.

5.6 Konsekvenser for barn

Forslaget vantas inte ha nagra konsekvenser for barn.

6 Arendets beredning

Arendet har beretts som tjanstemannaberedning vid Enheten fér rattsliga och internationella frégor. Den 24
maj 2021 holl landskapsregeringen ett informations- och diskussionsméte for samtliga lagtingspartier dar
lagstiftningspromemorian presenterades. Den 27 maj 2021 skickade landskapsregeringen utkastet till
lagstiftningspromemoria och ett utkast till utredning om internetrostning pa remiss till lagtingspartierna. Sista
dagen fér att lamna in utldtanden var den 30 juni 2021. Endast Alands Socialdemokrater lamnade in ett
utldtande. Det inlamnade utldtande berdrde framst de foreslagna andringarna rérande internetréstningen men
det framfordes dven att de digitala pa sikt kommer att ta dver kommunikation, bank- och postvasen och annan
logistik. Landskapsregeringen uppmanas darfor att fokusera pa I6sningar som anpassas efter den digitala

utvecklingen. Landskapsregeringen delar bedémningen att det behovs en fortsatt digital utveckling av de
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offentliga tjansterna, i detta arbete ingar dven att succesivt fortsatta digitalisera valsystemen. | och med

forslaget forstarks och férenhetligas valjarnas majligheter att bestélla brevrdstningshandlingar digitalt.

7 Sammanfattning

Landskapsregeringen féreslar féljande dndringar av vallagen (2019:45) fér Aland:
- Ansvaret for att distribuera brevrostningshandlingarna flyttas fran kommunernas
centralvalndmnder till landskapsregeringen.
- Brevrostningshandlingar ska kunna bestéllas tidigast tre manader innan valdagen skriftligen
via blankett eller elektronisk blankett.
- Brevrostningshandlingar ska kunna bestéllas fram till och med den tionde dagen fore

valdagen.
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